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Este documento destina-se a atualizar a especificagao:
g “Pinpad Abecs - Protocolo de Comunicag¢ao e Funcionamento”, versao 2.12 (11-abr-19)

As alteracOes aqui contempladas serdo incorporadas na proxima versao desta especificacao.

Alteragao #001

A tabela sec3o 3.1.1 da especificacdo passa a incluir o novo codigo de retorno %ST_SECURITY.

U ST_ERRCRYPT 046 Erro genérico de validagdo criptografica.

% ST_SECURITY 047 | Operacao finalizada por motivo de seguranga.

& ST_DUMBCARD 060 ICC inserido, mas ndo responde (“mudo”).
Alteracao #002

Incluida a nova se¢do 6.3.5 para tratar exclusivamente deste tema.

6.3.5. Protec¢ao contra ataques de replay em ICC

“GENERATE AC”) seja enviado ao cartdo até duas vezes durante o processamento de uma transagao.
Caso o SPE envie comandos ao pinpad que resultem na submissdo de mais de dois GENERATE AC ao
cartdo em uma Unica transagao, isso deve ser caracterizado como tentativa de ataque de replay.

Para identificar essa situagdo, o pinpad deve contar quantos GENERATE AC estdo sendo enviados ao
cartdo durante uma transac3o e retornar o erro &ST_SECURITY como resposta ao comando que faria
terceira tentativa.

A Para este fim, define-se como uma transac¢do todo o periodo em que um ICC estd inserido no
pinpad, independentemente de quantas vezes o chip foi ativado (reset) ou quais comandos
foram a ele submetidos. Uma nova transa¢do somente sera iniciada quando o cartao for
removido e inserido novamente.

De acordo com esta especificacdo, o comando GENERATE AC somente é enviado ao ICC nos
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O fluxograma a seguir ilustra uma maneira simples de se implementar essa protecao dentro do
software do pinpad, valendo-se de uma variavel “CtrGAC” para contar quantos GENERATE AC foram
submetidos dentro da mesma transagao:
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