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Historico

Versao Data Autor Comentarios
1.99.01 | 09/jun/14 | WFM (SETIS) | Primeira versdo incompleta para avaliagdo das Redes
Credenciadoras.
2.00.00 | 25/jul/14 | WFM (SETIS) | Segunda versdo incompleta para avaliacdo das Redes
Credenciadoras.
2.01.01 | 05/mai/15 | WFM (SETIS) | Primeira versdo completa.
REB (SETIS)
2.02.01 | 14/jul/15 REB (SETIS) | = G008 ndo solicita mais o “Track 1 Discretionary Data”.
= HOO08 nao solicita mais o “Track 1 Discretionary Data”.
= Recolocados os testes com chaves tipo “DES”.
= Adicionadas Tabelas de Chaves DUKPT:TDES, DUKPT:DES,
MK:TDES e MK:DES.
2.03.01 | 30/nov/15 | REB (SETIS) | = Alterados os testes B0O03, BOO5 e C002.
MCC (SETIS) | = |ncluidos testes C001, CO62 até C067, D006, G046, G047, HO46
WFM (SETIS) | até HO61, J076, J077, JO78.
= |[ncluidas tabelas TBVEROO003 e TBVER0O0004.
®* Incluidos cartées ICCB112 a ICCB115.
= Excluidos testes G041 e HO41.
= Excluido cartdo ICCB304.
2.03.02 | 29/mar/16 | WFM (SETIS) | = Corre¢des pontuais nos testes C037.03, C037.04, C066.01,

G012, G017, G018, G019, G020, G021, G022, G023, G025, G026,
G028, G030, G031, G032, G033, G034, G035, G038, GO39, G040,
G045, H012, HO17, HO18, HO19, HO20, HO21, H022, HO23, HO25,
H026, H028, H030, HO31, HO032, HO33, HO34, HO35, HO38, HO39,
HO40, HO043,H045, J001, K003.02, LO10, LO11, LO12, LO13.

= Nos testes 1001 a 1058, GCR_APPLABEL ndo tem valor definido
neste documento pois depende do kit de cartdes.

= Nos testes JO01 a J068, PP_LABEL ndo tem valor definido neste
documento pois depende do kit de cartGes.

= Nos testes 1060 a 1067, GCR_TRK1 e GCR_TRK2 ndo tém valores
definidos neste documento pois dependem do kit de cartées.

= Nos testes J069 a JO75, PP_TRK1INC e PP_TRK2INC ndo tém
valores definidos neste documento pois dependem do kit de
cartdes.

= Corrigidos todos os pontos onde SPE_FCXOPT estava com 3
digitos (o correto é 4).

= Corrigidos todos os pontos onde GCR_TRK1LEN estava com 3
digitos (o correto é 2).

= O cartdo ICCB202 possui uma aplicacdo de “débito”.
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2.03.03

06/mai/16

WFM (SETIS)

= Corregdes pontuais nos testes G011, G042, G043, G044, HO42,
HO043, H044, H058, J062, J067, L014.06, L014.07.

= Os testes G045 e HO45 sofreram maior revisao.
= Os testes 1035 e JO65 foram excluidos.

2.03.04

16/jun/16

WFM (SETIS)

= Os testes C030.02, K001.04, K003.01, K004.06, K005.02 e K010
tiveram o parametro SPE_MTHDAT alterado de "DAT#2" para
"DAT#H#3".

= Os testes C030.04, KO04.07 e K005.03 tiveram o parametro
SPE_MTHDAT alterado de "DAT#4" para "DAT#3".

= Os testes C030.05, K0O04.04, KO05.08 e KO05.09 tiveram o
parametro SPE_ MTHDAT alterado de "DAT#5" para "DAT#3".

® Incluido pardametro SPE_AMOUNT_OTHER zerado nos testes
HO01 e HO19.

* A descrigdo dos Issuer Scripts usados nos testes G011, G012,
G033, G034, G035, G045, H011, HO12, HO33, HO34, HO35 foi
flexibilizada de forma a se contemplar diferentes especificacdes
de ICC.

2.03.05

01/jul/16

WFM (SETIS)

= Secbes 0 (testes “Hnnn”) e 2.10 (testes “Jnnn”): replicada na
sessdo “Condi¢des” a informacdo da tabela a ser carregada
(informativo).

= Melhorias nas descri¢gdes dos cartdes ICC EMV especificos
(se¢do 3.3.2), sem alteragdes reais.

= Na sec¢do 3.1, as chaves DUKPT passam as ser definidas de
forma a permitir a variacdo do “DID” (Device Identifier).

VISA.

2.03.06

03/ago/16

WFM(SETIS)

= Em “TBVER00004” incluidas as chaves de teste ‘92’ e ‘51’ da
VISA.
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serem usadas no teste.

2.03.07

04/ago/16

WFM(SETIS)

= Eliminados os casos de teste C044.03, C044.04, C046.03,
C046.04, C049, C052.02, C053.03 e C053.04.

2.03.08

29/ago/16

WFM(SETIS)

= Eliminados os casos de teste K003.03 e K005.05.

2.03.09

25/out/17

WFM(SETIS)

certificacdo dado que ndo sdo aceitas pela norma PCl v4.x.
— Os seguintes testes passaram a ser condicionais para

2.03.10

30/nov/17

WFM(SETIS)

Capabilities da rede “01” (registro “66”) para melhor
conformidade com os testes J024 a J035.

2.03.11

11/jul/18

WFM(SETIS)

= Excluidos testes Visa MSD: 1060, 1061, 1062, 1063, 1064, J069,
J070, J071 e J072.
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2.11.00

14/nov/18

REB (SETIS)
MCC (SETIS)
WFM (SETIS)

= Os seguintes testes foram exclmdos por usarem chaves DES:
€028.04, C028.06, C029.01, C029.03, C031.01, C032.02, C039.02,

] Segao 3.1: EchU|das chaves DES, incluidas novas chaves de
indices “29” a “32” e revisados valores de KSN das chaves DUKPT.
Alteradas chaves dos testes C047.04, C047.06, C048.04, C051.01,

= Os segumtes testes foram excluidos: 1001 a 1067, JOO1 a JO75.

= Os seguintes conjuntos de tabelas foram reestruturados:
TBVERO0Q0O1 e TBVEROQQO2.

2.12.00

11/abr/19

REB (SETIS)

= O parametro T1_MOBCVM foi revisto no conjunto de tabelas
TBVERO0QO2.

= Os seguintes testes foram excluidos: 1424 e J425.
®* Incluidos novos testes C068, C069, CO70, CO71, 1100, 1101, 1102,
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2.12.01

09/ago/19

REB (SETIS)

= O parametro T1_CTLSMBTLIM foi incluido no conjunto de
tabelas TBVERQQQQ?2.

® Incluido pardmetros para teste do Pure CTLS no conjunto de
tabelas TBVER0QQ002 e TBVERQQQO5.

2.12.02

14/nov/19

REB (SETIS)

2.12.03

23/jul/20

REB (SETIS)

® Incluido novo registro (AMEX CTLS) no conjunto de tabelas
TBVER00002.

22/jun/20.

2.12.04

11/nov/20

WFM (SETIS)

= Devolvidas chaves MK:DES na sec¢do 3.1.

= Testes recolocados para validagao de criptografia usando
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2.12.05

04/jun/21

REB (SETIS)

® |ncluidos novos parametros (Diners CTLS) no conjunto de

= Atualizada tabela de exclusdo da secdo 2.10.
= Atualizada tabela de exclusdo da se¢do 2.8.

= Incluido novos pardmetros (Diners) no conjunto de tabelas
TBVER0OOO0O1.




Indice

SR 1 41 o T [T ot T PPN 22
00 O W1 o] [ olo 1Y 1Yo TP RSN 22
1.2, VErSIONAMENTO oo 22
1.3. Formatos Uusados NO dOCUMENTO......cccccuiiieiiciiieeeciiee e e ettee e e ette e e e ette e e e e bte e e e seataeeesntaeeesantaeessnnsneeesnnes 22

P 0 1Yo L3 [T =T T 24
P2 NN o1 o (o Tolo] o Xe [l @] o s YU VoY [r- Yot~ o J R 26

A001 Tamanho MAXIMO A€ COMANMO. .....iiicuiieeiiiiieeeiee e eetree e ct e e e e rte e e e etre e e s treeeesataeessssaeessseseenssaessesseeesnnreeanns 27
ADD2  RESPOSTA BraNTE. .ueeeeieieiiiieeiieritte ettt ettt e et e st e et e st e e et esa bt e e bt e sab e e s bt e sabe e e bt e s bae e bt e e beeebee s baeenneeeane 28
AD03  COMANAO SEIM SYN. ooiiiiiiiiiiiitiiee e e eeciiteee e e e eesetee e e e e e eesetbareeeeeeesesbssaeaaeeesasbsraeaeeeeseasssaeseeessanasnsseseaeseennnnrres 29
AOO4  ComMANAO SEIM ETB. ..eeiiiiiiiiiiiieiee e eeciteee e e e e eeeetar et e e e e e s tbareeeeeeesetbbeaeaeeeesasbasaeaeeeesaasssaeaeeessanasnsaeseaeseennnnrres 30
FAX0 [0 ST 0o Y0 =T g Yo Fo T ole] g W =T o X [ 61 11 GO PSPPIt 31
A006  STP devolve NAK 0 reCeDEr r@SPOSTA. ...cccuiiiiieiiieeccieee ettt et e et e e e re e e e et e e e s stb e e e esataeeeeasaeeesnreeaans 32
VY00 A 0o 0o -1 Yo [ ] [=TY ol o] o =Tol o [ TR 33
D N @0 o [V YTor: [o- Lo B Y=Y (U - [P SRS 34
BO01 Comando “OPN” (seguro), pardmetro iNVAlIAO. ......cccuiiiiiee it st et e e e arae e 35
BO02  Variaga0 da@ CRAVE KSEC .veevtieiureeiiieeitieeitie et ettt et ettt sit e ettt stt e st e sbte sttt e bt e sabeeebeesabeeesaeesbeeenneesbeeennnenane 36
BO03  Pinpad recebe comando iNCONSISTENTE ........eiiuiiiiieiiii ettt ettt et e b e saee s b e e saeeenee 37
BO04 Comando criptografado sem “ComuniCagao SEGUIA” ......cceiiiiiiiiiiirienieie ettt ettt siee et s saee e 38
BOO5 Comando “OPN” CriptOgrafado. ....ccicciiiiiiiie ettt et e e e e e e et e e e e tte e e etbeeeeeabaeeesnsaeesanraeeaas 39
BO06 Comando “em claro” em “ComuNiCaga0 SEEUIA”.........iciiuieeeiiieeeeiiee e ecee e e e tre e e erre e e eetbe e e e e tae e e esaeeessraeeens 40
2.3.  Comandos bASICOS € dE CONTIOIE........cciccuiiiieeiiee ettt et e e et e e e rr e e e e baee e e naaaeeean 41
C001 Recepcdo de comando sem que 0 pinpad s€ja “@berto” . ....ccueiiiiiee e e 42
C002 Comando “OPN”, pinpad JA “@DeIt0”. ...ccueie ettt rte e ee e e e et e e e e bb e e e etteeesesbaeeeenbaeeeennns 43
(00101 T o 0 o =12 Yo [o Tt €1 | N USRS 44
C004 Comando “GIX”, liSta NEO fOrNECIAA. ...uvurererereririiiriiererererererererererererare———————————————————————arerarerararararararararsrararans 45
(000 [0 LS @00 0 F=Ya Yo [ T C1 ) G 11 &= 1 (o] 0 1 T<To [« [= TR RPN 46
C006 Comando “GIX”, lista dESCONNECIAA. ....occiiiiiiiiiiiei et e e e e et e e e e e sesbrraeeeeeeeeeaarees 47
(0010 )72 o1 4 =11 Vo [o Tt 0 K © L PP UUSRUOURUROt 48
C008 Comando “CEX”, CANCeIAMENTO EXLEINO. ioivureeiieiiiiiiiieiiee et e e e eeete e e e s e ssabbsereeeeessssaraseeeeessesssnrees 49
CO09  Comando “CEX”, TIMEOUL CTLS. .uuereiiieeiiiiiitieiie e eetebtte e e e e e e sesbbrr e e s e e e sesaabaeeeeeeeessasbasreeeseesessrsreessessssssnrees 50
COI0  COMANO “CEX”, tECIAS (1). wrveeeerureeeiitreeeeeteeeeeireeeeeteeeeeeteeeeeetreeeeetreeeeeteeeeensseeeenssseesetreeeenssreeeasseeeeansreseennes 51
COL1  COMANO “CEX”, tECIAS (2). wvveeeerureeeiitreeeeeiteeeeeieee e eeteeeeeeteeeeeeareeeeetaeeeeesteeeeeesseeeessseeeeeteeeeenssseeeasseeeeensreseennes 52
C012 Comando “CEX”, Cartd0 MAZNELICO. ...ciieiiiieeeiiereeiieeeesiteeeeieeeesrtteeeesateeeseateeesssseeeessseeeesssseeesasseeeesnsseeesnne 53
C013 Comando “CEX”, cartdao MAagNEtiCO COM EIT0. ...ciciiueeeeriieeieiteeesitteeeesitteeeesateeesssseeeesseeeesssseeesssseesesssseesannes 54
(o0 ) ¥ S @ o o - g To [o T @ = G T o Y=Y o= To 1 O G PP PUPUPNE 55
C015 Comando “CEX”, remMOGAO0 ICC. ......uuiiiiiieeeeeciiteee e e e e ettt e e e e e se st te e e e e e e se s aatbaseeeseeesasbaaaeaaeeesaansssanseeassennnsrens 56
C016 Comando “CEX”, aproXimagao CTLS. ....cciiiiiiiiiiiee ettt ee e e e e ettt e e e e e e e esata e e e e e e eessabaaaeeaeeeseasssaaeeeaeesennnnrens 57
C017 Comando “CKE”, CANCElAaMENTO EXEEINO. ..uuuuururrrerrrerrrererererererererererererererererararererer.—.r.—.—.—.—.—.r.r.r.r...r.....—.—... 58
CO18  ComMaNdO “CKE”, TIMEOUL CTLS. ..uuuururerurerererererererererererersrererersrersrsrsrsrsrsssssrssssssssssssssssssssssssssssssssssssssssssssssnne 59
C019  CoMANAO “CKE”, TECIAS (1).rrrreieeiieiirreieieeeieiiiteeeeeeeeeteitareeeeeeesestbreeeeeeeeeessbseseeeeeesssstsaseeeeeesanssssseseeessennsnrees 60
C020  CoMANAO “CKE”, TECIAS (2). treeeieeeieiiiriieieeieeiiireeeee e e eteerre e e e e e e sesataeeeeeeeeeesstaeseeeseesssbsaseeeeeesansrsaeseeessenssnrees 61
C021 Comando “CKE”, Cartd0 MABNELICO. ....ccciiuiieeeiieeeeiiieeeciteeceete e e ettt e e e steeeeeateeeesabeeaeebaeeeeassseesasseeaeansseseanes 62
C022 Comando “CKE”, cartdo MagneétiCO COM IT0. .....cccuieeeiiieeeeieieeeeeteeeeeitteeeeeteeeesbeeeeetseeeesssseesesseeaeasseeeanes 63
(G071 T @] oo F- [ o To o T 6 Sa T o 1Y =1 o= To 1 6 G U UPUPURNE 64
C024  Comando “CKE”, remMOGE0 ICC. ....eiiiurieeeiiieeeeitee e sttee e e st e e eeteeestteeeesataeeeenteeessnseeessnsseeeassseessnseeeeanssnesannes 65
C025 Comando “CKE”, aproXimag@0 CTLS. .....cccuuieieiiereiieeeeesieeeseeeeeestveeeesateeeesneeeessnseeeessseeesanssseessnseesssssnesanne 66
(007 ST o o =3 Vo [o Tl 3 o) oSSR 67
(00072 A (o T o =3 o [o Tl 1] ot SRt 69

C028 Comando “EBX”, SitUQCOES B EXCEGCA0D.....ceiiuuriiiieeeeeiiiittieeeeeeeestttreeeeeeseeiataeseaeeeessasssaseaaaeesaassssessaassennnsens 70



C029
C030
C031
C032
C033
C034
C035
C036
C037
C038
C039
Cc040
Cco41
C042
Cco43
Cco44
C045
C046
co47
C048
C050
C051
C052
C053
C054
C055
C056
C057
C058
C059
C060
C062
C063
Co64
C065
C066
C0o67
C068
C069
C070
Cco71
C072

2.4.

D001
D002
D003
D004
D005
D006

2.5.

EOO1
E002
EOO3
E004
EOO5
EOO6

Comando “EBX”, MELOAO IMK/WK. ...ccooueiiiiriieeeeeieie ettt e ettt eete e st e e s ebae e e este e e senteeessnbeeessnaeeessnneeas 72
Comando “EBX”, METOAO DUKPT . .....cciiiiiiiiiieee ettt e e ettt e e e e e e ear bt e e e e e s e e atbeseeeeee e nntraaeeeeeeesnnsraraeeeas 74
Comando “ENB”, SitUaGOES 0@ EXCEGEE0. «.euverueieriieriteiesiteeitttestte ettt e sieesb et e siee s bt e e bt e s abeeesstessbeeesseesbeeesaeenane 76
[00o] 4 T=1 Yo [o Tt =1\ 2 PP 77
Comando “GCD”, CaNCElaMENTO EXEEINO. ..vuveiiiiiiiiiriiiieee ettt e e ettt e e e esarrer e e e e eeesabrareeeeeesssbrsreeeeas 78
(00T 0o T= 1Yo [o Il {0l D IR 410 1 T=Yo 1 U L OO RRURRP 79
Comando “GCD”, MENSAZENS FIXAS. ..eeeeiuriiiiiiieeiiiieeeesie e e eree e s e e sre e e e rte e e e s tbeeeesntaeessasaeeesnsseeeanssseeesnnnes 80
(0fe]30 =T Te [o I 10 D IRE 1 AU F: ToTo 1Y i o [N ) (o =Tt~ [ o JE 85
Comando “GCD”, tamanho MINIMO. .....cciciiiiieee et e e e e et e e e e e e e et ree e e e e s e e ntraaeeeeeeeennsrsreeeeas 86
Comando “GCD”, tamanho MAXIMO. .....cccuiiiiiee it e et e e e e eee e e e e e s e e araeeeeee s e e nbraaeeeeeeeensrereeeeas 87
Comando “GDU”, SitUaGOES 0€ EXCEGAD. ....verueiirireriiiieiiteeiitt e sttt ettt e sitesb et e sbeesbe e e bt e s sbeeessteesbeeesseesbeeenneesane 88
[000] 1 4 T=1 Yo [o Tl €1 51U Lo PUR SR 89
Comando “GKY”, CANCEIAMENTO EXLEINO. ...cciviiiiiiieiiiiiiieieieeeieiei ettt et e eeeeterereterereteteterereterererererererererererens 90
(o] a =T aTe [o I €1 QA =Tl = I a1 L L=1 ot LT 91
(00T 1= 0 To Lo T €1 4 TSP 92
Comando “GPN”, cancelamento EXEEIMNO. .....eiiiiii ettt e e e e e e e e e e e e e rtraaeeeeeeeentraaeeeeas 93
Comando “GPN”, ChAVE @USENTE. ......ccceiiiiiiiieee e eecctteeee e e e e eectree e e e e e eeearaeeeeeeseesataeeeeeeeeesntrareaeeeeesansrsreeeens 94
Comando “GPN”, CANCEIAMENTO. ....eiiii it e et e e e e e e e et e e e e e e eeeabraeeeeeeeesensrnreeeeas 96
Comando “GPN”, captura Unica MK/WK:TDES. ......ccveirieiieireieeieecreeereeereereereeteesreesteesseesesseesseesseenseensenns 97
Comando “GPN”, captura Unica DUKPT:TDES. .......ccouiiiiiiiiieeeciiieeeiteeeeeiteeeetteeeenaraeeseasaaeesbreeesnsaeseennaeas 99
Comando “GPN”, tamanho MINIMO. .....ocoiuiiiiiiiice e e e et e e e e e s eabaraeeee s 101
Comando “GPN”, tamanho MEXIMO. ....occiuuriiiiiiiiiiiiie e s e e e srabba e e e e e e s eabaaaeeee s 102
Comando “GPN”, SItUACOES U8 BXCECAD. . .ccccureeeiiieeeeiirieeeitteeesitteeeesteeeeeisaeeesasseeeaastseseessssesssssesesssseeennnes 103
(000] g F=Y Yo [o I €] 24\l 411 1 V=Y o U | USSR 105
Comando “RMC”, CANCEIamMENTO EXEEINO. ...ueeiiiiiecirieeieeeeecirtee e e e eeeerree e e e e e eseabareeeeeeeesabaaaeeeeeeeennsnnaeeeens 106
(0fo] 1 g F=1oTe [o Tt 211V [ G oF- | o - To 1 o Y =1 o [ F USROS 107
Comando “RMC”, CArt30 @USENTE. .....ccoiviurriieeeeiiiiireee e e e e eeeiaree e e e e e eesataereeeeeessabrareeeeeesssabbareeseeeseasarreeeeas 108
(00T 10 T= 0 To Lo Tl OF 15 G USSP URPPSRNE 109
Comando “DWK” €mM COMUNICACEAD SEEUIA. ...ueeiiuiieeeiieieeeiiieeeeitteeeesteeeeeisaeeesstseeeesstaeseessseesssssesesssssesesnses 110
Comando “CHP”, CaNCElaMENTO EXEEINO. ..uuuiiiiiiiiiiiiiieiee ettt cecbe e e e e st e e e e ssabaareeeseeseabanreeeeas 111
Comando “GPN”, captura Unica MK/WK:DES. .........ccueeieiiieireeirecee ettt ereereereereeaeeteesbeesteeveenesnne e 112
Comando “MNU”, canCelamento EXLEINO. ......cciicuieeieiieieieeeeecctieeeesteeeeeee e e saaeeeesstaeeeesateessssseeeessseeesnnes 114
Comando “MNU”, SitUAGOES 0B EXCEGAO. c..veiruieriieeieeritieeiee ettt e rtte sttt e sitesbe e sbtesbeeesateesbeeesaneesseeesaseenees 115
(000 aT=T Yo Lo It 1Y/ NN LGS 41 o V=Y LU O URRTR 117
Comando “MNU”, cancelamento na tela de SElEGCE0. ......cccueiiiiiiiieciiee et e e et 118
Comando “MNU”, tamanhos Maximo € MINIMO. c.....eeiiiiiiiiiiiiiiiicccecee e ebaare e 119
Comando “CEX”, cartdo magnético com mascaramento do PAN..........ccccueiiiiiieeeciiee et 121
Comando “CHP” com um ICCiNSerido NO SAM. .....ciiiiiiiiiiiieeecieeeestteeesste e e ssvee e e st re e s eaeeeesnaeeeesreeeesnnes 123
Comando “CHP” coOmM UM CArt30o CTLS. ....iiiiiiieeeiiieeeeiietesstteeestteesesteeessaaeessnaeeeesntseesesseessssseaessssnessnne 125
Comandos multimidia (IMagem PNG)......c.cuieiuieiiiieerieeiee e eteeeree st e stee e te e e staeessae e s aeessaeesaaeessseesaneesnes 126
Comandos multimidia (IMaBEM JPG). .....eeiiiieieeciie ettt e e rtee et e e te e e sae e br e e s aaeesaae e s saeessaeesaneeennas 134
Comando “MNU”, Titulo do menu com diferentes tamanhos. .........cccvveeeeiieiiiiieeeee e 153
Comandos para manutengao de tabelas EMV ...ttt e 155
ApPagameNnto das tADEIAS. ......cii i e e e e e e e e e s e trtr e e e e e e eeannnaes 156
Tabelas pequenas, tOdas @S FEUES. .......uiiiiii i e e e e e e st e e e e e e s e s aabaeeeeeeeeesnntaaseeaseeanas 157
Apagamento de tabelas eSPECifiCaS. ...uuii i e aee e 159
Substituicdo das tabelas de UMa rEdE. ......cccuiii i e e e et e e s e e e s eree e ennes 161
Substituicdo completa das tabelas (rede COmM 98 AIDS).....cuveeevuiieeeiiiie et ccee e e e e e e e e seaeeeenes 163
Carga de tabelas INTerrOMPIda. ..oouiii it e e e e e e s e e e st e e e enteeesnaeeeesnseeeeannes 165
Comandos de processamento de cartdo (0bSOIEtOS)........ccueeviieeciiiiieeciee e 166
Comando “GCR”, cancelamento externo Na tela iniCial. ......euevevevieieieiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee s 167
Comando “GCR”, tIMEOUL CTLS. ..ooiiiiiiiiiiiiiieieiiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereertetrererrrreererereerrtererresesererrrereees 168
Comando “GCR”, cancelamento Na tela iNICIal. .....evivivieieiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeee e e 169
Comando “GCR”, cancelamento externo na tela de SeIeCa0. .....uuvieciiiececiie e 170
Comando “GCR”, cancelamento na tela de SEIEGA0. .....ccivcieieiciiie e e e 171
Comando “GOC”, cancelamento externo Na captura de PIN.........coccviiiiecieeeciiie e evee e 172



EOO07
EOO8
EOO9
EO10
EO11

2.6.

FOO1
F002
FOO03
FOO04
FOO05
FO06
FOO07
FO08
FO09
FO10
FO11
FO12
FO13
FO14
FO15
FO16
FO17
FO18

2.7.

G001
G002
G003
G004
G005
G006
G007
G008
G009
G010
G011
G012
G013
G014
G015
G016
G017
G018
G019
G020
G021
G022
G023
G024
G025
G026
G027
G028
G029
G030
G031

Comando “GOC”, cancelamento na captura de PIN. ........occouiriiiiieieciee e e et evee e e e eree e 173
Comando “GOC”, timeout Na captura de PIN. .......cooiiiiiiiiieiie ettt s 174
Comando “GCR”, Cartdo MAGNALICO. .....cueirtiiiiieiiie ettt ettt st e bt e st e e b e saneesnee e saneenaees 175
(00071 g F=1oYe [o Tl @ 2 i oF=1 o - To 1 2 018 [« [ AU UUUT 176
Comando “GOC”, SItUACEES A EXCEEEOD. weuveerrierriieiierieeeittesbeeesteesb et e bt e sbe e e sbtesbeeesateesbeeesaneesseeesnneenees 177
Comandos Abecs de processamento de CArt0 ........cocccuvieeeiiiiieeiiieee et e e e e sar e e s eareee e 179
Comando “GCX”, cancelamento externo na tela inicial.......ccoveeeiiiieiiiieiic e 180
Comando “GCX”, timeout CTLS Na tela iniCial. ...ccccvveiiiiiiieiieeeee e 181
Comando “GCX”, timeout Na 1A INICIAL c..uvveeiiiiieiiiiiiie e e erarre e 182
Comando “GCX”, cancelamento na tela inicial. ...........
Comando “GCX”, cancelamento externo na tela de Selegdo. .....ooveeiiiiirieiiieiiieeeeee e 184
Comando “GCX”, cancelamento na tela de SEleGA0. .....c.uiiiiriiiiiiiiiee e 185
Comando “GCX”, timeout Na tela de SEIECED. ..iiiuiieiecieie e e et e e ae e e s tre e e e s eaeeeennes 186
Comando “GOX”, cancelamento externo na captura de PIN.........ccccoviiieiiieeiciie e eee e 187
Comando “GOX”, cancelamento na captura de PIN. .......cocciiiiiiiiieecieee et eive e e e e ireeeeaees 188
Comando “GOX”, timeout Na CaPtura de PIN. ........ciieiiiie ettt e e e tre e e are e e sabe e e e e baaeeennes 189
Comando “GCX”, Cartd0 MAGNELICO. ...cccueiriiiiiieitie ettt st sat e sbt e s e e e bt e saaeesbee e saneesnees 190
(0fo] 13 F=10Ye [ Rl C{0) G oF- 1 n - To Tl 1 110 e [ HANu USSR 192
Comando “GCX”, teste do campo SPE_DSPIMSG. .......coiiuiiriieriiieeiieeittesee ettt ettt 193
Comando “GOX”, teste do CampPO SPE_DSPIMSG. .......coiiuiirrieriiiieiieniiteriee ettt e st siee bt sareesneeesaneenees 194
Comando “GOX”, SItUACOES UE EXCEGAD. ..ieevureeeiiieeeeiirieeeitreeeeitteeeesreeeeeisaeeesasseeeeassseseesssseessssesesssssseeanses 196
Comando “GCX”, cartdo magnético com mascaramento do PAN. .........cccceeeiiiieeecciiee ettt 198
Comando “GCX”, ICC com mMascaramento dO PAN. .......coiiiiiiiiiiie ettt eerabrrr e e e e e e eabaareee s 200
Comando “CEX”, cartdo magnético com mascaramento do PAN...........cccuveiiiiieeeciiee e e 201
Comandos de processamento de cartdo (0bsoletos) = ICC .......ccovvveeeeiirveeeeiiireee e e 203
Crédito online aprovado (PIN ONIINE). c...eeiiiieieieciie ettt ettt s e e saae e s aae e naeesnaeeeneas 204
Crédito online NeZado (PIN ONIINE).....cccuiiiiieeiie e eiee ettt st e e e e e saae e tb e e s aaeessaeesaaeessbeesaseennnas 208
Crédito online aprovado (PIN online), emissor ndo devolve dados EMV. ........c.ccccecuiiieeiiieecciiee e e 211
Crédito online aprovado (PIN online), emissor devolve IssAuthData invalido. ..........cccccoveieiiieeeciieeeenns 214
Crédito negado offline Nd0o ativa “fallback”. ..........uee i 217
DEDito COM PAN diSCIrEPANTE. . .uviiieiiee e cttee e ettt e e et e e eette e e e etbe e e e e ataeeeeabaeestseeeeassaeeeassaeesasseaaans 220
Cartdo com somente uma aplicagado de crédito invalidada. .........cceeueiiieiiei i 222
Cartdo pede TCC, versdo difere, CVM desconNheCido. .......ccccueriiieeieiiiii et e e e 223
Cartdo pede assinatura SE “DYPass”. .oocuiii et e e e e s e e et e e ate e e enreeeesraeeeenes 226
Cartdo de crédito, requerido déhiIt0. ........iivuiiiriiiee e e e e e e e 229
1NV o [ Yo [V =TT [o T E YU =Y Yol o T At R URPRN 230
Issuer Script 2 COM QUAtIO COMANOS. ..iiiiiiiiiiiiiieie e e et e e e et e e e e e st brr e e e e e e senbaraeeeeessessntsaneeeeeeanes 234
Cartdo com duas aplicagies de CrEAITO. .....cccuiieeiiiiieeeiiiee et erte e et e e et e e e et a e e e eabee e esabeeeeebaeeeennns 238
PIX estendido € PIN COM @SSINATUIA. ....ccccuuiieeiiiieceitee e iiieeeesite e seete e e satee e e sateeessseeeessseeeessseeesasseessnssenennn 241
(07T - To 31 o] Lo LU T=T= T o T USSP 245
Cartdo n3o possui aplicagies CONNECIAAS. .....uuiiiiiiieieiieee et e sae e e et re e e e aee e e snbeeeesbeeeeennes 246
PIX estendido € PIN d@ 6 digItOS. ....cccuuiiiiiiieeciiieecetee sttt e st e e et e e s s ate e e snteeeesntaeesennseeesnneeenan 247
PIX estendido e AIP do cartdo N30 Pede TRIVL. .....ciiii ettt e e e e earr e e e e e e e saarr e e e e e e eeenes 251
Crédito online aprovado (cartdo Modelo VISA ADVT). ..o oiii ittt e et ee et e e et e e e esareeeenes 255
TACs configurados Nas tabEIaS............uuiiiiiiee e e et e e e ra e e e e e eeaas 258
Cartdo possui UM CVM deSCONNECIO. ......uuiiiiiiiiciiiiieie e e e rt e e e e e et rr e e e e e e e araaaeeaa s 261
Cartdo possui restricdo e0grafiCa 0@ USO. ......uiiiuieeieiieie e cee et e se e e e re e s aee e e snaeeeeseaeeeennes 264
Débito online aprovado (PIN ONIINE). ...ccceiieeeiiee et se e e e e s e e e sete e e esnta e e eeanseeesnneeeeas 265
Débito online aprovado (PIN online), emissor ndo devolve dados EMV. .......cccccciviiviieieiciee e, 269
Débito online aprovado (PIN online), emissor devolve IssAuthData invalido. .........cccceeeeieiieciiecennenn. 273
Crédito COM PAN diSCrEPANTE. ..eiiiitiiieeiiie et e ettt e e ettt e e et e e e e it e e e e e abeeeeeeaaeeeesaseeeeaataeseesssaeeeasseeeeasseeeannes 277
Cartdo com somente uma aplicacdo de débito invalidada. ..........ccceeviiiieiiiii i 279
Debito com PIN offline, Cartdao pede TCC, versao difere, CVM desconhecido. ........cccccuevveeiieiiiiineeenennn. 280
(07 g &-ToXe [=We [T o1 do J L =To [U 1T T Lo XX ol =T [ e SRS 284
Erro no 1st GENERATE AC em uma transagdo de crédito - habilita “fallback”. .........ccoceeeveieiiecieeciee. 285
Erro no 1st GENERATE AC em uma transacgdo de debito - habilita “fallback”. ..........ccccoeeeeieiiecieeeee 287



G032
G033
G034
G035
G036
G037
G038
G039
G040
G042
G043
G044
G045
G046
G047
G048
G049
G050
G051
G052
G053
G054

2.8.

HOO1
HO002
HOO03
HO04
HO05
HO06
HOO07
HO08
HO09
HO10
HO11
HO12
HO13
HO14
HO15
HO16
HO17
HO18
HO19
HO20
HO21
HO22
HO23
HO024
HO025
HO026
HO27
HO28
HO29
HO30
HO31
HO32
HO33

Erro no GET PROCESSING OPTIONS, habilitando 0 “fallback”. .c.coeeeeeeeeeeeeeeeeeeeeeeeeeee e 289
Cartdo ndo suporta nenhum método de autenticagdo offline, Issuer Script 1 com falha. ......c..cccee. 290
Cartdo ndo suporta autenticacdo offline, Issuer Script 1 com ID de tamanho zero. .....cccccceecveevviernennen. 294
Cartdo ndo suporta nenhum método de autenticagdo offline, Issuer Script 1 grande.........cccceveeveennee. 298
Cartdo com CVM List com a primeira condigdo “if manual cash” e PAN de 19 digitos. ........cccceeevvreeenns 302
Comando EXTERNAL AUTHENTICATE, PAN de 19 digitos, valor grande. .........cccceeeecvveeeecieeescieeeeciree s 306
Comando EXTERNAL AUTHENTICATE retorna ‘6985, .....ccovieriiiiiiieiiiieniee ettt esiteesiteesiteesiee e saeesieeesise e 310
Issuer Authentication Data com tamanho menor do que o esperado pelo cartdo. .......cccccceeeeeveeeenveennn. 314
PDOL pede varias informagdes, CID retorna advice, PAN Sequence Number inexistente. .........cccccuueee.. 318
Débito negado offline N30 ativa “fallback”. ........cooieiiiiiiiii e 322
Cartdo com 5 aplicagBes compativeis € aprovagao OffliNe. .........cccceeveieiiiiiiiiiieiiiieneee e 325
Cartdo com 5 aplicagdes compativeis @ @XPIirado. . ..c.ceuceeirieriieirie et 328
Cartdo com 5 aplicagBes compativeis e bloqueio de PIN. .......ccciieieiiiie i eee e re e 331
Envio de comandos entre 0s comandos “GCR”, “GOC” € “FNC”. ..uuueeiieiieiiiiirieeeeeeeeiireeee e eeesnrrereeeeeeenns 335
Parametros EMV alterados antes do comando “GOC”
Ataques de replay em ICC — Caso 01
Ataques de replay em ICC — Caso 02
Ataques de replay em ICC — Caso 03
Ataques de replay em ICC — Caso 04
Ataques de replay em ICC — Caso 05
Cashback (Compra e Saque) ndo permitido pelo cartdo (AUC). .....ccccuiieeecieeeciiee ettt evee e e iree e 357
Issuer Authentication Data de 16 DYLES. ......cccciiiiiciiie et e et e e e e tre e e e e tae e eearaeesnbeeeeas 359
Comandos Abecs de processamento de cartdo - ICC........coocuieieeciieeeeciieee e s areee e 361
Crédito online aprovado (PIN ONIINE). ....eeiiiieieieciie ettt e et s e e saae e s ae e sbe e saaeeenes 363
Crédito online NeZAdOo (PIN ONIINE)....cccciiiiiieeiie ettt et et e e te e s ae e tb e e s aaeessaeesaaeessaeesaneennnas 367
Crédito online aprovado (PIN online), emissor ndo devolve dados EMV. .......ccccevvievieenieesieeciee e 370
Crédito online aprovado (PIN online), emissor devolve IssAuthData invalido. ........cccccevvvenieenieesneennee. 372
Crédito negado offline N30 ativa “FallDack”. ...........oe oo e 374
DEDItO COM PAN diSCIEPANTE. . .uiiieeiiee ettt ettt ettt e e et e e eette e e e bt e e e e eabaeeeeataeessbeaeeassaeseassaeesasseaaans 376
Cartdo com somente uma aplicacdo de crédito invalidada. .........ccccccuiiieciiiii i 377
Cartdo pede TCC, versdo difere, CVM desconNheCido. .......ccccueiiiiiieieiiiie e 378
Cartdo pede assinatura SE “DYPass”. .oocuiii e iiiee e e e e e e e s e e e st e e e aae e e enaeeeesraeeeenes 381
Cartdo de crédito, requerido déhiIt0. ........iiiiiir i e e e e e eaee 383
[ 1AV o] Fo o TU=E=To o T ETY U =T Yol g T | A USRI 384
Issuer Script 2 cOM qUAtIO COMANOS. ...iiiiiiiiciiiieeie e et e e e e e e e e st rr e e e e e e seeararaeeeeessennntraseeaeeeanes 388
Cartdo com duas aplicagies de CrEAITO. .....cccuuieiiiiiieeeiiiie et et et e et e e e et b e e e eeabee e esareeeeebaeeeennes 391
PIX estendido € PIN COM @SSINATUIA. ...cciiuiieiiiiiieiiiiee ettt erit et e e sttt e e et e e s sttt e e sttt e e ssabaeessnbeeesnbeaeeas 393
(6T - [0 3 o] Lo To [N ]=T: 1o Lo TSR 396
Cartdo n3o possui aplicagies CONNECIAAS. .....uuiiiiiiieeeiieeeeeeee e ee et e sae e e et re e e e aee e e snreeeesbeeeeennes 397
PIX estendido € PIN d@ 6 digItOS. ....cccuueiiiiiiieeeiieieceiee st e ettt e st e e et e e e s e e e e stte e e esntaeeeennseeesnseaeens 398
PIX estendido e AIP do cartdao N30 PEAE TRIML. ...ciiuiiiiiiiieeeriieecetee e srtee e e st e st e e st e e e sstae e ssnseeesnseeeeas 401
Crédito online aprovado (cartdo Modelo VISA ADVT). ..o oiii ittt e et e et e e eve e e e esareeeenes 404
TACs configurados NAas tabEIaS...........euiiiiiie e e e e e e e e r e e e e e eeaas 407
Cartdo possui UM CVM deSCONNECIAOD. .....uuiiiiiiiiiciiiiiiiiee ettt e e e e et e e e e e e s sabaaa e e e e e e eeabaaaeeeeas 409
Cartdo possui restricdo EeOZrafiCa 0@ USO. ......iiiiiuiiiieiiiieceiiee ettt et ett e e et a e e e e eabe e e eetreeeeebeeeeeanes 411
Débito online aprovado (PIN ONIINE). ...cceiieieiiee ettt e e e e e s e e e st e e e sntae e sennseeesnneeeeas 412
Débito online aprovado (PIN online), emissor ndo devolve dados EMV. .......cccccciviiviieeenciee e 415
Débito online aprovado (PIN online), emissor devolve IssAuthData invalido. ........ccccceeevcieiiecieee e 418
Crédito COM PAN diSCrEPANTE. ..eiiiiiiieieiiiieceiteeesiee e et e e esee e e stteeeessteeeeesaeeesnseeeesssaeesesseeesssseeeesnsseeeannes 421
Cartdo com somente uma aplicacdo de débito invalidada. ..........ccccecuiiiieiiiii i 422
Debito com PIN offline, Cartdao pede TCC, versao difere, CVM desconhecido. ........cccccuveveeiiiiiiiineeenenn. 423
Cartdo de débito, reqUEridO CrEAIT0. ..cccuuiiiiiiiee et ettt e et e e ettt e e e et b e e e eeabeeeeeabeeeeenbeeeeennes 426
Erro no 1st GENERATE AC em uma transac¢do de crédito - habilita “fallback”. .........ccoceevvcieiiecveenciee. 427
Erro no 1st GENERATE AC em uma transacgdo de debito - habilita “fallback”. ..........ccoeeeveeiieceeeeeee 429
Erro no GET PROCESSING OPTIONS, habilitando 0 “fallback”. ...coeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 431
Cartdo ndo suporta nenhum método de autenticagdo offline, Issuer Script 1 com falha. ........ccccueee... 432



HO34
HO35
HO36
HO37
HO38
HO39
HO40
HO42
HO43
HO44
HO45
HO46
HO47
HO48
HO49
HO50
HO51
HO52
HO56
HO57
HO58
HO59
HO60
HO61
HO062
HO63
HO64
HO65
HO66
HO67
HO68
HO69
H100
H101
H102
H103
H104
H105
H106
H107
H108
H109
H110
H111
H112
H113
H114
H115
H116
H117
H118
H119
H120
H121
H122
H123
H124

Cartdo ndo suporta autenticacdo offline, Issuer Script 1 com com ID de tamanho zero. ........cccccvveeenneee 435

Cartdo ndo suporta nenhum método de autenticagdo offline, Issuer Script 1 grande.........cccceveevuennee. 438
Cartdo com CVM List com a primeira condigdo “if manual cash” e PAN de 19 digitos. .........cccecveeruennee. 441
Comando EXTERNAL AUTHENTICATE, PAN de 19 digitos, valor grande. ........ccccceeveienieiiiienieenieeneeenee, 444
Comando EXTERNAL AUTHENTICATE retorna ‘6985’ .....ciovieriiiiiiieiiieenieeesite st ssiteesitessieeesse st esive e 447
Issuer Authentication Data com tamanho menor do que o esperado pelo cartdo. .......cccceceeeecveeesnneenn. 450
PDOL pede varias informagdes, CID retorna advice, PAN Sequence Number inexistente. ...................... 453
Débito negado offline N30 ativa “fallDack”. .........cocceiiiiiiie e e e e 456
Cartdo com 5 aplicagBes compativeis € aprovagao Offline. .........occceevuieiiiiiiiiiieiiiieeee e 459
Cartdo com 5 aplicagdes compativeis @ @XPIirado. . ....ceicueiiiieriiieiie e 462
Cartdo com 5 aplicagdes compativeis € bloqueio de PIN. .....cooiciiiiriiiiiiieiiee ettt see e siee e 464
Telas de captura de PIN offline — 1dioma INGIES. .......oouiiiiiiiiie e 467
Telas de captura de PIN offline — [dioma ESPAanOl...........ceeiiiiiiieiiii e 469
Telas de captura de PIN offline — [dioma POITUGUES. ........ceeeiiiieeeieee ettt evee e e e e e e saaee e 471
Telas de captura de PIN em fungdo do valor — Idioma POrtUGUES. .........ceeeeiieieeciiiee e 473
Telas de captura de PIN em fungdo do valor — Idioma Espanhol..........cccceeviiiiniiiiiiieencciee e 475
Telas de captura de PIN em fungdo do valor —1dioma INGIES. .......cceeeiiiiiiiiiiieieeceee e 477
Envio de comandos entre “GCX”, “GOX” € “FOX” . .ottt ee et eeeeearre e e e e e e e earraeeeeeeeenes 479
Comando “GCX” e “GED”, obtengdo dos dados EMV. .......ccceeiiiiiiiiiiiinieeiieeseeeiee et 481
Comando “GCX”, fornecimento de dados EMV através do campo SPE_EMVDATA. .......cccceevvveeecciveeeennns 483
Aglutinacdo de tabelas (CONFlIto d& CAPK). .......oviiiiiiee e et e e e atr e e e eaae e e e eareeeean 484
Conflito de AID, parametros diVEIZENTES. ......ueiiiiuiieeeiieieeeiteeecite e e et e e eeitae e e staeeeessbreeeeasaeesssseeasesseeennnes 486
Comando “GOX”, teste do campo SPE_EMVDATA. ......ooii ittt eree e e e tre e e ara e e s saveeaeetaaeeennes 488
Conflito de AID (Cartdo que pede tag 9F33h N0 PDOL). .c..eeuirierierieiierieenie ettt ettt s e 491
Transagao negada offline COM ISSUEE SCIIPLS. ..ouveiiiiiiiieeiieee ettt s 492

Ataques de replay em ICC — Caso 01
Ataques de replay em ICC — Caso 02
Ataques de replay em ICC — Caso 03
Ataques de replay em ICC — Caso 04
Ataques de replay em ICC — Caso 05

Cashback (Compra e Saque) ndo permitido pelo cartdo (AUC). ...ccceeceeeceeecieeeree e sre e see s 511
Issuer Authentication Data de 16 DYLES. .....ceeeciiiiieiiie ettt e e e st e e e saeee e snaeeeeas 513
AXP EMV 001, ...eieieeiieieie ettt et sttt s et et et e s tesatesaeesaeesaeeneeensesaseeatesseensaeseenseensesnsesneesaeesaeenaeanseenseans 515
AXP EMV 002, ...oeeieiieiteesieeite et ete et e et este e te e teestesstesssessaesaaesseasseenseasseessasssassaesseesseesseansesseesseesseaseansennsenns 517
AXP EMV D04, ...ooeeeeeieciee sttt ettt e e st e te et e et e e st e saaessaesaeesaeasseenseeaseessesssassaessaesseesseensesreesseesseaseansennsenns 519
AXP EMV 005. ...oeeeieiiieiteeieeste et ete et e e et esteeste e teestesstesssessaesaeesseasssenseasseessesssasaesseesseesseansesssesseesssanseansennsenns 521
AXP EMV 0B, ...oecuveieeieieiieeiteesteeteeteeteesteeste e tesstesssesssesseesseesseassaanseasseessesssassaessaessenssesnsesseesseesseenseansennsenns 523
AXP EMV 007, .eeeeieeieieie sttt et ettt e st e it e bt este s tesatesaeesaeesseenseenseensesasesseensaeseenseensesnsesneesaeesaeenseanseensenns 525
AXP EMV 008. ....oeveeiieieeeittesteente et et sttestte s it e bt estesstesatesseesaeesseesseensesaseeasesseensaeseenseensesnsesnsesaeesaeanseansesnsenns 526
AXP EMV 010, .eeieiieiieiieesieeste ettt et et e st e st e bt s tesa e satesaeesaeesaeenseensesaseeasesseesaeseenseenseensesneesaeesaeenseanseensenns 528
AXP EMV D11, cooiiieiieiie ettt ettt ettt et ettt s e s et e sseesaeesaeeneeemseeateeaeesseensaeseenseensesnsesneesaeesaeenseanseenseans 530
AXP EMV 012, .ottt ettt et e et e s te et e et e e st e e st e s aaessaesaeesseesseenseeaseessesss et aesseesseesseensesneesseesseanseensennsenns 532
FA o = 1YY 0 RN 534
FL o = 1YY 0 N 536
AXP EMV 015, ..ooiieiieiieseerie et ete et e et e st e e te et estesstesaeesseesaeesseenseenseenseessesseenseesseenseesseansesneesanesanensesnsesnseans 538
AXP EMV 016, ..eveeiieeieieeeiieesieesteeteete et esteesteeteestesssesseesseesseesseenssenseenseassesseasaessesnsesnsesnsesnsesseesseensesnsesnsenns 540
AXP EMV 019, ..oiiiiiieiie ettt te et e et e st e st e bt este s s e satesseesaeesaeeneeenseenseessesse et aesseenseenseensesneesaeesaeenseenseenseans 542
AXP EMV 023, ..eoiiieiieiieieeste et ete st e et e st e e te e teestesstesseesseesaeesseenseenseenseessesseenseesseenseenseansesneesaeesaeenseenseenseans 544
FaN o = 1YY 0 TN 546
FAN o =1V AV 0 N 548
FaN o 1YLV 0 2 TN 550
FaN o = 1YLV 0 TR RN 552
AXP EMV 030, .eeieiieiieieieieerieesteete et e ettesteesteeteestesssesseesseesaeesseenssenseanseassesseansaeseensesnsesnsesnsesseesseenseensennseens 554
AXP EMV 031, oeiiieiieiie sttt ettt e et e st e st et e e e s e satesseesaeesaeenseenseeneeesse st e et eeseenseenseensesneesaeesneenseenseenseans 556
AXP EMV 032, ..oeeieeie ettt ettt et e st e st et e e e s e saeesseesaeesaeenseenseenseeseeas e et eeseenseenseenteaneesaeesaeenneeseenseans 558
FLN o =1V AV 01 1 FR RN 560
FaN o 1YLV 01 1 TN 562



H125
H126
H200
H201
H202
H203
H204
H205
H207
H208
H209
H210
H211
H212
H213
H214
H215
H216
H217
H218
H300
H301
H302
H303
H304
H306
H307
H308
H309
H310
H311
H312
H313
H314
H315
H316
H317
H318
H319
H320
H400
H401
H402
H403
H404
H405
H406
H407
H408
H409
H410
H411
H412
H413
H414
H415
H416

AXP EIMV 037, ceeiiiiiei ettt ettt et e e e s et e et e e e s et e e e e e e s e s aataeaeeeeeesaa b e e aeeeeeeaaarbrateeeeeeeaarrtreaeeeeeaannnrres 564
AXP EMV 039, ..ottt ittt ettt e e e e e ettt e e e e e e e e st e taeeeeeeee s aataaaeaaeeaaaabaaaaaaaaeaaaabaaeeeaeeaaatrraeaeaeeeaannnrres 566
=3 0 T O 0 PP PURTRIPN 568
=3 0 T O B 0 PSP PRRTRIP 570
=3 0 T o 0 PRSPPI 572
=30 T o 0 U URPRRN 574
=3 10 L o 0 U UUPRRN 576
=3 10 L o PSRRI 578
=3 0 T O . TR PSRRI 580
=3 0 T O PRSP URTRIP 582
=3 0 T O 5 T PP PURTRIP 584
=3 0 T O T PSRRI 585
=3 10 L o U URPRRN 587
=310 T o - U URPRRN 589
=310 T o U URPRN 591
=3 0 T D O PSRRI 593
=3 0 T D PSRRI 595
=3 0 T O D PP 597
=3 0 T O . TR PRSP 599
=310 T o U PURPRN 600
Y L O =TS O Yol =Y o =1 o T 0 RN 602
M-TIPO6, Test 01, SCENAIIO DL, ..uuuuiiieeeeiiiiiieeeeeeeeeiiee e e e e eeetree e e e eeeestaaeseeesaassaanaeeeeesssssnnnaeseesssssnnnnaseeesenes 603
M-TIPO6, Test 02, SCENAIIO L. ..uuuuieieeeeiiiiieeeeeeeeetiee e e e e ettt eee s e e eeeestaaeseeesaassnaaeeeeesssssnnnaeseesssssnnnneeeeesnees 605
M-TIPO6, TeSt 03, SCENATIO D1 ...uuiiiiieieieieieierece s e s e e e e e e e e e s e s e s e s e s e e e s e e e s e e e s e e e e e e e e e seeesaseseseeasesesesesaseeaseeasanens 607
M-TIPOG, TeSt 04, SCENATIO D1 ...uuiiieieieieieieieiecesesese s e s e s e s e e e e e s e s e s e s e s e s e s e s e s e e e s e e e e e e e e e seeesasasesesaseseseseseseenseseseeens 609
M-TIPOG, TeSt 06, SCENATIO DL ...uuieiiieieieieieieieie e s e s e s e s e s e e e e e s e e e s e s e e e s e s e e e s e e e e e e e e e e e e esasesesasasesesaseseseeesesasenens 611
M-TIPO8, Test 01, SCENAIIO DL, ...uuuiiiieeeiiiiiiee e e eeeeetiie e e e e e eetiee e e e eeeestaaeseessaasssnnaeeeeesssssnnnaeseessssssnnneseeesenes 613
Y IO TR =T o O Yot =Y o =1 o T 0 1 RN 616
Y I =T o O Yot =Y o = o T 0 1 USRS 618
Y I =T O Yol =T o =1 o T 0 USRS 620
Y I T =T O Y ol <] o =1 Lo 10 1 SRR 622
Y I I T O Y ol <Y o =1 Lo 10 1 SRR RON 624
Y N AT T A O Y ol <] o =1 Lo 1 0 1SRN 626
Y W T O Yol =Y o =1 o 1 0 1 USRS 628
Y e 3 TSy O Y ot =Y o =1 o Lo T 0 USRS 630
M-TIP50, Test 01, SCENAIIO L. ..uuuuiiiieieiiiiiiieeeeeeeetiiee e e ee ettt ereeeeeeeestsaaeseesesssssnnaaeeessssssnnaeseesssssnnnnaeeeeseees 632
M-TIP50, Test 02, SCENAIIO 1. ..uuuuiiiiiieiiiiiiee et eeeeeiiie e e eeeetteeeeeeeeeestaaaeseesesssssnnaaeeeesssssnnaesesssssssnsaeeeeseees 634
Y N A T A O Y ol <] o =1 Lo 1 0 1SRRI 636
Y N T T A O Yol < o =1 Lo 10 1SRRI 638
Y N o ST =Ty 0 Yo=Y o - T [o 1 0 1 PP PPPTRN 640
Test Case 1 (18, 1C, 1d): BASICVSDC. ...uuiiiiueeeeereeeeeeieee e eeteeeeeeteeeeeeteeeeeetaeeeeeteeseeeaneeeeesneeeeenteeeeensseeeennseeeenn 642
Test Case 2: 19-Digit ACCOUNT NUMDE . ..coiiiiiieeee et e e e e e e e e e e s nraaeeeaeeeenes 644
Test Case 3: DDA, OEP, and Issuer AUtheNntiCation. ..o 646
Test Case 4: Terminal Risk ManagemeENt. .........uuuiiiieeiiiiiiiiieee et eertre e e e e e e e eabre e e e e e e e e neaeseeaeeeanes 648
Test Case 5: ApPlication SEIECTION. .....eii e e e e st e e et e e s s neeeeesnreeeeas 650
Test Case 6: DU INTEITACE. ..eiiiiiieeeeiee et e e e e e st e e e s aee e e sneeeeeanseeesenneeeesnseeenan 652
Test Case 7: Terminal ACtion CoAES (TACS)...cccciiurrieeiieiiitrreieeeeeieitrreeeeeeesestrreeeeeeesesssraeeeeeeeeesssrrereeessenns 654
Test Case 9: “Reserved for FULUE USE” CVIML. ....coocciiii e ccieeeeetee et e e tte e s e e e ssnaeeeesnta e e s sneeessnneeeens 656
TESE CASE L10: CDA. e e e e e e e e e e e e e e e e e e e e e e e e e e e a e e e e e e e e e aeeeaeeeaeaeaeaeaeaaaaaaaaaeas 658
Test Case 11: Multiple APPliCatioNs. .....uveii i e et e e e e e e et b e e e e e e e eenntaaseeaaeeenes 660
Test Case 12: Proprietary Data and 6-Digit PIN. .....cccoiiiiiiiiiee ettt arre e e e e e 662
Test Case 13: Long PDOL and UNrecognized Tag. ...cccceeecciiiieeeiieciiiiiieee e e e eeeiritee e e e e e e sivtveeeeeeseensaeseeassennns 664
Test Case 14: Two Applications and Cardholder Confirmation. .........ccceeveiiiiiieccin e 666
Test Case 15: DDA With 1984 CertifiCate. ......cccveieciiie et ree e e e e snee e e e naeeeeas 668
Test Case 16: Plus and Visa INTEIIINK. ......ccueeiiiiiee st e e e e et e st e e e st e e e snee e e sneeeeean 670
Test Case 17: ViSa EIBCIION. ..uuiiiiiii et e e et e e e e e s et e e e e e e s eeaabaeeeeeeeeenntaaneaaesennns 672

Test Case 18: Combination CVM and Visa Fleet Chip. .......ueeeeiiieiiiiiiiiec et 674



H417
H418
H419
H420
H421
H422
H423
H500
H501
H502
H503
H504
H505
H506
H600
H601
H602
H603
H604
H605
H606
H607
H608
H609
H610
H61l
H612
H613
H614
H615
H616
H617

2.9.

1100
1101
1102
1103
1124
1125
1144
1145
1146
1147
1148
1160
1161
1162
1180
1181

2.10.

J076
1077
1078
J100
J101
1102

Test Case 19: Account Number With Padded Fs. ......ooviiiiiiiiieniiiiieciie ettt sae e 676
Test Case 20: NO PAN SequENCE NUMDET. ...ccoviiiiiiiie ettt st e e st ee e s saee e e saeeeeeas 678
Test Case 21: PAN Sequence NUMDBEr Of 11, ...c.ciiiiiiiieiiiieiieeiee ettt sttt st s be e e snee e 680
Test Case 22: 1416-Bit ISSUET PUDBIIC KEY. ....uiiiiiiiiiiiiie ettt e e s ee e s siee e s saaeeeeas 682
Test Case 23: Single Application/MUltiple FEAtUIES. ......ccvieiieeiiieecee et eeee e et eeree e staeeeane e 684
Test Case 24a: Multi-application/Multiple FEAtUIES. .........cccveeiviiiiieeitie et eeee e ectre e sree e saeesane e 686
Test Case 24b: Multi-application/Multiple FEATUIES. ......cuievieeiiiieiee ettt eaee e sveesaae s 688
L= o O = 0 O POUPPPPUPPN 690
= A O T 07 ST PP PO PP UPPPPPPPRN 692
TEST CASE 06. .ttt ettt e e e e ettt e et e e e s aua b et e e e e e e e s a b e et e e e e e e sahabteeeeeeeeaanbteaeeeeeeaanraaaeeaeeaanan 694
= A O T 0 7 PP PO PP O UPPPPUPPRN 696
TEST CASE 08. ..ttt ettt ettt e e e e ettt et e e e e e s a b bttt e e e e e s a b e bt e ee e e e s e habateeeee e e e anbbteeeeeeeaanrraaeeeeeaaaan 698
=T O = 01 TR OSSP UPPPRUPPRN 700
L= o 0= = I 1 OO OUOPPRUPPN 702
S5 S 0 J OO RORUPROPPRRRTPRROS 704
B2 D4 e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaeaaaaeaesaaaaaaens 706
B2 0. e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeeeeaeaaeaesasaaeaens 708
B2 08, e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeaeeaaaaeaesaaeaaaann 710
B2 00, e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeaeaeaeseaaaeans 712
3 S TP PPN 714
E2E_ 4. oottt ettt e e e bt st et bt b et et e e e be e e bee e bt e e bee e b eeenbee s beeebeeebaeenreeeate 716
E2E 1B, uiiiitieiiee ettt sttt st e st e e e bt et et e be e s b et et e e e be e e bee et e e e bee et et enbee s beeeaeeebaeenreenats 718
S5 OO PRRUPRRRUPROS 720
B2 20, e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeeeeeaeaeaeaeaaaeaans 722
B2 23, e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeaeeaaaaeeeaeaeaaans 724
B2 33, s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eaeaaaaeaesaaaaeaans 726
E2E 38, uiiiitieeiee ittt sttt e ettt e e e bt st et e bt st et e bee e ket e bee et e e e bee e b eeeabee e beeeaeeebaeenbee et 728
[ T OO ROUPOOPRRRUPROS 730
37 S OO PRTOPRRUPROS 732
E2E 5. oottt sttt et e e e be e et e e e be e et e e e bee e baeebee e beeebee e bee e bee e beeenaee e baeenree et 734
E2E_48. ettt st e b e b et e bt e s b et e bt e s be e e bt e e b et e bt e s bee e hee e beeenneeebaeeneenan 736
E2E_49. ettt e b e b et e bt e s b et e bt e s be e e bt e e b e e e bt e s ba e e bt e s beeenaeeebeeenneenan 738
Comandos de processamento de cartdo (0bsoletos) - CTLS ......cccceeviveeciiieeiieecciee e 740
AXP EPOOT. ..citieeiieeeiteeeieestte et e st e et e st esat e e sabeesube e sa b e e eateesa b e e sateesa b e e eht e e sa b e e eab e e sa b e e ehb e e sabeenateesabeennbeesareenanes 741
) =3 00 JR PSPPSR 743
FA o =1 0 N 745
CTLS simulando tarja X Comando “GOC”. ........eeciiiieeeiiieeeeiiee ettt e e e st e e eeitae e e eetaeeeesbaeeeessaeeessbeeeeesaeeennes 747
ELO _APROX_1B. .euteieieeiiieeieesieesiteesteesteeseteesseesatesssseesasesssseesnsessnsessssessnsessnsesensessnsesensessnsessssessnsesensessnns 749
ELO _APROX _L7. e itteeieeeite et sttt et st e et sab e st e st e st e st e e bt e sab e e s bt e sabe e e st e sabeeeabeesabeeeaseesabaeeneesbaeenneenane 751
Cartdo PayPass M/Chip MasterCard + Assinatura + Aprovada Pelo EMISSOr. .......cc.cccueeverreenreenreenveennene 753
Cartdo PayPass M/Chip MasterCard + PIN Online + Negada Pelo EMIsSOr........cccccuveveeeenieenieecreeine e 756
PayPass M/Chip MasterCard com AIDs estendid0s — Caso L.........ccveeeirereieeeireeenreeenieeeereeenteeeeseeesseeenseeenns 759
PayPass M/Chip MasterCard com AIDs estendid0s — CaS0 2......c..ccceeeireeeireeenreeeireeenteeesseeenteeeeseeesseeenseeenns 762
PayPass M/Chip MasterCard com AIDs estendidos — CaS0 3........ccceeeireeiireeenieeeireeenteeeereeenteeeeseeesteeesseeenns 765
Test Case 2 (ADOVE FIOOT LIMIL). ..ueiiiiiiiiiiiiee ettt ettt e ettt e e e et e e e eeate e e e areeeeeabbeeeensaeeeaaraeaaas 768
Test Case 2 (BEIOW FIOOT LIMIL). ...cciiiiiirieiieeeeeciiiiee e ettt e eesetrr e e e e e e seaaaaeeeeeeeeensnsaeseeeesensnntreseeeesenes 770
Test Case 13 (ADOVE FIOON LIMIL). cooocciirieiiiiiieciiieeee ettt e e e e rare e e e e e e eenanraeeeeeeeeennrrereeeeeeenns 772
L= o 0= = 00 ST UEPOTPPPPRPN 774
L= o 0= = 001 1 PSPPSR OTPPPRRPRN 776
Comandos Abecs de processamento de cartdo - CTLS.......coovciiieiiiieie e 778
Conflito de AID (TranSaga0 GVSDC)...ccccuiiieeiiee e ciieeeeeie e eett e e ette e e eete e e eetaeeeeetaeeeesabaeseesasaeesasseeaeesseeeanes 780
Conflito de AID (Transagdo PayPass) e tabelas de chaves aglutinadas. ..........cccceeeeiiiieeiiiie e 782
Conflito de AID e tabelas de chaves ndo aglutinadas (Transagdo qVSDC). .....ccceveeeiiieeeeciieeecieee e e 784
D)l =3 = 00 i OO POUPRPRPPTPRTPR 786
L)l =3 00 R PSSP PP RPN 788
F) =3 00 PSPPSR 790



J103
1104
J105
J106
1107
J108
J110
J111
J112
J113
J114
J115
J116
1117
J118
J119
J120
J121
1122
J123
J201
1221
1222
1223
1224
1225
1226
1227
1228
1229
J230
J231
1232
J233
1234
J235
1236
1237
J238
J239
1360
J361
1362
1363
1364
1365
1366
1367
1368
1369
1370
1371
1372
1373
1374
1375
1376

AXP EPOOS. ... tieieee ettt ettt e et e e e e e e e e e e e e e s —————teeeeeaa—b——raeeeeeaaabrateeeeeeaaarrtraaeeeeeeanrnrres 791
AXP EPOODT. ...ttt ettt ettt e e e e e ettt e e e e e e e e e ———eeeeeeeaaata——eaaeeaaaababaaaaaaeaaaabaaeeeaeeaaatarraaeeeeeaannrres 792
AXP EPODS. ... ..ceeititeiee ettt e e e ettt e e e e e e ettt e e e e e e e ee st taeeeaaeeeaaaba—aeaaeeaaaababaaaaaaeaaaababeeaaaeeaatrrraaeeeeeeannrres 794
FN 1 0 TSP PUPPRRRPNE 795
FLN =1 0 1 PRSPPI 796
FLN =1 o 1 PRSPPI 798
FAN i =1 = 1 PRSP 800
FN =1 o - T PP UUPPRN 802
AXP EPOLO. . ittt et e et e e e e e e ———eeeeeeeaaab———eaeeeaaaba—aaaeaaeaaatbabeeaeeeeaaatrraaaeeeeeaannrres 804
AXP EPOD20. ...ttt e ettt ettt e e e e et e e et e e e e e et ————eaeeeeaaat———eaaeeaaaaba——aaaaeeaaaarabeeeeeeeaaatrraaaeaeeeeannrres 805
AXP EPO21. .. ettt ettt e e e et e e e e e e e e ——— e e e e e e e et ——aeaeeeaaaaba——aaaaeeaaaabaaeeaeeeeaatrraaaeeeeeaannrres 806
AXP EPO22. ... ettt ettt e e e e e e e e et e e et ————eee e e e e ————eeeeeaaaaba—aaaaaeeaaaaraaeeaaeeeaaatataaaeaeeeaannrres 807
FLN 1 07 PRSPPI 808
FAN 1 o0 PRSPPI 810
AXP EPOBS. ... ..ttt ettt ee ettt e e e et e e e e e e e et e e e e e e ——a—aeeeeeeaaa—b—aaeeeeeaaatbaaeeeeeeaaarrtraaeeeeeeannnrres 812
AXP EPODO0. ... ittt e e ettt e e e e et e e e e e e e e e ar—— et e e e e e e aba—aaaeeeaaaataraaaaaeeaaaabaaeaeaeeeaaataraaaeaeeeaannrres 814
AXP EPOOL. ...ttt ettt e e e e et e e e e e e e e —a e et e e e e e et a——eaeeeeaaatbra—aaaeeaaaababeaeaeeaantaraaaeaeeeaannnrres 816
AXP EPOO2. ... ettt ettt e e et e e e e e e e e ——— et e e e e e e ta——aaeeeaaaa bbb aaaaaeeaaaababeaeaeeaaaatrraaaeaeeeananrres 818
AXP EPOO9. ... ettt ettt e e e e e e e e e e e ——— e e e e e eeaa b a——eaeeeeaataraaaaaeeaaaabaaeaeaeeeaataraaaeaeeeaaanrres 820
CTLS simulando tarja X Comando “GOX”. .......uiiiiiieeeeiieieeeite e cete e e e ste e e eeitae e e staeeeestaeseeaseeesssbeeaeesseeennnes 822
ELO Contactless com valor acima do Contactless Transaction Limit. ........cccoceeieviiieiiiiiiee e 823
O TN d 200 ) G 0 1 U PURPRN 824
O I N 2(0 ) G 07 U PURPRN 826
O I o 200 ) G 1 PRSP 828
S Y o] 200 ) G 7 S PRSP 830
O I o 20 ) G 1 T PRI 832
O TN d 200 ) G 0 PUUPRN 834
O TN 2(0 ) G 0 7 U PURPRN 836
O N d 200 ) G 0 SRR PURPRN 838
O N d 2(0 ) G 01 U PURPRN 840
ELO _APROX _L0. c.uietiiieieeeieiiiiiieeeeseeseiitteeeeeseseitttteeeeessestataeetasssessssbasaeasssesassssseeesessssssssseaaeessssssnssseeeessnnnns 842
ELO _APROX L. ..iiiiiiieieeiieiiiiieeee e eesiittteee s s s seibateeeeeessesstataeeteessessssbasaeaessesassbasaaeeesssasssssaaaeesssensnssseeeessnnnan 844
ELO _APROX _L2. .. iiiiiieieeiieiiiiiteeee s eeseieteeeesssseibetteeeeessessaatteeteessassssbaseeaessesasssssaaeeesssasssssaaaeesssensnsseeeeessnnnns 846
O TN d 20 ) 1 TSR PUUPRN 848
O TN d 200 ) SRR PURPRN 849
O I\ d 2(0 ) G 1 U PURPRN 851
O TN d 20 ) < TSR PURPRN 853
ELO _APROX _19. .uiitiiitieeiieiiiiitteee s sesiete e ee e s e seiaatt e e e e e s sasstabaeeeeessessssbaseeaessesassbataaaeesssasssnsaaaeesssessnssnaeeessnnnas 855
Contactless sem nenhuma aplicagdo diSPONIVEL......ccccviiiiiiiiriiiie e 856
ELO _APROX_20. .uuutiiteieeiieiiiiitetessseseiitteeeeeseseitatteeeesssassssaeetesssesssssaseeesssesssssssesesesssssssssseesessssssssssseeessssnnns 857
MCDOL. TeST.01.5CENAMO.0L. o.eiiiiiiieiiiieeee ettt e e e s et e e e e e s e ssabaateeeeessesbasaaeeeessessnsseaeesssnnnes 858
1Y/ 10 ) =TS A 0 Yol =T o F-  To 1N 0 1 T U TTTTTTT 860
1Y/ 2 RS T =TS 0 Yo =T o - o T 1Y 0 T T USSR 861
V01D J RS T =TS 0 R Yol =T o F- T o To 1Y T USSP TTT 863
MCD50.TeSt.01.5CENAMO0.0L. ..iiiiiiiieiiirieet ettt e e e se st et e e e e s ssabbaeeeeeeesssssareaeeeessenssnssneeesssanes 865
MCDO L. TEST.01.5CENAMO.02. . cceiiiiieiiiiiieee e ereirre et e e serre et e e s sesabeeeeeeesssssbaaeeeeeeesassssrseeeeessenssnssneneessnnes 867
MCDO3.TeSt.01.5CENAM0O.0L. .. iiiiiiieiiiieeee ettt e e e s e s e e e e e s ssabaateeeeeessssseraaeeeessenssnsseneesssenes 869
MCDO4. TeSt.02.5CENAMO0.0L. ..iiiiiiiieiiiieiet ettt e et e e e s e st e e e eeeesssnbaaeeeeeeesessseraeeeeessesssnssnneesssenes 870
Y Y L0 =T o A ST ol =T o =T o 20 1 T TSP 872
MSI01.TEST.16.SCENAIIO.0A. ..o s s s e s e s e s e s e e s s e e e s e e e e s e e e e eeeeeeeasasasasesasasasesesnsesesennns 874
Y Y07 =T o 0 o= =T o 20 1 T USSR 876
Y Y07 =T 0 Aol = o =T o 20 1 T USSR 878
Y I A =T 0 Yo=Y o = o o 1 0 PP PUPTRN 880
Y Y I A =T 0 Yo=Y o = o T 1 0 TP PUPTRN 882
Y YIRS T =T 0 Yo=Y o = o o 1 0 PRSP PUPPRN 884
Y Y1 =T o 0 Yo=Y o 20 1 T U TT 886

Y Y L B = O T Yol =T = o [ X O 1 OO URPRPON 887



1377
1378
1379
1380
1381
1382
1383
1384
1385
1386
1400
J401
1402
J403
1404
J405
1406
1407
1408
J409
1410
J411
1412
J413
1414
1415
J416
1417
1418
J419
1420
1421
1422
1423
1424
1426
1427
1428
1429
J430
1431
1432
1433
1434
1435
1436
1437
1438
J439
1440
J441
1442
1443
1444
1445
l446
1447

COMOL.Test.01.5CNAMO0.0L. ...ttt e e e st e e e s e s e e e e e s e sanr e e e e e e e e e snnrnnneeeess 888
COMO2.TeSt.02.5CENAMO.02. ...ttt ettt ettt et e s e sttt e e e e e e st bt et e e e e e sanbabaeeeeeesansnnaeeeens 890
Cartao PayPass IMag SEIiPe. ..ttt ettt e e e s ettt e e e e e st e e e e e e e s sabbb e e e e e e e s ebnnaeeeens 892
PayPass M/Chip MasterCard X CDCVIML......c..oouiruirerieuieieieiestestesieeseeeeeesestesbesaeeseeneensessessessesaesseeneensenes 893
PayPass M/Chip MasterCard com AIDs estendidos — Caso L........ccccueevueeeieeeiieeenieeenieeenieeesieeesneeenseeesseeenns 895
PayPass M/Chip MasterCard com AIDs estendid0s — CaS0 2........ccceeeireeeireeiiieeeireeenieeenreeenteeesseeesseeesseeenns 897
PayPass M/Chip MasterCard com AIDs estendid0s — Cas0 3........cccvueeiieeeiieeiiieeeireeenieeesreeesteeesneeesseeenseeenns 899
MCDO2.Test.02.5CENAMO.0T. ...ciieiiieiieieeee ettt e e e s e e e s e st e e e e e s nnerr e et e e e sesnnrreeeeeeeennns 901
MCDOG6.TEST.01.SCENAMO.0L. ..cciiiiiiiiit ettt ettt e e e ettt e e e e e s sttt e e e e e sebabaeeeeeesesanbeeeeeeeeannnn 903
Transagdo contactless, parametros que nao podem ser alterados em “GOX”........ccccveeeervieeirivereiicneeenn. 905
Test Case 1 (ADOVE FIOOF LIMITL). .iiiuiiiiiiiieciieeiieeies et siteestee et e e e et e eiaeeaaeesaeeebaeessaeebaeenseeessaeensnennns 907
Test Case 1 (BEIOW FIOOT LIMIL)....cciiiiiicieciis et cies ettt ettt ae e e e e saeesbaeesaaesbaeensaeessaeennneenes 909
Test Case 2 (ADOVE FIOOT LIMIL). ..ueiieiiiieiiiee ettt e e st e e e et e e e e aae e e sareeeesntaeeesnnseeeennseeaeas 910
Test Case 2 (BEIOW FIOOT LIMIt). ...uuiieiiieiiiee ettt e et e e st e e e e tv e e e e aae e e saraeeesntaeeesnnseeesnnseeanas 912
Test Case 3 (ADOVE FIOOT LIMIL). ...eeieiiiiiiiiee ettt ettt e e et e e e et e e e e ate e e sabeeeeentseeeeanraeesnranaeas 913
Test Case 3 (BEIOW FIOOT LIMIL)....ccuiiii et cies ettt tee e saae e aae e aae s baeesaaeebaeesaaeessaeennneenns 915
Test Case 4 (ADOVE FIOOF LIMITL). .iicuiiiiiiiieciieeciecies ettt e stee et ee e et e eaae e aae e aaeetaeesseesbaeensneessseensnennns 916
Test Case 4 (BEIOW FIOOT LIMIL)....cciiiiiecieciis et cies ettt ettt et e e stae e aae e aae e baeesaaeebaeensaeessaeennnennns 918
Test Case 5 (ADOVE FIOOF LIMIL). .iicuiiiiiiiieciie et cies et ete e estte e e e e e et e eaae e aae e aaeebaeessaeebaeensneessseensnennns 919
Test Case 5 (BEIOW FIOOT LIMIt)....ueeieiiiiiiiiiee ettt et e et e e et e e e e ta e e e eare e e sabeeeeentaeeeennreeasnnsaeaeas 921
Test Case 6 (ADOVE FIOOT LIMIL). ...cecciiiiiiiiiee ettt e et e e e et e e e e aae e e e sabeeeeentbeeeeanraeesnnraeaens 922
Test Case 6 (BEIOW FIOOT LIMIt).....eeiiiiiiiciiiee ettt ettt e e e e ta e e e e aae e e eabeeeeentbeeeenraeeensaeaeas 924
Test Case 7 (ADOVE FIOOT LIMIL). ..ueeieiiiiiiiiee ettt e e et e e e et e e e eate e e e sabeeeeentbeeeeanraeesnreeaeas 925
Test Case 7 (BEIOW FIOOT LIMIL)....ccuiiiieiieciie et cies ettt ettt e e tae e aae e tae e aaeebaeesaaeebaeenaneessaeennnenans 927
Test Case 8 (ADOVE FIOOF LIMIL). .iicuiiiiiiiieciieeciieciee ettt ettt e e beeeaae e aae e aaeetaeessaeebaeensneessseensnennns 929
Test Case 8 (BEIOW FIOOI LIMIL)....ccuiiiiieiieciis et cies ettt ettt e e tee e aae e aae e aaesbaeesaeesbaeensaeessaeennnennns 931
Test Case 9 (ADOVE FIOOT LIMIL). ...eeiciiiiiiiiiee ettt et e e et e e e e ta e e e e aae e e eabeeeeentseeeeanraeeensraeaaas 933
Test Case 9 (BEIOW FIOOT LIMIt). ....eiieiiiiiiciiee ettt e e s etre e e e e tv e e e eaae e e sabeeeeentaeeeennsaesesseeaaas 935
Test Case 10 (ADOVE FIOOT LIMIL). weeiciiiiiiiiiee ettt e et e e et e e e e bv e e e etre e e eeabeeaeenbaeeeessseeennreeaaan 937
=T o O = I R TP PSPPI UOPPPUPPRN 939
Test Case 12 (BIOW FIOOT LIMIt)....ccuireiiiiieee ettt ettt eeetee e et eeeetve e eeeaaeeeeenaeeeeenteeeeenneeeennseeeenn 940
Test Case 13 (ADOVE FIOOT LIMIT). woeceoreiiiiiieeieieee ettt cete et e et e e e e tre e eeeaaee e eeaaeeeeenteeeeenneeeenaseeeean 941
Test Case 13 (BIOW FIOOT LIMIt)....ccuouiiiiiieee ettt et eeetee e et e e eeetve e eeeaaeeeeeaaeeeeenteeeeenneeeennseeeenn 942
Test Case 14 (BeIOW FIOOT LIMIt)....ccciiiii ettt ettt e e et e e e e vt e e e etta e e eeabeeaeentbeeeeaneaesennrenaaas 943
=T O = I 2 TS P PSPPI OUPPPUPPPRN 944
AVSDCAD. oo e eee e ee e eeaeeeeeeeseeeaesaeeaeeeeeaeeeeeeeseeeeeseeseeeeeseeseeeeeseesaeseesaeeaeseesaeseeeeeseeeaeneeseeeeseeeeen 945
[0 )Y L0 T PPRS 947
QVSDCO8. ....ceeiiiiiiitiiitieieeeeee ettt ettt ettt ettt et et et e tere e et et et et et et et et et et et et et et et et et et et et et et et et et et et eter et eterer et et erarerararans 949
(o |V ] B L O3 PP PP PP PPPPPPPPPPPPPPPRS 951
(o )Y ] B L O PP P PP PPPPPPPPPPPPPPPRS 953
(o |V B L O PP PP PP PPPPPPPPPPPPPPPIRS 955
GVSDCLB. oo eee et e e e e e s eeeeeeeseseaesaeeaeseseseseeseeseeseeseeeeeeeeseeseeseeseesaeeeesaeeeeseesaesaeseeseeeaeseeseeeeesaeeen 957
GVSDCLB. oot ee e e e e e eeeeee e e eeaesaeeeeeeeeeeseeseeseeeeeseeseeseeeeeeeesaeseesaeesesaeeeeseesaeeeeeaeseeeaeseeseeeeeeeeeen 959
(o LY L 07 RS 961
[0}V L 67 PP PP PPPTPPPPPTPPPPPIRS 963
[0}V L 67 PP PP PPPTPTPPPTPPPPPIRS 965
[0}V DL 67 T TP PPPPPPPPPTPPPPPIRS 967
[}V DL 67 J PP PPPTPTPPPTPPPPPIRS 969
GVSDC30. oot eeeeee e e e e e e e eeeeeeeeeeeaesaeeaeeeeeeeseeeeeseeeeeseeeeeeeeeeeeeee e e e e e eeees e e ee e e e e eeaeseeeeeneeseeeeereeren 971
GVSDC32. oo e e e e e e e e eeae s e e e e e e e e e e e e e e e e eee e e e e e e e e e et e e e e e e eeees e e e e e e e e eeeeeeeeeeneereeeeereeeen 973
GVSDCBA. ettt et e et ee e e e et et et e e e ettt et et e e ettt e et e e et e e et e et et ee et e et et e e eeeeens 975
GVSDC3B. oo eeeeeeeee e e e eeeeeeeeeeeeeeeeeae e eea e e eeeeeeeeeeseeeeeeeeseeeeeseeeees e e e e eeees e e e e ee e e eeeeseeeeeneereeeeereeeen 977
[}V DL G 2 J PP PP PTPPPPPTPPPPPIRS 979
(o |V LT PP PP PP PTPPPPPTPPPPPIRS 981
(o [V DL O TP PPPPPTPPPTPPPPPIRS 983
QVSDCAB. oo e eee e e eee e e eeeeee e e eeaesaeeaeeeeeseseeeeeseeseeseeseeeeeeeeseeeeeseeeaeeeee e e esees e s eeaeseeeaeneereeeeereeeen 985

QVSDCASB. oo eeeee e e ee s e s e eeseses e ees s e s ee s et e esseee s e ee s et s eeeseees e ee s es et ees e e s eree st eessees e eeseeesrene 986



J500  TeSECas@ D00, ..ccciiiiiiiiiiiii e e e e e e e e et e e e e e e e e et e e e e e e e e e e e e e e e e e eeeeaaes 987
J501 TSt Cas@ 0002, .......eeieiiiiieie ettt e e ettt e e e e et ettt e e e e e s be bt e e e e e e s e hart e et e e e ea e abbaaeeeeee e nbraaeeeeeesanbtrreaeens 989
J502 TSt Cas@ 0003 ... ... ittt e ettt et e e e e e et ettt e e e e e s b et e e e e e e e s e harteeeeee e e abbateeeeee e nbbaaeeeeeesaabrraeaeens 991
J503 TSt Cas@ D004 ........eeeeeeieeie ettt ettt e e e e et ettt e e e e e s e ba bt e e e e e e s e b bt te et e e e e e abaaaeeee e e nbbaaeeeeeesaabrrreaeens 993
J504  TeSt Cas@ D005, ..ccciiiiiiieiii e e e e e e e et e e et e e e e e e e e e e e e e e e e e eaeaes 995
J505  T@SECASE D00B. ..ccceeieiiieieiiiiieee e et e e e e e e e e e et et et e e et e e e e e e e e e e e e e e e eeeerans 997
J506  TeSECASE D007, ciiiiiiieiiiiiei e e et e e e e e e e e e e e et e e e e et e e e e e e e e e e e e e e eeeeeeens 999
J507  TeSECAS@ D008. ....ccoieiiieiiiiie e e e e e e e e e e e e e e e e e e e e e e e e e e e e e anaeees 1001
J508 TSt Cas@ 0009. ......uuieiiiiiiiee ettt et e ettt e e e e e et r et e e e e e sttt et e e e e e ab et et e e e s e e abbeteeeeee e e bbbaeeeeeesenanaeaeens 1003
EL 20 B =5 1 o N o F OO P OO 1005
FL 5 N =5 1 o N 02O OO 1007
L R = 1 o N 0 TP 1009
YA T 0 o E 1 O O T PPPPUPRPRt 1011
U524 B2 _CL LA e r e e e e e e e e e e e e e e e e e eeeees 1013
Y A T 0 O o E N TPt 1015
J526 B2 L L7 s s e e e e e e e e e e e e e e e e e e e e e e e e e e aeeeeeaeaeaeaeaens 1017
J527 B2 L 2. s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeaeaeaeaeaens 1019
J528 B2 L 23 s e e e e e e e e e e e e e e e e e e e e e e e e e aeeaeaeeeaeaeaeaeaens 1021
J529 B2 L 27 e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeaeaeaeaeaeeaaens 1023
] O B 3 O A PPNt 1025
S R = S o i N B TP PPPTPRt 1027
2.11. Criptografia “End-tO-ENd”..........ooi oottt e et e e e aae e e st e e e e aae e e eannaaeaean 1029
KOO1 Comando “GTK”, SItUAGCOES 08 EXCECEOD. ..eieiurrieiiuieeeeiiiieeeeitteeeeitteeeesteeeeetteeeseabeeeasbseeeensseeesssseeeeassseseenes 1030
[0 [0 2 0eT00 =1 Yo Lo I G I QUK =1 o s W 1= (U] = o [N o= o - [ S UUPRRRP 1032
KOO3  Comando “CEX”, Cartdo MAgNBLiCO. ...c.ceeiiuiiriieeiiieeiee st eiee sttt sttt e st e e et e st e e saee s b e e saeesbeeeneeeane 1033
K004 Comando “GCX”, Cartd0 MAaGNELiCO. ...cccueeiiiirieeiiteeiee sttt sttt sttt e st e e bt e s b e e sbeesbe e e saeesbeeesaeeeane 1036
[0 [0 LI oY1 s F=1 g o Lo T G100 i [ 6 GRS U UPRRPP 1041
KOO6  ComMANdO “GOX”, CTLS. ..uiiieieiiieeiitiie e ettt e eette e e ettt e e e sttaeeeeateeeeabaaeeasbaseeensaaeesasseaeaastaeaeanssaessassesaeasssesenses 1045
K007 Comando “GTK”, seguUNnda Chamada. ........cccoueiiiiiiieeeiiee ettt ettt e e et e e e e tr e e e earee e eeabeeeeenbreaeennns 1048
KOO8 Comando “GPN” com PAN vazio apds “GCX”, cartdo MagneétiCo. ......cccecueeeiiieeeeciieeeecieeeecreeeeeiree s 1050
K009 Comando “GPN” com PAN vazio apds “CEX”, cartdo magnétiCo.......ccceevuereiiieeeeriieeeecieeeesieeeesivee s 1052
K010 Comando "GPN" com PAN Vazio apis “GTK”. ....ueiieeiiiieeeiiee e sitee e e sttt e e estee s st e e e s treeeseteeessnseeeesnsseesennns 1054
2.12. PAN CriptOgrafado....ccueiii it e e e e st e e e s bee e e e ebee e e e sbee e e e eareeas 1056
LO01 Comando “DWK”, SitUQGOES @ EXCEGA0. ...uueirureertieeteeriteeiteesteeeieesbeesbeesabeeeseesbeeesseesbeeesseesbaeenseesane 1057
L002 Comando “GCR”, cartdo magnético com PAN de 12 digitos. ....cecceeriiieriieeriiiieiienieeee et 1058
L003 Comando “CKE”, cartdo magnético com PAN de 12 digitos. ......ceeeeviieeeiieeeeiieeeecciieeceeree e ecvee e e eiree e 1059
L004 Comando “GCR”, cartdo magnético com PAN de 13 digitos (1). c.ecccvvreeeiieeeiiiiieeciieeeecree e e e eire e e 1060
LO05 Comando “CKE”, cartdo magnético com PAN de 13 digitos (1)....ccceveeeeiiereiiiiieeeiiieeeecieeeecreeeeeiree s 1061
LO0O6 Comando “GCR”, cartdo magnético com PAN de 14 digitos. .....cocceeriiieriieriiiieiienieeee et 1062
LO07 Comando “CKE”, cartdo magnético com PAN de 14 digitOs. .....cceveeriviieiieeriiiieiie et 1063
LO08 Comando “GCR”, cartdo magnético com PAN de 15 digitos. .....cccceeriiiiriieeriiiiniieiieeee et 1064
LO09 Comando “CKE”, cartdo magnético com PAN de 15 digitos. ....cccceevviieieiieeeiiiiee e e 1065
L010 Comando “GCR”, cartdo magnético com PAN de 16 @ 19 digitos. ......cccecvuieeiiiieeeciiiie et 1066
L011 Comando “CKE”, cartdo magnético com PAN de 16 @ 19 digitos. ......cccecueeiiiiieeeciiie et 1068
L012 Comando “GCR”, cartdo magnético com PAN de 13 digitos (2). ceeceevveeeeiireeeiiieeecieee et et 1070
L013 Comando “CKE”, cartdo magnético com PAN de 13 digitos (2)...ccceeireeeiiiieeiiiieeeeieeeeecree et eive e 1072
L014 Comando “GPN”, PAN criptografado Nna entrada. ........cccecveriiiieie ittt 1074
L015 Comando “GPN”, PAN €m Claro Na €Ntrada. .cocoooeeeeeieieieie et e e e e e e e e s e s e e e e e ee s 1077
L016 Comando “ENB”, entrada criptografada.....ccc.ceccueeeeeiiiie et e e e 1079
L017 Comando “GCR”, ICC com PAN de 16 € 19 digitoS. ..cccuueiieiuiiieicieee e etee e sreee s tree e e e e e e e saaeeeeanes 1080
(00 10Y {140 - Tofo 1T J0IN 1082
3.1. Chavesinternas do PINPA .....ccuuiieeiii i e e e e e e e e e s e sarb e e e e e e e e esabsraeeeeaeeeeannnrnns 1083
I € o - 1V Y L NPT UPRTOPPPPRN 1085
3201, CRAVE HOL (2048 DItS) cvvueveeeeeeeeeeeeeeeeeeeseeseeseeeeeseeseesseeseseeseeseessesseseesseseeseessesseeeaeseseassesseeseeseesaesesseseaeeen 1085



3.2.2. Chave #02 (2048 DItS) ..ccuvieeeiiiee et eeee e st e et e e e e e e st e e e e ate e e e sabaeeestbeeeestaeesansreeessseeeassaeeennsaeas 1086
3.2.3. Chave H03 (2048 DItS) ..uueieeieiiie ettt ettt ettt e e et e e e et e e e ettt e e e eeateeeeeaeeeeentbeeeeearaeeeennaeas 1086
3.2.4. CRAVE HOA (2048 DILS) ..vevveoeereeeeeeseeeeeeeeeeeeseseeeesesseeeseseeessesseseesseseesesesseessesesseeesessesesesseesseseseeessensesees 1087
3.2.5. CRAVE HOD (2048 DILS) ..veveeeereveeeeeeeeeseeeeeeeseseeeesesseseseseeessesseseessessesesessesssesesseeesessesesesseesseseseeesseseesees 1088
3.2.6. Chave H06 (2048 DiItS) ...uuieeeiiiee it ccee e st e et e e e are e e s e e e e ta e e e s abeeeestreeeastaeesanseeeesnsseeeanssaeeennsanas 1088
3.2.7. Chave #07 (1024 DiItS) ..ccueieeeiiiee et eeee e st e et e e et e e e st e e e e ta e e e sabeeeestseeeassaeessnseeeesnsseeeassaeesnnsanas 1089
I T O Y o =Tl o [T =T o <SRRIt 1090
3.3.1. (07 o o 1o CT=T o T<T o Tole 1SS 1090
3.3.2. CartGes ICC EMV @SPECITICOS ..uviiiiiriiiiiieeeciiee et e st e e re e e et e e s te e e e s tb e e e e nta e e senseeeesnsseeeennsaeeennnaeas 1092
3.3.3. (07 o o 1o [0 O 0 I =T o YTl 1 ol 1SS 1105
T - 1 oY1 1= TP PUPPRRS 1106
3.4.1. Conjunto “TBVERODOOL” ....ccueiiiiieiieeieteitte ettt ettt ettt e stte e bt e sbte s bt e s it e e s be e e saee e st e e saneesneeesaneenneeesnneenees 1106
3.4.2. ConjuNto “TBVERODODDOD2” .......uvieeeeiieeeiitteeesittee s ettt e staeeeesitteessateeessaseeeessseeesssssaeesanseaessnsseessnnsaeesnsees 1123
3.4.3. ConjuNtO “TBVERDDDD3” .......uviieeeiieeeeiteeeesitteeeeeite e e staeeeesatbeeeettaeeseasaeeeasssaeeanssasesansseesasseeeanssaeesansanas 1145
3.4.4. ConjuNLO “TBVERODDODDA .......eveieeeiteeeeetteeecte e e eette e e etaeeeesabbeeeeataeeeeasaeeeasbaeeassasesanseaeesnsseaeanssaeesnnsanns 1152
3.4.5. ConjUNTO “TBVERODDDDS .......evieeeeiieeeeitteeeesitteeeeiteeesetteeeeeatbeeeettaeeseasaeaeassraeeanssasesanssaesansseaeanssaessansanas 1156
3.4.6. ConjuNto “TBVERODDDDG ........oveeeeiieieeiiieeecteeeeeite e e eeiaeeeasteeeeettaeeesabaeeeassaeeassasesanssaesensseeeanssaeesnnsanns 1168



Referéncias

LAPPAbecs

LAEMV#L

LAEMV#2

EMV#H3

LEMV#HA

Mm-TIP
JADVT
CAPPMTIP
vSDMTC
LICDET

L Expresspay
LAELOCtIs
LJELO
LLAEIPS
Cics
CdPure
LADCICtls
CLdpcl

Glossario

Pinpad Abecs - Protocolo de Comunicagdo e Funcionamento - Versdo 2.12
(11/abr/2019), SU001 (19/jun/2020), SU002 (07/ago/2020), SUOO3 (06/nov/2020) e
SU004 (17/fev/2021).

EMV - Integrated Circuit Card Specifications for Payment Systems - Book 1 - Application
Independent ICC to Terminal Interface Requirements - Version 4.3 - November 2011.

EMV - Integrated Circuit Card Specifications for Payment Systems - Book 2 - Security and
Key Management - Version 4.3 - November 2011.

EMV - Integrated Circuit Card Specifications for Payment Systems - Book 3 - Application
Specification - Version 4.3 - November 2011.

EMV - Integrated Circuit Card Specifications for Payment Systems - Book 4 - Cardholder,
Attendant, and Acquirer Interface Requirements - Version 4.3 - November 2011.

M-TIP 2.0 Build 260 Test Definition Reference.

ADVT 7.0 Revision A User Guide.

M-TIP 2.0 Build 260 Test Definition Reference.

gVSDC Device Module Test Cases v2.1.

CDET 2.3 Revision B User Guide.

Global Expresspay EMV Terminal End to End Test Plan EP4.0-2.0 Mar 23, 2020.
Manual de Usuario PVTE v2.0.

Manual de Usuario PVTE v2.0.

Global AEIPS Test Plan version 6.4 - March 15th, 2018.
Appendix B Test Cases, 2018.3.

Test Plan Pure Contactless v1.7.

DCI Contactless D-PAS Acquirer E2E Test Plan v1.3.
DCI Contact D-PAS Acquirer E2E Test Plan v1.3.

Abecs
AID

Bandeira

Comando

Credenciadora

Criptograma

Ou “Associacdo Brasileira das Empresas de Cart6es de Crédito e Servicos”.

Ou “Application Identifier”, trata-se de um dado de 5 a 16 bytes que identifica uma
aplicacdo de pagamento em um cartdo EMV (Ex: Visa Crédito = AO0O00000031010h).

Instituicdo que define regras e proporciona a interoperabilidade de emissdo e aceitagao
de cartdes de pagamento (ex: VISA, MasterCard, etc.).

Instrucdo enviada do STP ao pinpad para que este o execute, devolvendo uma resposta.

Empresa que efetua a captura e processamento de transagdes com cartdo de
pagamento.

Bloco de dados criptografados usando-se uma chave simétrica (DES, TDES, AES) ou uma
chave publica assimétrica (RSA).



CTLS

Display

DUKPT

EMV

Fallback

ICC

Ksec

KSN

MK

MK/WK

PAN
PIN
Pinpad

Portador

Protocolo

RSA

SAM

STP

TLV

TDES

Nao se trata de uma sigla. Esta definicdo foi criada nesta especificacdo para referenciar
cartdo com chip sem contato (“contactless”), de forma a diferencia-lo do ICC.

Dispositivo para apresentagao de texto e imagens no pinpad, normalmente uma tela de
cristal liquido.

Ou “Derived Unique Key Per Transaction”, método de criptografia de PIN (ou dados
quaisquer) definido pelas normas:

= DUKPT:DES - ANSI X9.24:1998; e

= DUKPT:TDES - ANSI X9.24:2009

Norma para processamento de cartdes de pagamento ICC, definida em LJEMV#1,
LAemv#2, LAEMV#H3 e LAEMV#H4.

Processo de contingéncia através do qual um ICC é aceito pelo STP através de sua tarja
magnética, normalmente devido a um problema técnico com o chip.

Ou “Integrated Circuit Card”, para esta especificacdo refere-se exclusivamente a cartao
com chip com contato, de acordo com a norma ISO-7816.

Chave AES criada pelo pinpad no modo de “Comunicacdo Segura”.

Ou “Key Serial Number”, trata-se do numero de série de uma chave usada na
criptografia DUKPT.

Ou “Master Key”, chave de criptografia DES ou TDES inserida no pinpad (nesta
especificacdo referenciada como MK:DES ou MK:TDES).

Método de criptografia de PIN (ou dados quaisquer) definido pela norma ANSI X9.8, que
utiliza uma MK e uma “Working Key” fornecida externamente.

Ou “Primary Account Number”, ou seja, o nimero de um cartdo de pagamento.
Ou “Personal Identification Number”, ou seja, a senha do portador de um cartao.

Formalmente “PIN-pad”, trata-se de um equipamento seguro (“tamper proof’) que
preserva chaves de criptografia (MK/WK ou DUKPT) e contempla interfaces de teclado,
display, cartdo magnético, ICC, SAM, CTLS e comunicacgdo serial (RS232, USB, Bluetooth,
etc.).

~x "

Também mencionado como “Portador de Cartdo” (“cardholder” em inglés), refere-se a
pessoa que utiliza um cartdo para efetuar uma transagdo de pagamento.

Também mencionado como “Protocolo de Comunicag¢do”, trata-se do mecanismo
bidirecional de transferéncia de dados entre o STP e o pinpad, de forma que o STP possa
enviar os comandos.

Ou “Rivest, Shamir & Adleman”, algoritmo de criptografia assimétrica definido pelo
padrdo PKCS #1 (RFC 3447). Uma chave de criptografia RSA é composta de “médulo”,
“expoente publico” e “expoente privado”.

Ou “Secure Application Module”, refere-se a um cartdo com chip (formato “2FF”)
embutido no pinpad.

Ou “Sistema de Testes de Pinpad”, ou seja, o sistema utilizado pelo laboratério para
executar os casos de teste deste documento.

Ou “Tag, Length and Value”, trata-se de um método de codificagdo de dados usado pela
norma EMV.

Ou “Triple-DES”, algoritmo de criptografia de chave simétrica definido pela norma NIST
SP 800-57 e SP 800-78-3 (2TDEA - keying option 2).



WKPAN

Observacao 1:

Observacao 2:

Sendo um algoritmo simétrico, o TDES possui uma funcao reversa, nesta especificacao
denotada como TDES™.

Chave de criptografia DES ou TDES usada para codificacdo de informacdes sensiveis nas
mensagens de comunicacdo (principalmente o PAN) no método denominado nesta
especificagdo como “PAN Criptografado”.

Outros termos presentes neste documento e que ndo estejam neste glossario devem ser
consultados em EAPPAbecs.

Os termos extraidos da norma EMV permanecem em inglés neste documento (em

destaque) de maneira a se evitar a perda de referéncia e, assim, facilitar sua
compreensao.



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

1. Introducao

Este documento destina-se a definir os casos de teste a serem utilizados por laboratdrios de
certificacdo para validar o correto funcionamento do “Pinpad Abecs”.

1.1. Publico Alvo

Esta especificacdo destina-se aos seguintes publicos:
e C(Credenciadoras;
e Laboratérios de Certificacdo; e

e Fornecedores de pinpad e seus desenvolvedores de software/firmware.

1.2. Versionamento

Esta especificacdo adota a convengao de versao “V.VV.XX"”, numérica, sendo:
“\.VV” = Vers3o da especificacdo ELIPPAbecs; e

“XX” = Vers3o deste documento, iniciada em “01” para cada nova vers3o de LIPPAbecs.

1.3. Formatos usados no documento

Este documento menciona diversos dados em comandos e tabelas, sendo que estes dados, por suas
caracteristicas, devem respeitar diferentes regras de codificagdo:

e XXh =Valor de um byte em representa¢dao hexadecimal (por exemplo: 3Ch representa o byte 60
em decimal).
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e XXXXh = Dois bytes em representacdo hexadecimal (por exemplo: F123h representa os bytes 241
e 35 em decimal, nesta ordem).

o ‘XX XX XX.. XX’ =Sequéncia de bytes em representacdo hexadecimal (por exemplo: ‘77 2E 15 75
34’ representa os cinco bytes 77h, 2Eh, 15h, 75h e 34h).

o “XXXXX” = Sequéncia de caracteres em codificagdo ASCIl (exemplo: “AB014-19” equivale aos oito
bytes ‘41 42 30 31 34 2D 31 39’).
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2. Casos de Teste

< Nomenclatura dos testes
Cada um dos testes descritos nesta especificacdo possui um cddigo que segue a convencao de
nomenclatura “XYYY.ZZ", sendo:
“X” = Grupo a que pertence o teste, sendo uma letra maiuscula iniciada em “A”;
“YYY” = Numero do teste dentro do grupo, iniciado em “001”; e

“ZZ” = Numero do subcaso de teste, iniciado em “01”, quando o teste possui varios subcasos. Se o
teste ndo tiver subcasos, este valor é “00”.

Exemplos:
e O codigo “C003.04” reflete o caso “C003”, subcaso “04”.

e 0 cdodigo “C057.00” reflete o caso “C057”, que ndo tem subcasos.

S Agrupamento dos testes

Os testes sdo agrupados de acordo com seu propdsito, conforme tabela a seguir:

Nomenclatura | Propésito dos testes Quantidade
Annn.nn Protocolo de Comunicagdo 8
Bnnn.nn Comunicagao Segura 12
Cnnn.nn Comandos basicos e de controle 207
Dnnn.nn Comandos para manutencao de tabelas EMV 6
Ennn.nn Comandos de processamento de cartdo (obsoletos) 20
Fnnn.nn Comandos Abecs de processamento de cartao 40
Gnnn.nn Comandos de processamento de cartdo (obsoletos) - ICC 53
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Nomenclatura | Propdsito dos testes Quantidade
Hnnn.nn Comandos Abecs de processamento de cartdo - ICC 194
Innn.nn Comandos de processamento de cartdo (obsoletos) - CTLS 16
Jnnn.nn Comandos Abecs de processamento de cartao - CTLS 143
Knnn.nn Criptografia “End-to-End” 44
Lnnn.nn PAN Criptografado 32

Total considerando os subcasos: 775

< DefinigOes gerais

e Em todos os testes, o STP inicia o processo enviando um byte CAN e aguardando um byte EOT,
conforme descrito na se¢do 2.2.2.3 de EPPAbecs.

e A execucdo de determinados testes esta pode estar restrita a determinadas caracteristicas do
equipamento. Esta restricdo estd indicada no caso de teste pelo simbolo “IX>” seguido do motivo
da restricdo (por exemplo: “Suporte a CTLS” indica que o caso de teste s6 pode ser executado em
equipamentos que suportam cartdes com chip sem contato).
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2.1. Protocolo de Comunicacao

Esta secdo procura validar comportamentos especificos do protocolo de comunicacdo definido em
LAPPAbecs. Situacdes de funcionamento normal ndo sdo aqui contempladas, dado isso é
implicitamente contemplado em todos outros testes deste documento.
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A001 Tamanho maximo de comando.

S Objetivo

Testar se o pinpad processa corretamente uma mensagem recebida do STP com o tamanho maximo
permitido (PKTDATA com 2048 bytes), incluindo diversos bytes 13h (DC3), 16h (SYN) e 17h (ETB), que
sdo substituidos por dois bytes.

Referéncias:

e [LOPPAbecs, se¢do 2.2.1 (formato do pacote);

e [LLPPAbecs, se¢do 3.1.3.1 (formato dos comandos Abecs);

e [LPPAbecs, se¢do 3.2.4 (comando “CLX”).

< Condigoes

O STP deverd enviar um comando “CLX” com a seguinte formatacgao:
e CMD_LEN1 = “804";

e CMD_BLK1 contendo um parametro desconhecido (CMD_PARID = 0123h) de 800 bytes, com a
sequéncia de bytes ‘FF 13 00 16 17 00 AA 06’ repetida 100 vezes;

e CMD_LEN2 = “2337;

e CMD_BLK2 contendo um parametro desconhecido (CMD_PARID = 0124h), com 229 bytes de 01h
a E5h;

e CMD_LEN3 = “999”;
e CMD_BLK3 contendo dois parametros (nesta ordem):

= Um pardmetro desconhecido (CMD_PARID = 0125h) de 984 bytes, com a sequéncia de
bytes ‘FF 13 00 16 17 00 AA 06’ repetida 123 vezes;

= O parametro SPE_DSPMSG com a mensagem “<<OK!>>" de 7 bytes.

< Critério de aprovagao

O comando “CLX” deve ser executado com sucesso pelo pinpad, sendo que este deve mostrar a
mensagem “<<OK!>>" em seu display.
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A002 Resposta grande.

S Objetivo

Testar se o pinpad é capaz de montar corretamente uma mensagem grande de resposta a um
comando.

Referéncias:
e [LOPPAbecs, se¢do 2.2.1 (formato do pacote);
e [LPPAbecs, secdo 3.1.3.2 (formato das respostas aos comandos Abecs).

e [LOPPAbecs, se¢do 3.2.4 (comando “GIX”);

< Condicoes

O STP devera enviar um comando “GIX” solicitando os seguintes identificadores em SPE_IDLIST (na
ordem apresentada):

v’ Caso 01
e PP_BIGRAND;
e PP_MKTDESP; e
o PP_DKPTTDESP.

v’ Caso 02
e PP_MKTDESP;

PP_DKPTTDESP;

PP_MKTDESD;

PP_DKPTTDESD; e

PP_BIGRAND.

< Critério de aprovagao
O comando “GIX” deve ser executado com sucesso pelo pinpad. O formato da resposta seve seguir o
seguinte layout:
e Caso01:
= RSP_LEN1 = “904”, com RSP_BLK1 contendo PP_BIGRAND;
= RSP_LEN2 =“208", com RSP_BLK2 contendo PP_MKTDESP e PP_DKPTTDESP.
e Caso 02:

— RSP_LEN1 = “416”, com RSP_BLK1 contendo PP_MKTDESP, PP_DKPTTDESP, PP_MKTDESD e
PP_DKPTTDESD;

= RSP_LEN2 =“904”, com RSP_BLK2 contendo PP_BIGRAND.
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A003 Comando sem SYN.

S Objetivo

Testar se o pinpad ignora corretamente uma sequéncia de bytes recebidos que ndo sejam
encabecados pelo byte SYN.

Referéncias:
e [LOPPAbecs, se¢do 2.2.1 (formato do pacote);
e [LLPPAbecs, se¢do 6.2.1 (nivel de enlace);

< Condigoes

O STP deverd enviar um bloco de bytes ao pinpad com o seguinte formato:

e 100 bytes quaisquer, excluindo-se NAK (15h), SYN (16h), ETB (17h) e CAN (18h);
e O byte ETB (17h); e

e Os bytes 00h e 01h.

< Critério de aprovagao

O pinpad deve ignorar completamente os dados recebidos, ndo tomando nenhuma agdo e ndo
devolvendo nenhuma informacao.
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A004 Comando sem ETB.

S Objetivo

Testar se o pinpad responde NAK a um comando que ndo seja finalizado corretamente com o byte
ETB.

Referéncias:
e [LPPAbecs, se¢do 2.2.1 (formato do pacote);
e [LLPPAbecs, se¢do 6.2.1 (nivel de enlace);

< Condigoes

O STP deverd enviar um comando qualquer formatado corretamente, porém sem o bytes de
finalizacdo ETB (17h).

< Critério de aprovagao

Ao receber o comando, o pinpad devera aguardar aproximadamente 2 segundos e devolver um byte
NAK (15h).
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A005 Comando com erro de CRC.

S Objetivo
Testar se o pinpad responde NAK a um comando que cujo CRC esteja incorreto.

Referéncias:
e [LOPPAbecs, se¢do 2.2.1 (formato do pacote);
e [LLPPAbecs, se¢do 6.2.1 (nivel de enlace);

< Condigoes
O STP deverd enviar um comando qualquer formatado corretamente, porém com o CRC invdlido.
< Critério de aprovagao

Ao receber o comando, o pinpad devera devolver imediatamente um byte NAK (15h).

Copyright 2014-2021 © Abecs 31/1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

A006 STP devolve NAK ao receber resposta.

S Objetivo
Testar se o pinpad retransmite a ultima resposta ao receber um byte NAK do STP.

Referéncias:
e [LOPPAbecs, se¢do 2.2.2 (devolucio de reposta pelo pinpad);
e [LLPPAbecs, se¢do 6.2.1 (nivel de enlace);

< Condigoes

O STP deverd enviar um comando qualquer formatado corretamente, que ndo exija acdo do
operador no pinpad (ex. “DSP”, “DEX”, “GIX”, etc).

Ao receber a resposta ao comando, o STP deve enviar um byte NAK (15h) ao pinpad.
< Critério de aprovagao

Ao receber o comando, o pinpad devera processa-lo corretamente e devolver sua resposta.

Ao receber o NAK do STP, o pinpad deverd imediatamente retransmitir a resposta.
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A007 Comando desconhecido.

S Objetivo

Testar se o pinpad se comporta corretamente ao receber um comando desconhecido.

Referéncias:
e [LPPAbecs, se¢do 2.3.1 (formato do comando).

e [LIPPAbecs, secdo 2.3.4 (situacdes de excecdo).

< Condigoes

O STP deverd enviar o seguinte comando ao pinpad:

e CMD_ID = “YYZ";

e CMD_LEN1 = “088";

e CMD_BLK1 = 88 caracteres quaisquer, dentro da faixa 20h a 7Fh.

< Critério de aprovagao

Ao receber o comando, o pinpad devera devolver uma resposta com RSP_ID= “ERR” e RSP_STAT=
11010”.
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2.2. Comunicag¢ao Segura

Esta secdo valida somente situa¢des especificas da modalidade “Comunicacdo Segura”. Os testes de
diversas sec¢0es a seguir sao todos efetuados usando-se esta modalidade, cobrindo assim diversas

situacdes de funcionamento normal.

A Todos os testes desta secdo (Bnnn.nn) devem ser iniciados com o comando “CLO”, de forma a
garantir que o pinpad nao esteja previamente na modalidade “Comunicagao Segura”.
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B0O01 Comando “OPN” (seguro), parametro invalido.

S Objetivo

Testar o comportamento do pinpad caso este receba parametros invalidos no comando “OPN”
(seguro).

Referéncias:

o [LOPPAbecs, se¢des 3.2.2 e 6.4.1 (comando “OPN” seguro).

< Condicoes

O comando “OPN” (seguro) deve ser enviado pelo STP “em claro”, sem o uso de “Comunicagao
Segura”, com os seguintes parametros:

v’ Caso 01
e OPN_OPMODE = “1”;
e OPN_MODLEN / OPN_MOD / OPN_EXPLEN / OPN_EXP = chave RSA #01 (ver secdo 3.2).

v’ Caso 02
e OPN_OPMODE = “0”;
e OPN_MODLEN = “240”; OPN_MOD = 240 bytes aleatdrios (480 caracteres hexa);
e OPN_EXPLEN = “1”; OPN_EXP = “03".

v’ Caso 03
e OPN_OPMODE = “0”;
e OPN_MODLEN = “288”; OPN_MOD = 288 bytes aleatdrios (576 caracteres hexa);
e OPN_EXPLEN = “1"; OPN_EXP = “03".

v’ Caso 04
e OPN_OPMODE = “0”;
e OPN_MODLEN = “256"”; OPN_MOD = 256 bytes aleatdrios (512 caracteres hexa);
e OPN_EXPLEN = “4”; OPN_EXP = “01000001”.

< Critério de aprovagao

O comando deve falhar com RSP_STAT = ST_INVPARM.
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B002 Variacao da chave Ksec

S Objetivo

Verificar se o pinpad gera diferentes chaves Ksec para cada “Comunicac¢do Segura” estabelecida.
Referéncias:

o [LOPPAbecs, se¢des 3.2.2 e 6.4.1 (comando “OPN” seguro).

e [LPPAbecs, secdo 5.1.2 (estabelecimento da “Comunicacdo Segura”).

< Condigoes

O comando “OPN” (seguro) deve ser enviado pelo STP (sempre “em claro”), usando-se a chave RSA
#01 (ver segdo 3.2), trés vezes em sequéncia.

< Critério de aprovagao

Os trés comandos deve ser executados com sucesso pelo pinpad. O STP deve verificar que a chave
Ksec devolvida (contida em OPN_CRKSEC) é diferente nas trés respostas.
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B0O03 Pinpad recebe comando inconsistente

S Objetivo

Verificar se o pinpad comporta-se corretamente ao receber um comando inconsistente em
“Comunicacdo Segura”.

Referéncias:
e [OPPAbecs, se¢do 5.2.2.1 (envio de pacotes criptografados);

e [LPPAbecs, secdo 6.3.2 (Comunicacdo Segura)

< Condigoes
O STP deve estabelecer a “Comunicagao Segura” usando o comando o comando “OPN” (seguro) com
a chave RSA #01 (ver sec¢ao 3.2).

Em seguida o STP deve enviar ao pinpad um comando com PKTDADA iniciado pelo byte DC2 (12h),
de acordo com cada subcaso (abaixo).

Ao final, o STP deve enviar um comando simples qualquer “em claro”.

v’ Caso 01
Apds o byte DC2 (12h), enviar 100 bytes aleatérios.

v’ Caso 02
Apds o byte DC2 (12h), enviar 128 bytes aleatérios.

v’ Caso 03

Ap0ds o byte DC2 (12h), enviar um bloco criptografado corretamente com a chave Ksec. Este bloco
deve conter um comando “DSP” valido em CLRDATA, precedido pelo valor correto em DATALEN,
porém com um valor incorreto em DATACRC.

< Critério de aprovagao

Para todos os casos, ao receber o comando, o pinpad devera devolver uma resposta “em claro” com
RSP_ID= “ERR” e RSP_STAT= ST_ERRPKTSEC. O “backlight” do display (se existente) devera ser
apagado.

O comando final deve ser executado com sucesso, sendo que sua resposta devera ser devolvida
também “em claro”.
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B004 Comando criptografado sem “Comunicagao
Segura”

< Objetivo

Verificar se o pinpad comporta-se corretamente ao receber um comando criptografado sem ter sido
estabelecida a “Comunicacdo Segura”.

Referéncias:
e [OPPAbecs, se¢ido 5.2.2.1 (envio de pacotes criptografados);
e [LOPPAbecs, se¢do 6.3.2 (Comunicagdo Segura)

< Condicoes

O STP deve enviar ao pinpad um comando com PKTDADA iniciado pelo byte DC2 (12h), seguido de
64 bytes aleatodrios.

< Critério de aprovacao

Ao receber o comando, o pinpad devera devolver uma resposta “em claro” com RSP_ID= “ERR” e
RSP_STAT=ST_NOSEC.
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BO0O5 Comando “OPN” criptografado.

S Objetivo

Verificar se o pinpad comporta-se corretamente ao receber um comando “OPN” (classico ou seguro)
criptografado na modalidade “Comunicac¢do Segura”.

Referéncias:
o [LOPPAbecs, se¢do 5.2.2 (troca de pacotes criptografados);
e [LPPAbecs, secdo 6.3.2 (Comunicacdo Segura)

< Condigoes

O STP deve estabelecer a “Comunicagao Segura” usando o comando o comando “OPN” (seguro) com
a chave RSA #01 (ver sec¢ao 3.2).

v’ Caso 01

Em seguida o STP deve enviar ao pinpad um novo comando “OPN” (seguro), criptografado pelas
regras da “Comunicagdo Segura”.

v’ Caso 02

Em seguida o STP deve enviar ao pinpad um novo comando “OPN” (classico), criptografado pelas
regras da “Comunicacdo Segura”.

< Critério de aprovagao

Em todos os casos, ao receber o comando, o pinpad devera devolver uma resposta “em claro” com
RSP_ID= “OPN” e RSP_STAT= ST _INVCALL. O “backlight” do display (se existente) devera ser
apagado.
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B006 Comando “em claro” em “Comunicacao Segura”.

S Objetivo

Verificar se o pinpad recusa corretamente um comando “em claro” quando a “Comunicagao Segura”
esta estabelecida.
Referéncias:

o [LOPPAbecs, se¢do 5.2.2 (troca de pacotes criptografados);

< Condicoes
O STP deve estabelecer a “Comunicagdo Segura” usando o comando o comando “OPN” (seguro) com
a chave RSA #01 (ver secdo 3.2).

Em seguida o STP deve enviar ao pinpad um comando qualquer (“GIX”, por exemplo), porém “em
claro” (ndo criptografado).

Em seguida o STP deve enviar novamente ao pinpad um comando qualquer (“GIX”, por exemplo),
porém desta vez criptografado pela regras da “Comunicacdo Segura”.

< Critério de aprovagao
Ao receber o comando “em claro”, o pinpad devera falhar com erro ST_ERRPKTSEC, devolvendo a
resposta também “em claro”.

Ao receber o comando seguinte criptografado, o pinpad devera executa-lo normalmente,
devolvendo a resposta também criptografada.
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2.3. Comandos basicos e de controle

Esta secdo contém testes para validar o funcionamento dos “comandos basicos e de controle”
definidos nas se¢des 3.2, 3.3, 6.4 e 6.5 de LIPPAbecs.

A menos que especificado de forma diferente, os testes desta se¢do devem ser efetuados em
modalidade de “Comunicagdo Segura”, considerando a chave RSA #02 (ver segdo 3.2).
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C001 Recepg¢ao de comando sem que o pinpad seja
“aberto”.

< Objetivo

Verificar se o pinpad aceita corretamente um comando qualquer “em claro” sem que o pinpad tenha
recebido previamente o comando “OPN”.

Referéncias:

e [LPPAbecs, se¢do 6.4.1 (comando “OPN”).

< Condigoes

Para cada caso de teste, o pinpad deve ser desligado e ligado, sendo que o comando “OPN” ndo deve
ser enviado pelo STP.

v’ Caso 01

O STP deve enviar um comando “GIN” (“em claro”) imediatamente apds a ativagdo do pinpad.

v Caso 02

O STP deve enviar um comando “GIX” (“em claro”) imediatamente apds a ativagdo do pinpad.

v’ Caso 03

O STP deve enviar um comando “DSP” (“em claro”) imediatamente apds a ativagdo do pinpad.

< Critério de aprovagao

Em todos os casos, o pinpad devera executar o comando com sucesso (RSP_STAT= ST_OK).

O “backlight” do display (se existente) devera ser ativado.
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C002 Comando “OPN”, pinpad ja “aberto”.

S Objetivo

Com a “Comunicacdo Segura” ja estd estabelecida, verificar o comportamento do pinpad ao receber
um novo comando “OPN” (classico ou seguro).

Referéncias:

e [LOPPAbecs, se¢des 3.2.1 e 6.4.1 (comando “OPN” cldssico).

< Condicoes

v Caso 01

O comando “OPN” (classico) deve ser enviado pelo STP “em claro”, sem o uso de “Comunicagado
Segura”.

v Caso 02

O comando “OPN” (seguro) deve ser enviado pelo STP “em claro”, sem o uso de “Comunicacdo
Segura”, usando a chave RSA #02.

< Critério de aprovagao

O pinpad devera desabilitar a “Comunicacdo Segura” estabelecida previamente. A execuc¢do do novo
comando “OPN” devera ser bem sucedida e sua resposta deverd ser “em claro” e no formato
esperado.
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C003 Comando “GIN”.

S Objetivo

Testar se as respostas do pinpad ao comando “GIN” estdo no formato correto para as diferentes
variacOes especificadas.

Referéncias:

e [LOPPAbecs, se¢do 3.2.3 (comando “GIN”).

< Condicoes

v’ Caso 01
Enviar o comando com GIN_ACQIDX = “00”.

v’ Caso 02
Enviar o comando com GIN_ACQIDX = “01".

v’ Caso 03
Enviar o comando com GIN_ACQIDX = “02”.

v’ Caso 04
Enviar o comando com GIN_ACQIDX = “03”.

v’ Caso 05
Enviar o comando com GIN_ACQIDX = “99”.

< Critério de aprovagao

Para todos os casos a operagao devera ser bem sucedida, sendo que a resposta do pinpad deve
respeitar o formato definido, que depende de GIN_ACQIDX.

Validar se as versdes devolvidas correspondem as informadas na submissdo da certificagao.
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C004 Comando “GIX”, lista nao fornecida.

S Objetivo

Testar se o pinpad responde corretamente ao comando “GIX” quando a lista de identificadores ndo é
fornecida.

Referéncias:

e [LPPAbecs, se¢do 3.2.4 e 6.4.3 (comando “GIX”).

< Condicoes

O STP deve enviar o comando “GIX” sem o campo SPE_IDLIST.

< Critério de aprovacao

O comando deve ser processado com sucesso pelo pinpad. As informacdes de versao e capacidade
devolvidas devem corresponder as informadas na submissdo da certificacao.

e O pinpad deve retornar, obrigatoriamente, os seguintes campos: PP_SERNUM, PP_MODEL,
PP_MNNAME, PP_CAPAB, PP_SOVER, PP_SPECVER, PP_MANVERS, PP_APPVERS, PP_GENVERS,
PP_KRNLVER, PP_DSPTXTSZ e PP_TLRMEM.

e O campo PP_PARTNBR é opcional e pode ndo ser devolvido pelo pinpad.

e Se o pinpad suportar CTLS, os seguintes campos também devem ser devolvidos: PP_CTLSVER,
PP_MCTLSVER, PP_VCTLSVER, PP_AECTLSVER, PP_DPCTLSVER e PP_PUREVER.

e Se o pinpad possuir display grafico, o campo PP_DSPGRSZ deve ser devolvido.
e Se o pinpad suportar o comando “DSI”, o campo PP_MFSUP deve ser devolvido.

e Os campos a seguir, todos de 100 caracteres, devem ser retornados com os seguintes conteudos
(“?” indica posi¢cdo em que o valor é irrelevante):

= PP_MKDESP = “?100000000100000000000000000000007?7.....?77??"
PP_MKDESD = “?10000000100000000000000000000000°??.....7??"
PP_MKTDESP = “?100000010000000100000000000000107?.....???"
PP_MKTDESD = “?100000100000000010000000000010007?.....???"
PP_DKPTTDESP = “?1100000000000000001000000000000177.....???"

Uy Ul

PP_DKPTTDESD = “?10100000000000000001000000000100°??.....???"
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C005 Comando “GIX”, lista fornecida.

S Objetivo

Testar se o pinpad responde corretamente ao comando “GIX” quando uma lista de identificadores é
fornecida.

Testar também o comportamento para o caso da lista conter identificadores desconhecidos.

Referéncias:

e [LPPAbecs, se¢do 3.2.4 e 6.4.3 (comando “GIX”).

< Condicoes

O STP deve enviar o comando “GIX” com o campo SPE_IDLIST contendo os seguintes identificadores:

PP_SOVER (8006h) Desconhecido (8F18h) PP_KSNTDESPO1 (9101h)

PP_KSNTDESPO02 (9102h)

PP_KSNTDESP19 (9113h)

PP_KSNTDESP20 (9114h)

PP_KSNTDESDO1 (9201h)

PP_KSNTDESDO2 (9202h)

PP_KSNTDESDO3 (9203h)

Desconhecido (8A00h)

PP_KSNTDESD20 (9214h)

PP_KSNTDESP32 (9120h)

< Critério de aprovacao
O comando deve ser processado com sucesso pelo pinpad. Somente as seguintes informagdes devem
ser devolvidas.
— PP_SOVER
PP_KSNTDESPO1
PP_KSNTDESP02
PP_KSNTDESP19
PP_KSNTDESDO1
PP_KSNTDESDO3
PP_KSNTDESD20

L R I

PP_KSNTDESP32
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C006 Comando “GIX”, lista desconhecida.

S Objetivo

Testar se o pinpad responde corretamente ao comando “GIX” quando uma lista de identificadores é
fornecida, porém somente com identificadores desconhecidos.

Referéncias:

e [LPPAbecs, se¢do 3.2.4 e 6.4.3 (comando “GIX”).

< Condicoes

O STP deve enviar o comando “GIX” com o campo SPE_IDLIST contendo os seguintes identificadores:
8F18h, 8CCCh, A0O01h, 0123h.

< Critério de aprovacao

O comando deve ser processado com sucesso pelo pinpad, porém sua resposta ndo deve conter
dados.
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C007 Comando “CLO”.

S Objetivo

Testar se o pinpad executa corretamente o comando “CLO”, incluindo caracteres especiais na
mensagem de display.

Referéncias:

o [LOPPAbecs, se¢des 3.2.6 e 6.4.5 (comando “CLO”);

e [LLPPAbecs, se¢do 7.3 (tabela de caracteres).

< Condigoes

O STP deve enviar o comando “CLO” com o campo CLO_MSG contendo a seguinte mensagem de 32
caracteres:

“OPERACAO A VISTAAGUA, CAFE EM PO”

< Critério de aprovagao

O comando deve ser processado com sucesso pelo pinpad. O “backlight” do display (se existente)
deverd ser apagado e a seguinte mensagem deve nele permanecer:

“OPERAGAO A VISTA”
“AGUA, CAFE EM PO”

ou

“OPERACAO A VISTA”
“AGUA, CAFE EM PO”
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C008 Comando “CEX”, cancelamento externo.

S Objetivo

Testar se o comando blocante “CEX” pode ser cancelado pelo STP através de CAN/EOT.

Testar também se o comando (sem o evento de CTLS) permanece em execuc¢do por tempo
indeterminado.

Referéncias:
o [LOPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”);

e [LPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”).

< Condigoes

v’ Caso 01

O STP deve enviar o comando com SPE_CEXOPT = “111000”, aguardar 3 (trés) minutos e enviar o
byte CAN. Nenhuma operacgao deve ser feita no pinpad.

v’ Caso 02
X> Suporte a CTLS.

O STP deve enviar o comando com SPE_CEXOPT = “111100”, aguardar 1 (um) minuto e enviar o byte
CAN. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad ndo toma acdo durante o tempo definido. Ao receber o CAN, o pinpad deve imediatamente
abortar a execug¢do do comando e retornar EOT.
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C009 Comando “CEX”, timeout CTLS.

S Objetivo

Testar se o comando blocante “CEX”, retorna por “timeout” depois de 2 (dois) minutos quando o
teste de CTLS esta ativo.

Referéncias:
e [LOPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”).
< Condicoes

[X> Suporte a CTLS.

O STP deve enviar o comando com SPE_CEXOPT = “111100” e aguardar pelo “timeout”. Nenhuma
operacgao deve ser feita no pinpad.

< Critério de aprovacao

Depois de 2 minutos (+ 6s) o pinpad deve finalizar a operagdo com sucesso, devolvendo PP_EVENT =
1193”.
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C010 Comando “CEX”, teclas (1).

S Objetivo

Testar se o comando “CEX” funciona corretamente quando acionado somente para detectar o
evento de pressionamento de tecla.

Referéncias:

e [LPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”).

< Condicoes
O STP deve enviar o comando com SPE_CEXOPT = “100000” e o operador deve efetuar os seguintes
passos:
e Passar um cartdo magnético qualquer;
e Inserir e remover um ICC qualquer;

e Aproximar um CTLS qualquer;

Pressionar todas as teclas numéricas (de [0] a [9]).

e Pressionar a tecla de cancelamento do pinpad.

< Critério de aprovagao

O pinpad deverd ignorar todos os eventos com exce¢do da tecla de cancelamento.

O comando deve ser processado com sucesso pelo pinpad, retornando PP_EVENT = “13”.
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C011 Comando “CEX”, teclas (2).

S Objetivo

Testar se o comando “CEX” retorna corretamente as teclas pressionadas, tendo os outros eventos
ativos.

Referéncias:

e [LPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”).

< Condicoes
O STP deve enviar o comando com SPE_CEXOPT = “111100”.

v Caso 01

O operador deve pressionar a tecla OK/ENTRA.

v Caso 02

O operador deve pressionar a tecla “seta para cima”.

v’ Caso 03

O operador deve pressionar a tecla “seta para baixo”.

v’ Caso 04

O operador deve pressionar a tecla LIMPA.

< Critério de aprovagao

O comando deve ser processado com sucesso pelo pinpad, retornando PP_EVENT = “00” (para o
Caso 01), PP_EVENT = “02” (para o Caso 02), PP_EVENT = “03” (para o Caso 03) e PP_EVENT = “08”
(para o Caso 04).

Copyright 2014-2021 © Abecs 52 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

C012 Comando “CEX”, cartao magnético.

S Objetivo

Testar se o comando “CEX” funciona corretamente quando acionado somente para detectar o
evento de cartdo magnético. Testar também se o comando retorna corretamente o evento de cartdo
magnético, tendo os outros eventos ativos.

Referéncias:

o [LOPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”);

e [LLPPAbecs, se¢des 3.3.12 e 6.5.12 (comando “GTK”);

e [LOPPAbecs, se¢do 6.3.4.1 (trilhas Incompletas).

< Condigoes

v’ Caso 01

O STP deve enviar o comando com SPE_CEXOPT = “010000” e o operador deve efetuar os seguintes
passos:

Inserir e remover um ICC qualquer;
e Aproximar um CTLS qualquer;
e Pressionar a tecla de cancelamento do pinpad.

e Passar um cartdo magnético que contenha as trés trilhas gravadas (MAGGENO1).

A seguir, o STP deve enviar o comando “GTK” somente com SPE_TRACKS = “1111" para obter as
trilhas completas em aberto.

v Caso 02

O STP deve enviar o comando com SPE_CEXOPT = “111100” e o operador deve passar um cartdo

A seguir, o STP deve enviar o comando “GTK” somente com SPE_TRACKS = “1111" para obter as
trilhas completas em aberto.

< Critério de aprovacgao

No Caso 01, o pinpad devera ignorar todos os eventos com excec¢do da passagem do cartdo
magnético.

O comando “CEX” deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e retornar
PP_EVENT = “90”. Os campos PP_TRK1INC, PP_TRK2INC e PP_TRK3INC devem ser devolvidos de
acordo com o especificado na se¢do 6.3.4.1 de LLIPPAbecs (o campo PP_TRK3INC s6 sera devolvido
por pinpads que suportam a trilha 3) e devem ser validados pelo STP.

O comando “GTK” também deve ser processado com sucesso, devolvendo somente PP_TRACK1,
PP_TRACK2 e PP_TRACK3 (se suportado). O contetdo das trilhas deve ser validado pelo STP.
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C013 Comando “CEX”, cartao magnético com erro.

S Objetivo

Testar se o comando “CEX” comporta-se corretamente quando é passado um cartdo magnético com
erro.

Referéncias:

e [LOPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”).

e [LLPPAbecs, se¢des 3.3.12 e 6.5.12 (comando “GTK”);

< Condigoes

O STP deve enviar o comando “CEX” com SPE_CEXOPT = “111100”.

Depois da passagem do cartdo, o STP deve enviar o comando “GTK” somente com SPE_TRACKS =
“1111” para obter as trilhas completas em aberto.

v’ Caso 01

< Critério de aprovagao
O comando “CEX” deve ser processado com sucesso pelo pinpad, que deve retornar PP_EVENT =
1190”'

e (Caso 01: O pinpad deve soar dois “bips”. Os campos PP_TRK1INC, PP_TRK2INC e PP_TRK3INC n3o
devem ser devolvidos.

e Caso 02: O pinpad deve soar um “bip”. Somente o campo PP_TRK1INC deve ser devolvido (e
validado pelo STP).

e (Caso 03: O pinpad deve soar um “bip”. Somente o campo PP_TRK2INC deve ser devolvido (e
validado pelo STP).

O comando “GTK” também deve ser processado com sucesso.
e (Caso 01: Nenhum campo deve ser devolvido.

e Caso 02: Somente o campo PP_TRACK1 deve ser devolvido e seu conteudo deve ser validado pelo
STP.

e (Caso 03: Somente o campo PP_TRACK2 deve ser devolvido e seu conteudo deve ser validado pelo
STP.
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C014 Comando “CEX”, inserc¢ao ICC.

S Objetivo
Testar se o comando “CEX” funciona corretamente quando acionado somente para detectar o
evento de insercdo de ICC.

Testar também se o comando funciona corretamente quando acionado para detectar o evento de
insercdo de ICC (entre outros) e este ja esta inserido.

Referéncias:

e [LPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”).

< Condicoes

v Caso 01

O STP deve enviar o comando com SPE_CEXOPT = “001000” e o operador deve efetuar os seguintes
passos:

e Aproximar um CTLS qualquer.
e Pressionar a tecla de cancelamento do pinpad.

e Passar um cartdo magnético que contenha as trés trilhas gravadas (MAGGENO1).

e Inserir um ICC qualquer.

v’ Caso 02
Com um ICC qualquer ja inserido no pinpad, o STP deve enviar o comando com SPE_CEXOPT =
“111100”.

< Critério de aprovagao

e (Caso 01: O pinpad deverad ignorar todos os eventos com excec¢do da inser¢do do ICC.
e Caso 02: O pinpad deverad retornar a resposta ao comando imediatamente.

Em todos os casos, o comando deve ser processado com sucesso pelo pinpad, retornando PP_EVENT
= ”92”,
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C015 Comando “CEX”, remocao ICC.

S Objetivo
Testar se o comando “CEX” funciona corretamente quando acionado somente para detectar o
evento de remocao de ICC.

Testar também se o comando funciona corretamente quando acionado para detectar o evento de
remocao de ICC (entre outros) e este ja esta ausente.

Referéncias:

e [LPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”).

< Condicoes

v Caso 01

Com um ICC qualquer jd inserido no pinpad, o STP deve enviar o comando com SPE_CEXOPT =
“002000” e o operador deve efetuar os seguintes passos:

e Aproximar um CTLS qualquer.
e Pressionar a tecla de cancelamento do pinpad.

e Passar um cartdo magnético que contenha as trés trilhas gravadas (MAGGENO1).

e Remover o ICC.

v Caso 02

Sem um ICC inserido no pinpad, o STP deve enviar o comando com SPE_CEXOPT = “112100".

< Critério de aprovagao

e (Caso 01: O pinpad deverad ignorar todos os eventos com exce¢do da remocgdo do ICC.
e Caso 02: O pinpad devera retornar imediatamente a resposta ao comando.

Em todos os casos, o comando deve ser processado com sucesso pelo pinpad, retornando PP_EVENT
= 1191H.
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C016 Comando “CEX”, aproximag¢ao CTLS.

S Objetivo
Testar se o comando “CEX” funciona corretamente quando acionado somente para detectar o
evento de aproximacgdo de CTLS.

Testar também se o comando funciona corretamente quando acionado para detectar o evento de
aproximacao de CTLS e todos os outros.

Referéncias:

e [LPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”).

< Condicoes
[X> Suporte a CTLS.

v Caso 01

O STP deve enviar o comando com SPE_CEXOPT = “000100” e o operador deve efetuar os seguintes
passos:

e Inserir e remover um ICC qualquer.
e Pressionar a tecla de cancelamento do pinpad.

e Passar um cartdo magnético que contenha as trés trilhas gravadas (MAGGENO1).

e Aproximar um CTLS qualquer.

v’ Caso 02

O STP deve enviar o comando com SPE_CEXOPT = “111100” e o operador deve aproximar um CTLS
qualquer.

< Critério de aprovagao

No Caso 01, o pinpad devera ignorar todos os eventos com excec¢do da aproximagdo do CTLS.

Em todos os casos, o comando deve ser processado com sucesso pelo pinpad, retornando PP_EVENT
= 1194H.
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C017 Comando “CKE”, cancelamento externo.

S Objetivo

Testar se o comando blocante “CKE” pode ser cancelado pelo STP através de CAN/EOT.

Testar também se o comando (sem o evento de CTLS) permanece em execuc¢do por tempo
indeterminado.

Referéncias:
o [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”);

e [LPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condigoes

v’ Caso 01
O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1” e CKE_ICC = “1” (sem o campo

CKE_CTLS) aguardar 3 (trés) minutos e enviar o byte CAN. Nenhuma operacao deve ser feita no
pinpad.

v’ Caso 02
X> Suporte a CTLS.

O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1”, CKE_ICC = “1” e CKE_CTLS = “1”
e aguardar 1 (um) minuto e enviar o byte CAN. Nenhuma operacao deve ser feita no pinpad.

< Critério de aprovagao

O pinpad ndo toma agdo durante o tempo definido. Ao receber o CAN, o pinpad deve imediatamente
abortar a execug¢do do comando e retornar EOT.
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C018 Comando “CKE”, timeout CTLS.

S Objetivo

Testar se o comando blocante “CKE”, retorna por “timeout” depois de 2 (dois) minutos quando o
teste de CTLS esta ativo.

Referéncias:
e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).
< Condicoes

[X> Suporte a CTLS.

O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1”, CKE_ICC = “1” e CKE_CTLS = “1”
e aguardar pelo “timeout”. Nenhuma operacao deve ser feita no pinpad.

< Critério de aprovagao

Depois de 2 minutos (+ 6s) o pinpad deve finalizar a operagdo com sucesso, devolvendo CKE_EVENT
=“3"” e CKE_CTLSSTAT = “0".
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C019 Comando “CKE”, teclas (1).

S Objetivo

Testar se o comando “CKE” funciona corretamente quando acionado somente para detectar o
evento de pressionamento de tecla.
Referéncias:

e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).

< Condicoes
O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “0”, CKE_ICC = “0” e CKE_CTLS = “0”.
O operador deve efetuar os seguintes passos:
e Passar um cartdo magnético qualquer;
e Inserir e remover um ICC qualquer;

e Aproximar um CTLS qualquer;

Pressionar todas as teclas numéricas (de [0] a [9]).

e Pressionar a tecla de cancelamento do pinpad.

< Critério de aprovagao

O pinpad deverd ignorar todos os eventos com exce¢do da tecla de cancelamento.

O comando deve ser processado com sucesso pelo pinpad, retornando CKE_EVENT = “0” e
CKE_KEYCODE = “13”.
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C020 Comando “CKE”, teclas (2).

S Objetivo

Testar se o comando “CKE” retorna corretamente as teclas pressionadas, tendo os outros eventos
ativos.

Referéncias:

e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).

< Condicoes

O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1”, CKE_ICC = “1” e CKE_CTLS = “1".

v Caso 01

O operador deve pressionar a tecla OK/ENTRA.

v’ Caso 02

O operador deve pressionar a tecla LIMPA.

< Critério de aprovagao

O comando deve ser processado com sucesso pelo pinpad, retornando CKE_EVENT = “0” e
CKE_KEYCODE = “00” (para o Caso 01) ou CKE_KEYCODE = “08"” (para o Caso 02).
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C021 Comando “CKE”, cartao magnético.

S Objetivo
Testar se o comando “CKE” funciona corretamente quando acionado somente para detectar o
evento de cartdo magnético.
Testar também se o comando retorna corretamente o evento de cartdao magnético, tendo os outros
eventos ativos.
Referéncias:

e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).

< Condicoes

v Caso 01

O STP deve enviar o comando com CKE_KEY = “0”, CKE_MAG = “1” e CKE_ICC = “0” (sem o campo
CKE_CTLS). O operador deve efetuar os seguintes passos:

e Inserir e remover um ICC qualquer;
e Aproximar um CTLS qualquer;
e Pressionar a tecla de cancelamento do pinpad.

e Passar um cartdo magnético que contenha as trés trilhas gravadas (MAGGENO1).

v Caso 02

O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1”, CKE_ICC = “1” e CKE_CTLS = “1”.

< Critério de aprovagao

No Caso 01, o pinpad devera ignorar todos os eventos com excec¢do da passagem do cartdo
magnético.

O comando deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e retornar
CKE_EVENT = “1".

Os campos CKE_TRK1LEN/CKE_TRK1, CKE_TRK2LEN/CKE_TRK2 e CKE_TRK3LEN/CKE_TRK3 devem
ser preenchidos corretamente (os campos CKE_TRK3LEN/CKE_TRK3 s6 serdo preenchidos por
pinpads que suportam a trilha 3).
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C022 Comando “CKE”, cartao magnético com erro.

S Objetivo

Testar se o comando “CKE” comporta-se corretamente quando é passado um cartdo magnético com
erro.

Referéncias:
e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).
< Condicoes

O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1”, CKE_ICC = “1” e CKE_CTLS = “1".

v Caso 01

< Critério de aprovagao

e Caso 01: O pinpad deve soar dois “bips” e falhar com RSP_STAT = ST_MCDATAERR.

e (Caso 02: O comando deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e
retornar CKE_EVENT = “1”. Somente os campos CKE_TRK1LEN/CKE_TRK1 devem ser preenchidos.

e (Caso 03: O comando deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e
retornar CKE_EVENT = “1”. Somente os campos CKE_TRK2LEN/CKE_TRK2 devem ser preenchidos.

Copyright 2014-2021 © Abecs 63 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

C023 Comando “CKE”, inserc¢ao ICC.

S Objetivo
Testar se o comando “CKE” funciona corretamente quando acionado somente para detectar o
evento de insercdo de ICC.

Testar também se o comando funciona corretamente quando acionado para detectar o evento de
insercao de ICC (entre outros) e este ja esta inserido.

Referéncias:

e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).

< Condicoes

v Caso 01

O STP deve enviar o comando com CKE_KEY = “0”, CKE_MAG = “0”, CKE_ICC = “1” e CKE_CTLS = “0”.
O operador deve efetuar os seguintes passos:

e Aproximar um CTLS qualquer.
e Pressionar a tecla de cancelamento do pinpad.
e Passar um cartdo magnético que contenha as trés trilhas gravadas (MAGGENO1).

e Inserir um ICC qualquer.

v Caso 02

Com um ICC qualquer ja inserido no pinpad, o STP deve enviar o comando com CKE_KEY = “1”,
CKE_MAG = “1”, CKE_ICC = “1” e CKE_CTLS = “1”.

< Critério de aprovagao

e (Caso 01: O pinpad deverad ignorar todos os eventos com excec¢do da inser¢do do ICC.
e Caso 02: O pinpad deverad retornar a resposta ao comando imediatamente.

Em todos os casos, o comando deve ser processado com sucesso pelo pinpad, retornando
CKE_EVENT = “2” e CKE_ICCSTAT = “1”.
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C024 Comando “CKE”, remocao ICC.

S Objetivo
Testar se o comando “CKE” funciona corretamente quando acionado somente para detectar o
evento de remocao de ICC.

Testar também se o comando funciona corretamente quando acionado para detectar o evento de
remocao de ICC (entre outros) e este ja esta ausente.

Referéncias:

e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).

< Condicoes

v Caso 01

Com um ICC qualquer ja inserido no pinpad, o STP deve enviar o comando com CKE_KEY = “0”,
CKE_MAG = “0” e CKE_ICC = “2” (sem o campo CKE_CTLS). O operador deve efetuar os seguintes
passos:

Aproximar um CTLS qualquer.

e Pressionar a tecla de cancelamento do pinpad.

e Remover o ICC.

v’ Caso 02

Sem um ICC inserido no pinpad, o STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1”,
CKE_ICC = “2” e CKE_CTLS = “1”.

< Critério de aprovagao

e (Caso 01: O pinpad deverd ignorar todos os eventos com exce¢do da remogdo do ICC.
e Caso 02: O pinpad deverd retornar imediatamente a resposta ao comando.

Em todos os casos, o comando deve ser processado com sucesso pelo pinpad, retornando
CKE_EVENT = “2” e CKE_ICCSTAT = “0”".
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C025 Comando “CKE”, aproximag¢ao CTLS.

S Objetivo
Testar se o comando “CKE” funciona corretamente quando acionado somente para detectar o
evento de aproximacgdo de CTLS.

Testar também se o comando funciona corretamente quando acionado para detectar o evento de
aproximacao de CTLS e todos os outros.

Referéncias:

e [LOPPAbecs, se¢des 3.3.3 e 6.5.3 (comando “CKE”).

< Condicoes
[X> Suporte a CTLS.

v Caso 01

O STP deve enviar o comando com CKE_KEY = “0”, CKE_MAG = “0”, CKE_ICC = “0” e CKE_CTLS = “1”.
O operador deve efetuar os seguintes passos:

e Inserir e remover um ICC qualquer.
e Pressionar a tecla de cancelamento do pinpad.

e Passar um cartdo magnético que contenha as trés trilhas gravadas (MAGGENO1).

Aproximar um CTLS qualquer.

v’ Caso 02

O STP deve enviar o comando com CKE_KEY = “1”, CKE_MAG = “1”, CKE_ICC = “1” e CKE_CTLS = “1”
e o operador deve aproximar um CTLS qualquer.

< Critério de aprovagao

No Caso 01, o pinpad deverad ignorar todos os eventos com excec¢do da aproximacao do CTLS.

Em todos os casos, o comando deve ser processado com sucesso pelo pinpad, retornando
CKE_EVENT = “3” e CKE_CTLSSTAT = “1".
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C026 Comando “DEX”.

S Objetivo

Testar se o pinpad executa corretamente o comando “DEX”, incluindo caracteres especiais na
mensagem de display.

Referéncias:
e [LOPPAbecs, se¢des 3.3.4 e 6.5.4 (comando “DEX”);

e [LLPPAbecs, se¢do 7.3 (tabela de caracteres).

< Condigoes

O STP deve inicialmente enviar um comando “DSP” com a seguinte mensagem de 32 caracteres:

“11112222333344445555666677778888”

v’ Caso 01

O STP deve enviar logo em seguida um comando “DEX” com o campo DEX_MSG contendo a seguinte
mensagem de 43 caracteres (sendo [0Dh] o byte CR):

“Soam-me o6timos[0ODh]os reversos:[0ODh]o mito[ODh]em maos!”

v Caso 02

O STP deve enviar logo em seguida um comando “DEX” com o campo DEX_MSG contendo uma
mensagem qualquer de 160 caracteres (tamanho maximo), contendo diversas linhas separadas pelo
byte ODh.

v’ Caso 03

O STP deve enviar logo em seguida um comando “DEX” com o campo DEX_MSG vazio (DEX_MSGLEN
= “000").

< Critério de aprovagao

O comando deve ser processado com sucesso pelo pinpad, sendo que a mensagem anterior do
display deve ser completamente substituida pela nova (dependendo da velocidade de
processamento do pinpad, a apresenta¢do da mensagem anterior pode ser imperceptivel).

e (Caso 01: A seguinte mensagem deve permanecer no display:

“Soam-me O0timos”
“os reversos:”

“o mito”
“em maos!”
ou

“Soam-me otimos”
“os reversos:”
“o mito”

“em maos!”
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e (Caso 02: O pinpad deve deixar no display o inicio da mensagem, dentro de suas capacidades,
desprezando o conteldo excedente.

e (Caso 03: O pinpad deve limpar o contetudo do display.
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C027 Comando “DSP”.

S Objetivo

Testar se o pinpad executa corretamente o comando “DSP”, incluindo caracteres especiais (e abaixo
de 20h) na mensagem de display.

Referéncias:
e LLPPAbecs, se¢des 3.3.5 e 6.5.5 (comando “DSP”);
e [LLPPAbecs, se¢do 7.3 (tabela de caracteres).

< Condigoes

O STP deve inicialmente enviar um comando “DEX” com a seguinte mensagem de 35 caracteres
(sendo [0Dh] o byte CR):

“11112222[0Dh]33334444[0Dh]55556666[0Dh]77778888”

v’ Caso 01

O STP deve enviar o comando “DSP” com o campo DSP_MSG contendo a seguinte mensagem de 32
caracteres:

“PANICO,TEM,ONUS,INDIO,ANOES,TEIU”

v’ Caso 02

O STP deve enviar o comando “DSP” com o campo DSP_MSG contendo a seguinte mensagem de 32
caracteres (as palavras sdo separadas por bytes menores do que 20h):

“Panico[0Dh]tém[0Ah]6nus[00h]indio[1Fh]anbdes[16h]teiu”

< Critério de aprovagdo

O comando deve ser processado com sucesso pelo pinpad, sendo que a mensagem anterior do
display deve ser completamente substituida pela nova (dependendo da velocidade de
processamento do pinpad, a apresentacdo da mensagem anterior pode ser imperceptivel).

e (Caso 01: A seguinte mensagem deve permanecer no display:

“PANICO, TEM,ONUS,”
“INDIO,ANOES,TEIU”

ou

“PANICO,TEM,ONUS,”
“INDIO,ANOES,TEIU”

e (Caso 02: A seguinte mensagem deve permanecer no display:

“Pénjco tém 6nu§
“indio andes teiu”

ou

“Panico tem onus
“indio anoes teiu”
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C028 Comando “EBX”, situacoes de excecao.

S Objetivo

Testar se o comando “EBX” trata corretamente as situa¢Oes de excec¢do:
e Pardmetro invélido recebido;
e Parametro mandatdrio ausente; e

e Auséncia da chave referenciada.

Referéncias:

e [LPPAbecs, secdes 3.3.6 e 6.5.6 (comando “EBX”).

< Condicoes
O STP deve enviar o comando “EBX” com diferentes parametros para cada caso:

v’ Caso 01
e SPE_DATAIN = 17 bytes quaisquer (tamanho invalido!);
e SPE_MTHDDAT = “50” (DUKPT:TDES:DAT#3 / ECB);
e SPE_KEYIDX = “03”;
e SPE_WKENC = ausente; e
e SPE_IVCBC = ausente.

v’ Caso 02
e SPE_DATAIN = 256 bytes quaisquer;
e SPE_MTHDDAT = “11” (MK/WK:TDES:DAT / CBC);
e SPE_KEYIDX = “07";
e SPE_WKENC = ausente (mandatdrio!); e
e SPE_IVCBC = ausente.

v Caso 03
e SPE_DATAIN = 256 bytes quaisquer;
e SPE_MTHDDAT = “51” (DUKPT:TDES:DAT#3 / CBC);
e SPE_KEYIDX = “10” (chave ndo carregada!);
e SPE_WKENC = ausente; e
e SPE_IVCBC = ausente.

v’ Caso 04

(removido)
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v’ Caso 05
e SPE_DATAIN = 256 bytes quaisquer;
e SPE_MTHDDAT = “11” (MK/WK:TDES:DAT / CBC);
e SPE_KEYIDX = “07”;
e SPE_WKENC = 8 bytes aleatdrios (tamanho incorreto!); e
e SPE_IVCBC = ausente.

v Caso 06

(removido)

< Critério de aprovacao

Em todos os casos o comando deve falhar, com os seguintes valores de RSP_STAT:
e (Caso 01: ST_INVPARM

e Caso 02: ST MANDAT

e (Caso 03: ST_ERRKEY

e Caso 05: ST_INVPARM
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C029 Comando “EBX”, método MK/WK.

S Objetivo

Testar se o comando “EBX” efetua corretamente a criptografia de dados usando o método MK/WK.

Referéncias:

e [LOPPAbecs, se¢des 3.3.6 e 6.5.6 (comando “EBX”).

< Condigoes

O STP deve enviar o comando “EBX” com diferentes parametros para cada caso:

v’ Caso 01
[X> Suporte a chaves DES.
e SPE_DATAIN = 88 bytes aleatdrios;
e SPE_MTHDDAT = “00” (MK/WK:DES:DAT / ECB);
e SPE_KEYIDX = “01";
e SPE_WKENC = 8 bytes aleatodrios; e

e SPE_IVCBC = 8 bytes quaisquer (ndo serdo usados pelo pinpad).

v’ Caso 02
e SPE_DATAIN = 32 bytes aleatdrios;
e SPE_MTHDDAT = “10” (MK/WK:TDES:DAT / ECB);
e SPE_KEYIDX = “07”;
e SPE_WKENC = 16 bytes aleatérios; e
e SPE_IVCBC = ausente.

v’ Caso 03
[X> Suporte a chaves DES.
e SPE_DATAIN = 8 bytes aleatérios;
e SPE_MTHDDAT = “01” (MK/WK:DES:DAT / CBC);
e SPE_KEYIDX = “09”;
e SPE_WKENC = 8 bytes aleatdrios; e
e SPE_IVCBC = ausente.

v’ Caso 04
e SPE_DATAIN = 256 bytes aleatodrios;
e SPE_MTHDDAT = “11” (MK/WK:TDES:DAT / CBC);
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e SPE_KEYIDX = “17”;
e SPE_WKENC = 16 bytes aleatdrios; e
e SPE_IVCBC = 8 bytes aleatdrios.

< Critério de aprovacgao
Em todos os casos o comando deve ser executado com sucesso. Os dados de resposta criptografados

(PP_DATAOUT ) devem ser conferidos pelo STP, com base nas informagdes fornecidas ao pinpad e no
conhecimento das chaves de teste internas (se¢ao 3.1).
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C030 Comando “EBX”, método DUKPT.

S Objetivo

Testar se o comando “EBX” efetua corretamente a criptografia de dados usando o método
DUKPT:TDES.

Referéncias:

e [LOPPAbecs, se¢des 3.3.6 e 6.5.6 (comando “EBX”).

< Condicoes
O STP deve enviar o comando “EBX” com diferentes parametros para cada caso:

v Caso 01

(removido)

v’ Caso 02
e SPE_DATAIN = 24 bytes aleatérios;
e SPE_MTHDDAT = “51” (DUKPT:TDES:DAT#3 / CBC);
e SPE_KEYIDX = “03”;
e SPE_WKENC = ausente; e
e SPE_IVCBC = ausente.

v’ Caso 03
e SPE_DATAIN = 8 bytes aleatérios;
e SPE_MTHDDAT = “50” (DUKPT:TDES:DAT#3 / ECB);
e SPE_KEYIDX = “20";
e SPE_WKENC = 16 bytes quaisquer (ndo serdo usados pelo pinpad).; e
e SPE_IVCBC = ausente.

v Caso 04
e SPE_DATAIN = 256 bytes aleatodrios;
e SPE_MTHDDAT = “51” (DUKPT:TDES:DAT#3 / CBC);
e SPE_KEYIDX = “01”;
e SPE_WKENC = ausente; e
e SPE_IVCBC = 8 bytes aleatérios.

v’ Caso 05

e SPE_DATAIN = 120 bytes aleatdrios;
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e SPE_MTHDDAT = “50” (DUKPT:TDES:DAT#3 / ECB);
e SPE_KEYIDX = “03”;

e SPE_WKENC = ausente; e

e SPE_IVCBC = ausente.

< Critério de aprovagao
Em todos os casos o comando deve ser executado com sucesso. Os dados de resposta criptografados

(PP_DATAOUT ) devem ser conferidos pelo STP, com base nas informagdes fornecidas ao pinpad e no
conhecimento das chaves de teste internas (se¢ao 3.1).
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C031 Comando “ENB”, situagOes de exce¢ao.

S Objetivo

Testar se o comando “ENB” trata corretamente a situacdo de exce¢do de auséncia da chave
referenciada.

Referéncias:

e [LPPAbecs, se¢des 3.3.7 e 6.5.7 (comando “ENB”).

< Condicoes
O STP deve enviar o comando “ENB” com diferentes parametros para cada caso:

v’ Caso 01
[X> Suporte a chaves DES.
e ENB_METHOD = “0” (MK/WK:DES:DAT)
e ENB_MKIDX = “02”
e ENB_WKENC = 16 bytes quaisquer (32 hexa);
e ENB_INPUT = 8 bytes quaisquer (16 hexa).

v’ Caso 02
e ENB_METHOD = “1” (MK/WK:TDES:DAT)
e ENB_MKIDX = “05”
e ENB_WAKENC = 16 bytes quaisquer (32 hexa);
e ENB_INPUT = 8 bytes quaisquer (16 hexa);

< Critério de aprovagao

Em todos os casos o comando deve falhar com RSP_STAT = ST_ERRKEY.
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C032 Comando “ENB”.

S Objetivo

Testar se o comando “ENB” efetua corretamente a criptografia de dados.

Referéncias:

e [LPPAbecs, se¢des 3.3.7 e 6.5.7 (comando “ENB”).

< Condigoes

O STP deve enviar o comando “ENB” com diferentes parametros para cada caso:

v’ Caso 01
e ENB_METHOD = “1” (MK/WK:TDES:DAT)
e ENB_MKIDX = “01”
e ENB_WAKENC = 16 bytes aleatdrios (32 hexa);
e ENB_INPUT = 8 bytes aleatdrios (16 hexa).

v’ Caso 02
[X> Suporte a chaves DES.

ENB_METHOD = “0” (MK/WK:DES:DAT)

ENB_MKIDX = “09”

ENB_WAKENC = 16 bytes aleatdrios (32 hexa);

ENB_INPUT = 8 bytes aleatdrios (16 hexa).

< Critério de aprovagao

Em todos os casos o comando deve ser executado com sucesso. Os dados de resposta criptografados
(ENB_OUTPUT) devem ser conferidos pelo STP, com base nas informacgGes fornecidas ao pinpad e no
conhecimento das chaves de teste internas (se¢do 3.1).
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C033 Comando “GCD”, cancelamento externo.

S Objetivo

Testar se o comando blocante “GCD” pode ser cancelado pelo STP através de CAN/EOT.

Testar também se o comando permanece em execugao por tempo indeterminado se o “timeout” nao
for definido.

Referéncias:
e [LOPPAbecs, se¢des 3.3.8 e 6.5.8 (comando “GCD”);
e [LPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”).

< Condigoes

O STP deve enviar o comando sem o campo SPE_TIMEOUT aguardar 3 (trés) minutos e enviar o byte
CAN. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad ndo toma agdo durante o tempo definido. Ao receber o CAN, o pinpad deve imediatamente
limpar o conteudo do display, abortar a execu¢do do comando e retornar EOT.
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C034 Comando “GCD”, timeout.

S Objetivo

Testar se o comando blocante “GCD” retorna por “timeout” quando este é definido.

Referéncias:

o [LOPPAbecs, se¢des 3.3.8 e 6.5.8 (comando “GCD”).

< Condigoes

O STP deve enviar o comando com o campo SPE_TIMEOUT = B4h (180 segundos) e aguardar pelo
“timeout”. Nenhuma operacgao deve ser feita no pinpad.

< Critério de aprovacao

Depois de 3 minutos (+ 9s) o pinpad deve limpar o contelido do display e falhar com RSP_STAT =
ST_TIMEOUT.
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C035 Comando “GCD”, mensagens fixas.

S Objetivo

Testar se o comando “GCD” apresenta corretamente cada uma das mensagens fixas de display
definidas na especificacdo.

Referéncias:

e [LOPPAbecs, se¢des 3.3.8 e 6.5.8 (comando “GCD”).

< Condicoes

O STP deve enviar o comando “GCD” com o campo SPE_TIMEOUT = 1Eh (30 segundos), SPE_MINDIG
e SPE_MAXDIG ausentes.

O operador deve pressionar a tecla de cancelamento no pinpad assim que este apresentar a
mensagem de entrada de dados.

v’ Caso 01
e SPE_MSGIDX = 0001h

v’ Caso 02
e SPE_MSGIDX = 0002h

v’ Caso 03
e SPE_MSGIDX = 0003h

v’ Caso 04
e SPE_MSGIDX = 0004h

v’ Caso 05
e SPE_MSGIDX = 0005h

v’ Caso 06
e SPE_MSGIDX = 0006h

v’ Caso 07
e SPE_MSGIDX = 0007h

v’ Caso 08
e SPE_MSGIDX = 0008h

v Caso 09
e SPE_MSGIDX = 0009h
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v’ Caso 10
e SPE_MSGIDX = 000Ah

v’ Caso 11
e SPE_MSGIDX = 000Bh

v’ Caso 12
e SPE_MSGIDX = 000Ch

v’ Caso 13
e SPE_MSGIDX = 000Dh

v’ Caso 14
e SPE_MSGIDX = 000Eh

v’ Caso 15
e SPE_MSGIDX = 000Fh

v’ Caso 16
e SPE_MSGIDX = 0010h

v’ Caso 17
e SPE_MSGIDX = 0011h

v’ Caso 18
e SPE_MSGIDX = 0012h

v’ Caso 19
e SPE_MSGIDX = 0013h

v’ Caso 20
e SPE_MSGIDX = 0014h

v Caso 21
e SPE_MSGIDX = 0015h

v Caso 22
e SPE_MSGIDX = 0016h

v’ Caso 23
e SPE_MSGIDX = 0017h
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v’ Caso 24
e SPE_MSGIDX = 0018h

v’ Caso 25
e SPE_MSGIDX = 0019h

v’ Caso 26
e SPE_MSGIDX = 001Ah

v’ Caso 27
e SPE_MSGIDX = 001Bh

v’ Caso 28
e SPE_MSGIDX = 001Ch

v’ Caso 29
e SPE_MSGIDX = 001Dh

v’ Caso 30
e SPE_MSGIDX = 001Eh

v’ Caso 31
e SPE_MSGIDX = 001Fh

v’ Caso 32
e SPE_MSGIDX = 0020h

v’ Caso 33
e SPE_MSGIDX = 0021h

v’ Caso 34
e SPE_MSGIDX = 0022h

v’ Caso 35
e SPE_MSGIDX = 0023h

v’ Caso 36
e SPE_MSGIDX = 0024h

v’ Caso 37
e SPE_MSGIDX = 0025h
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v’ Caso 38
e SPE_MSGIDX = 0026h

v’ Caso 39
e SPE_MSGIDX = 0027h

v’ Caso 40
e SPE_MSGIDX = 0028h

v’ Caso 41
e SPE_MSGIDX = 0029h

v’ Caso 42
e SPE_MSGIDX = 002Ah

v’ Caso 43
e SPE_MSGIDX = 002Bh

v’ Caso 44
e SPE_MSGIDX = 002Ch

v’ Caso 45
e SPE_MSGIDX = 002Dh

v’ Caso 46
e SPE_MSGIDX = 002Eh

v’ Caso 47
e SPE_MSGIDX = 002Fh

v’ Caso 48
e SPE_MSGIDX = 0030h

v’ Caso 49
e SPE_MSGIDX = 0031h

v’ Caso 50
e SPE_MSGIDX = 0032h

v’ Caso 51
e SPE_MSGIDX = 0033h
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v’ Caso 52
e SPE_MSGIDX = 0034h

v’ Caso 53
e SPE_MSGIDX = 0035h

< Critério de aprovacgao

A mensagem apresentada no display deve corresponder a definida na especificacdo para
SPE_MSGIDX (tabela na se¢do 3.3.8 de LLIPPAbecs).

O comando deve falhar com RSP_STAT = ST_CANCEL.
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C036 Comando “GCD”, situa¢oes de excecao.

S Objetivo

Testar se o comando “GCD” trata corretamente a situacdo de exce¢do de parametro invalido
recebido.

Referéncias:

e [LOPPAbecs, se¢des 3.3.8 e 6.5.8 (comando “GCD”).

< Condicoes
O STP deve enviar o comando “GCD” com diferentes parametros para cada caso:

v’ Caso 01
e SPE_MSGIDX = 0000h
e SPE_MINDIG = 02h
e SPE_MAXDIG = 0Ch
e SPE_TIMEOUT = 1Eh.

v’ Caso 02
e SPE_MSGIDX = 0002h
e SPE_MINDIG = OEh
e SPE_MAXDIG = 08h
e SPE_TIMEOUT = 1Eh.

v’ Caso 03
e SPE_MSGIDX = 000Bh (valor imediatamente posterior ao maior contemplado pela especificagado)
e SPE_MINDIG = OEh
e SPE_MAXDIG = 08h
e SPE_TIMEOUT = 1Eh.

< Critério de aprovacgao

Para todos os casos o comando deve falhar com RSP_STAT = ST_INVPARM.
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C037 Comando “GCD”, tamanho minimo.

S Objetivo

Testar se o comando “GCD” trata corretamente o parametro de “quantidade minima de digitos a ser
capturada”.

Referéncias:

o [LOPPAbecs, se¢des 3.3.8 e 6.5.8 (comando “GCD”).

< Condicoes
O STP deve enviar o comando sem os campos SPE_TIMEOUT e SPE_MAXDIG. O campo SPE_MSGIDX
é irrelevante e pode ser qualquer valido.

Para cada caso, o operador deve tentar entrar um dado de zero digitos (entrada vazia) até a
quantidade especificada por SPE_MINDIG, pressionando a tecla OK/ENTRA a cada tentativa.

v Caso 01

SPE_MINDIG = ausente (permite entrada vazia - 0 digitos).

v’ Caso 02
SPE_MINDIG = 02h (minimo 2 digitos).

v’ Caso 03
SPE_MINDIG = 10h (minimo 16 digitos).

v’ Caso 04
SPE_MINDIG = 20h (minimo 32 digitos).

< Critério de aprovagao

Em todos os casos o comando deve ser executado com sucesso.

e Ao pressionar OK/ENTRA com uma quantidade de digitos inferior a SPE_MSGIDX, o pinpad ndo
deve acatar o dado e permanecer na tela de entrada, mantendo os dados digitados até o
momento.

e O dado retornado em PP_VALUE deve corresponder ao valor digitado pelo operador.

e Os dados digitados devem sempre ser apresentados “em aberto” (nunca devem ser mascarados
por asteriscos ou outro simbolo).

e Os dados digitados devem ser apresentados sob a mensagem fixa, com alinhamento a direita.

e (aso a quantidade de caracteres digitados ultrapasse a quantidade de colunas do display, os
dados devem ser rotacionados para a esquerda.
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C038 Comando “GCD”, tamanho maximo.

S Objetivo

Testar se o comando “GCD” trata corretamente o parametro de “quantidade maxima de digitos a ser
capturada”.

Referéncias:

o [LOPPAbecs, se¢des 3.3.8 e 6.5.8 (comando “GCD”).

< Condicoes

O STP deve enviar o comando sem os campos SPE_TIMEOUT e SPE_MINDIG. O campo SPE_MSGIDX
é irrelevante e pode ser qualquer vélido.

Para cada caso, o operador deve tentar entrar um dado maior do que a quantidade especificada por
SPE_MAXDIG, pressionando a tecla OK/ENTRA ao final.

v’ Caso 01
SPE_MAXDIG = ausente (permite até 32 digitos).

v’ Caso 02
SPE_MAXDIG = 00h (somente entrada vazia).

v’ Caso 03
SPE_MSGIDX = 07h (permite até 7 digitos).

v’ Caso 04
SPE_MSGIDX = 11h (permite até 17 digitos).

< Critério de aprovagao

Em todos os casos o comando deve ser executado com sucesso.

e O pinpad deve ignorar as teclas numéricas pressionadas quando o campo de entrada estiver
completo com a quantidade de digitos estipulada por SPE_MSGIDX.

e O dado retornado em PP_VALUE deve corresponder ao valor digitado pelo operador.

e Os dados digitados devem sempre ser apresentados “em aberto” (nunca devem ser mascarados
por asteriscos ou outro simbolo).

e Os dados digitados devem ser apresentados sob a mensagem fixa, com alinhamento a direita.

e (aso a quantidade de caracteres digitados ultrapasse a quantidade de colunas do display, os
dados devem ser rotacionados para a esquerda.
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C039 Comando “GDU”, situacoes de excec¢ao.

S Objetivo

Testar se o comando “GDU” trata corretamente a situacdo de excec¢do de auséncia da chave
referenciada.

Referéncias:

o [LOPPAbecs, se¢des 3.3.9 e 6.5.9 (comando “GDU”).

< Condicoes

O STP deve enviar o comando “GDU” com diferentes parametros para cada caso:

v Caso 01

e GDU_METHOD = “3” (DUKPT:TDES)
e GDU_IDX = “03”

v’ Caso 02

(removido)

< Critério de aprovagao

Para todos os casos o comando deve falhar com RSP_STAT = ST_ERRKEY.
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C040 Comando “GDU”.

S Objetivo

Testar se o comando “GDU” devolve corretamente os dados das chaves DUKPT:PIN carregadas no
pinpad.

Referéncias:

o [LOPPAbecs, se¢des 3.3.9 e 6.5.9 (comando “GDU”).

< Condicoes

O STP deve enviar o comando “GDU” com diferentes parametros para cada caso:

v Caso 01

e GDU_METHOD = “3” (DUKPT:TDES)
e GDU_IDX = “01”

v’ Caso 02

e GDU_METHOD = “3” (DUKPT:TDES)
e GDU_IDX = “02”

v’ Caso 03

e GDU_METHOD = “3” (DUKPT:TDES)
e GDU_IDX = “19”

v’ Caso 04

(removido)

v’ Caso 05

(removido)

< Critério de aprovagao

Em todos os casos o comando deve ser executado com sucesso. O dado GDU_KSN devolvido deve
ser conferido pelo STP, com base no conhecimento das chaves de teste internas (se¢do 3.1).
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C041 Comando “GKY”, cancelamento externo.

S Objetivo

Testar se o comando blocante “GKY” pode ser cancelado pelo STP através de CAN/EOT.

Testar também se o comando permanece em execugao por tempo indeterminado.
Referéncias:

e [LOPPAbecs, se¢des 3.3.10 e 6.5.10 (comando “GKY”);

e [LLPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”).

< Condigoes

O STP deve enviar o comando, aguardar 3 (trés) minutos e enviar o byte CAN. Nenhuma operagao
deve ser feita no pinpad.

< Critério de aprovagao

O pinpad ndo toma agdo durante o tempo definido. Ao receber o CAN, o pinpad deve imediatamente
abortar a execu¢do do comando e retornar EOT.
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C042 Comando “GKY”, teclas numéricas.

S Objetivo
Testar se o comando “GKY” ndo retorna os valores das teclas numéricas.
Referéncias:
e [LHPPAbecs, se¢des 3.3.10 e 6.5.10 (comando “GKY”).

S Condigoes

e O STP deve enviar o comando “GKY”.
e O operador deve pressionar todas as teclas numéricas (de [0] a [9]).

e O operador deve pressionar a tecla de cancelamento do pinpad.

< Critério de aprovagao

O pinpad devera ignorar todas as teclas numéricas com excec¢do da tecla de cancelamento.

O comando deve retornar RSP_STAT = ST_CANCEL.
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C043 Comando “GKY”.

S Objetivo

Testar se o comando “GKY” retorna corretamente os valores das teclas pressionadas.

Referéncias:

e [LPPAbecs, se¢des 3.3.10 e 6.5.10 (comando “GKY”).
< Condigoes

O STP deve enviar o comando “GKY”.

v’ Caso 01

O operador deve pressionar a tecla OK/ENTRA.

v Caso 02

O operador deve pressionar a tecla LIMPA.

< Critério de aprovagao

e (Caso 01: O comando deve retornar RSP_STAT = ST_OK.
e (Caso 02: O comando deve retornar RSP_STAT = ST_BACKSP.
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C044 Comando “GPN”, cancelamento externo.

S Objetivo

Testar se o comando blocante “GPN” pode ser cancelado pelo STP através de CAN/EOT.

Referéncias:
e [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”);

e [LLPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condigoes

O STP deve enviar o comando “GPN”, aguardar 30 (trinta) segundos e enviar o byte CAN. Nenhuma
operacdo deve ser feita no pinpad.

v’ Caso 01
O STP deve usar:
e GPN_METHOD = “1” (MK/WK:TDES:PIN);
e GPN_KEYIDX = “08”; e
e GPN_ENTRIES = “1”.

v’ Caso 02
e GPN_METHOD = “3” (DUKPT:TDES:PIN);
e GPN_KEYIDX = “02”; e
o GPN_ENTRIES = “1”.

v’ Caso 03

(removido)

v’ Caso 04

(removido)

< Critério de aprovacgao

O pinpad deve permanecer na tela de captura de PIN. Ao receber o CAN, o pinpad deve
imediatamente abortar a execucdo do comando, limpar o conteldo do display e retornar EOT.

Copyright 2014-2021 © Abecs 93 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

C045 Comando “GPN”, chave ausente.

S Objetivo

Testar se o comando “GPN” trata corretamente a situacdo de auséncia da chave referenciada.

Referéncias:

e [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”).

< Condigoes

O STP deve enviar o comando “GPN” com os seguintes parametros:
e GPN_WKENC = “00112233445566778899AABBCCDDEEFF”

e GPN_PANLEN = “16"

e GPN_PAN = “4444333322221111”

e GPN_ENTRIES = “1”

e GPN_MIN1 = “04”

e GPN_MAX1 =“12"

e GPN_MSG1 = “MSGPINO1MSGPINO1MSGPINO1MSGPINO1”

Para cada caso, variam-se os parametros descritos:

v’ Caso 01

e GPN_METHOD = “1” (MK/WK:TDES:PIN)
e GPN_KEYIDX = “04”

v’ Caso 02
e GPN_METHOD = “3” (DUKPT:TDES:PIN)
e GPN_KEYIDX = “03”

v Caso 03
[X> Suporte a chaves DES.
e GPN_METHOD = “0” (MK/WK:DES:PIN)
e GPN_KEYIDX = “05”

v’ Caso 04

(removido)
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< Critério de aprovacgao

Em todos os casos, o pinpad deve falhar imediatamente com RSP_STAT = ST_ERRKEY. Nenhuma
mensagem deve ser mostrada no display.
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C046 Comando “GPN”, cancelamento.

S Objetivo

Testar se o comando blocante “GPN” pode ser cancelado pelo operador através do teclado do
pinpad.
Referéncias:

e [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”).

< Condicoes

O STP deve enviar o comando “GPN”.

O operador deve pressionar a tecla de cancelamento no pinpad assim que este apresentar a
mensagem de captura de senha.

v’ Caso 01
O STP deve usar:
e GPN_METHOD = “1” (MK/WK:TDES:PIN);
e GPN_KEYIDX = “01"; e
e GPN_ENTRIES = “1".

v Caso 02
O STP deve usar:
e GPN_METHOD = “3” (DUKPT:TDES:PIN);
e GPN_KEYIDX = “01"; e
e GPN_ENTRIES = “1".

v Caso 03

(removido)

v’ Caso 04

(removido)

< Critério de aprovagao

O pinpad deve permanecer na tela de captura de PIN. Ao pressionar a tecla de cancelamento, o
comando deve falhar imediatamente com RSP_STAT = ST_CANCEL.
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C047 Comando “GPN”, captura unica MK/WK:TDES.

S Objetivo

Testar se o comando “GPN” captura e criptografa corretamente um PIN digitado, usando-se o
método MK/WK:TDES.

Referéncias:
e [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”).

e [LLPPAbecs, se¢do 7.3 (tabela de caracteres).

< Condigoes

O STP deve enviar o comando “GPN” com:

e GPN_METHOD = “1” (MK/WK:TDES:PIN);

e GPN_ENTRIES = “1”;

e GPN_WKENC = 16 bytes aleatérios (32 hexa);

e GPN_MIN1 = “04”;

e GPN_MAX1 = “12”;

e GPN_MSG1 = “A TRANSAGCAO E DECREDITO. SENHA??”

O operador deve digitar o PIN definido para cada caso, seguido da tecla OK/ENTRA.

v’ Caso 01
O STP deve usar GPN_KEYIDX = “01” e GPN_PAN qualquer de 4 digitos (GPN_PANLEN = “04").

O operador deve inserir um PIN de 12 digitos.

v’ Caso 02
O STP deve usar GPN_KEYIDX = “08” e GPN_PAN qualquer de 8 digitos (GPN_PANLEN = “08").

O operador deve inserir um PIN de 9 digitos.

v’ Caso 03
O STP deve usar GPN_KEYIDX = “16” e GPN_PAN qualquer de 13 digitos (GPN_PANLEN = “13").

O operador deve inserir um PIN de 8 digitos.

v’ Caso 04
O STP deve usar GPN_KEYIDX = “31” e GPN_PAN qualquer de 15 digitos (GPN_PANLEN = “15").

O operador deve inserir um PIN de 7 digitos.

v’ Caso 05
O STP deve usar GPN_KEYIDX = “08” e GPN_PAN qualquer de 16 digitos (GPN_PANLEN = “16").
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O operador deve inserir um PIN de 6 digitos.

v’ Caso 06
O STP deve usar GPN_KEYIDX = “31” e GPN_PAN qualquer de 18 digitos (GPN_PANLEN = “18").

O operador deve inserir um PIN de 5 digitos.

v’ Caso 07
O STP deve usar GPN_KEYIDX = “01” e GPN_PAN qualquer de 19 digitos (GPN_PANLEN = “19”).

O operador deve inserir um PIN de 4 digitos.

< Critério de aprovacao

Em todos os casos o comando deve ser executado com sucesso.

O pinpad deverd apresentar corretamente a mensagem de captura de PIN:

“A TRANSAGAO E DE”
“CREDITO. SENHA??”

ou

“A TRANSACAO E DE”
“CREDITO. SENHA??”

O PIN digitado deve ser apresentados sob a mensagem, com qualquer alinhamento (esquerda,
direita ou centralizado), sempre mascarado com asteriscos. Durante a digitacdo a mensagem
GPN_MSG1 deve ser mantida intacta, ndo podendo ser sobreposta ou apagada.

O PIN criptografado (GPN_PINBLK) deve ser conferido pelo STP, com base nas informagdes
fornecidas ao pinpad e no conhecimento das chaves de teste internas (se¢do 3.1).
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C048 Comando “GPN”, captura unica DUKPT:TDES.

S Objetivo

Testar se o comando “GPN” captura e criptografa corretamente um PIN digitado, usando-se o
método DUKPT:TDES.

Referéncias:
e [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”).

e [LLPPAbecs, se¢do 7.3 (tabela de caracteres).

< Condigoes

O STP deve enviar o comando “GPN” com:

e GPN_METHOD = “3” (DUKPT:TDES:PIN);

e GPN_ENTRIES = “1”;

e GPN_WKENC = 16 bytes aleatérios (32 hexa) (ndo serdo usados pelo pinpad);
e GPN_MIN1 = “04”;

e GPN_MAX1 = “12";

e GPN_MSGL1 = “A transacdo é decrédito. Senha??”

O operador deve digitar o PIN definido para cada caso, seguido da tecla OK/ENTRA.

v’ Caso 01
O STP deve usar GPN_KEYIDX = “01” e GPN_PAN qualquer de 3 digitos (GPN_PANLEN = “03”).

O operador deve inserir um PIN de 12 digitos.

v’ Caso 02
O STP deve usar GPN_KEYIDX = “02” e GPN_PAN qualquer de 9 digitos (GPN_PANLEN = “09”).

O operador deve inserir um PIN de 9 digitos.

v’ Caso 03
O STP deve usar GPN_KEYIDX = “19” e GPN_PAN qualquer de 12 digitos (GPN_PANLEN = “12").

O operador deve inserir um PIN de 8 digitos.

v’ Caso 04
O STP deve usar GPN_KEYIDX = “32” e GPN_PAN qualquer de 15 digitos (GPN_PANLEN = “15”).

O operador deve inserir um PIN de 7 digitos.

v’ Caso 05
O STP deve usar GPN_KEYIDX = “02” e GPN_PAN qualquer de 16 digitos (GPN_PANLEN = “16").
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O operador deve inserir um PIN de 4 digitos.

v’ Caso 06
O STP deve usar GPN_KEYIDX = “19” e GPN_PAN qualquer de 17 digitos (GPN_PANLEN = “17").

O operador deve inserir um PIN de 5 digitos.

v’ Caso 07
O STP deve usar GPN_KEYIDX = “01” e GPN_PAN qualquer de 19 digitos (GPN_PANLEN = “19”).

O operador deve inserir um PIN de 6 digitos.

< Critério de aprovacao

Em todos os casos o comando deve ser executado com sucesso.

O pinpad deverd apresentar corretamente a mensagem de captura de PIN:

“A transacao é de”
“crédito. Senha??”

ou

“A transacao e de”
“credito. Senha??”

O PIN digitado deve ser apresentados sob a mensagem, com qualquer alinhamento (esquerda,

direita ou centralizado), sempre mascarado com asteriscos. Durante a digitacdo a mensagem
GPN_MSG1 deve ser mantida intacta, ndo podendo ser sobreposta ou apagada.

O PIN criptografado (GPN_PINBLK) e o nimero de série da chave (GPN_KSN) devem ser conferidos
pelo STP, com base nas informag&es fornecidas ao pinpad e no conhecimento das chaves de teste
internas (segdo 3.1).
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CO50 Comando “GPN”, tamanho minimo.

S Objetivo

Testar se o comando “GPN” trata corretamente o pardmetro de “quantidade minima de digitos a ser
capturada” (GPN_MINnR).
Referéncias:

o [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”).

< Condicoes

O STP deve enviar o comando “GPN” com:

e GPN_KEYIDX = “01”

e GPN_WKENC = 16 bytes aleatdrios (32 hexa);

e GPN_PAN qualquer de 16 digitos (GPN_PANLEN = “16").

e GPN_ENTRIES = “1”;

e GPN_MAX1="12";e

e GPN_MSG1 = qualquer.

Para cada caso, o operador deve tentar entrar um dado de zero digitos (entrada vazia) até a

quantidade especificada por GPN_MIN1, pressionando a tecla OK/ENTRA a cada tentativa.
v’ Caso 01

e GPN_METHOD = “1” (MK/WK:TDES:PIN); e

e GPN_MIN1 = “04”.

v Caso 02
e GPN_METHOD = “3” (DUKPT:TDES:PIN); e
e GPN_MIN1 = “12”.

v’ Caso 03
(removido)
<> Critério de aprovagao

Em todos os casos o comando deve ser executado com sucesso.

Ao pressionar OK/ENTRA com uma quantidade de digitos inferior a GPN_MIN1, o pinpad ndo deve
acatar o dado e permanecer na tela de entrada (podendo apagar ou manter os digitos ja entrados).
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C051 Comando “GPN”, tamanho maximo.

S Objetivo

Testar se o comando “GPN” trata corretamente o parametro de “quantidade maxima de digitos a ser
capturada” (GPN_MAXn).

Referéncias:

o [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”).

< Condicoes

O STP deve enviar o comando “GPN” com:
e GPN_WAKENC = 16 bytes aleatdrios (32 hexa);
e GPN_PAN qualquer de 16 digitos (GPN_PANLEN = “16”).
e GPN_ENTRIES = “1”;
e GPN_MIN1="“04"; e
e GPN_MSG1 = qualquer.
Para cada caso, o operador deve tentar entrar um dado maior do que a quantidade especificada por
GPN_MAX1, pressionando a tecla OK/ENTRA ao final.
v’ Caso 01
e GPN_KEYIDX = “31”
e GPN_METHOD = “1” (MK/WK:TDES:PIN); e
e GPN_MAX1 = “04”.

v’ Caso 02
e GPN_KEYIDX = “32”
e GPN_METHOD = “3” (DUKPT:TDES:PIN); e
e GPN_MAX1 = “12”.

v’ Caso 03
(removido)
< Critério de aprovacgao

Em todos os casos o comando deve ser executado com sucesso.

O pinpad deve ignorar as teclas numéricas pressionadas quando o campo de entrada estiver
completo com a quantidade de digitos estipulada por GPN_MAX1.
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C052 Comando “GPN”, situacoes de excecao.

S Objetivo

Testar se o comando “GPN” trata corretamente as situagdes de excegao:

e Soma dos parametros GPN_MINn é menor do que 4;

e Parametro GPN_MINR é maior do que GPN_MAXn; e

e PAN de tamanho vazio sem que os comandos “GCX” ou “CEX” tenham sido chamados
previamente.

Referéncias:

e [LPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”).

< Condicoes

O STP deve enviar o comando “GPN” com:

e GPN_WKENC = 16 bytes aleatérios (32 hexa);

v’ Caso 01
e GPN_PAN qualquer de 19 digitos (GPN_PANLEN = “19”).
e GPN_METHOD = “1” (MK/WK:TDES:PIN);
e GPN_KEYIDX = “01”
e GPN_ENTRIES = “1”;
e GPN_MIN1 = “02” e GPN_MAX1 = “06”; e
e GPN_MSG1 = qualquer.

v’ Caso 02

(removido)

v’ Caso 03
e GPN_PAN qualquer de 19 digitos (GPN_PANLEN = “19”).
e GPN_METHOD = “3” (DUKPT:TDES:PIN);
e GPN_KEYIDX = “02”
e GPN_ENTRIES = “1”;
e GPN_MIN1 = “06” e GPN_MAX1 = “04”; e
e GPN_MSG1 = qualquer.

v’ Caso 04

e GPN_PAN de tamanho vazio (GPN_PANLEN = “00”).
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e GPN_METHOD = “1” (MK/WK:TDES:PIN);
e GPN_KEYIDX = “08”

e GPN_ENTRIES = “1";

e GPN_MIN1 = “04” e GPN_MAX1 = “12”; e
e GPN_MSGL1 = qualquer.

< Critério de aprovacgao
Em todos os casos o comando deve falhar imediatamente, sendo que nenhuma mensagem deve ser
mostrada no display.
e (Casos 01 e 03: O comando deve retornar RSP_STAT = ST_INVPARM.
e (Caso 04: O comando deve retornar RSP_STAT = ST_INVCALL.
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C053 Comando “GPN”, timeout.

S Objetivo

Testar se o comando blocante “GPN” finaliza a operagao corretamente por “timeout” caso nenhuma
acdo seja tomada pelo operador.

Referéncias:

e [LOPPAbecs, se¢des 3.3.11 e 6.5.11 (comando “GPN”);

< Condicoes
O STP deve enviar o comando “GPN”. Nenhuma operag¢do deve ser feita no pinpad.

v’ Caso 01
O STP deve usar:
e GPN_METHOD = “1” (MK/WK:TDES:PIN);
e GPN_KEYIDX = “01”; e
e GPN_ENTRIES = “1".

v’ Caso 02
O STP deve usar:
e GPN_METHOD = “3” (DUKPT:TDES:PIN);
e GPN_KEYIDX = “01"; e
e GPN_ENTRIES = “1”.

v Caso 03

(removido)

v’ Caso 04

(removido)

< Critério de aprovagao

O pinpad deve permanecer na tela de captura de PIN. Depois de 60 segundos (+ 3s), o comando deve
falhar com RSP_STAT = ST_TIMEOUT.
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C054 Comando “RMC”, cancelamento externo.

S Objetivo

Testar se o comando blocante “RMC” pode ser cancelado pelo STP através de CAN/EOT.

Testar também se o comando permanece em execugao por tempo indeterminado.

Referéncias:
e [LPPAbecs, se¢des 3.3.14 e 6.5.14 (comando “RMC”);

e [LLPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condigoes

Com um ICC qualquer inserido no pinpad, o STP deve enviar o comando “RMC”, aguardar 3 (trés)
minutos e enviar o byte CAN. Nenhuma operagdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad apresenta mensagens, aguardando a remocao do ICC. Ao receber o CAN, o pinpad deve
imediatamente abortar a execug¢do do comando, limpar o contelido do display e retornar EOT.
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C055 Comando “RMC”, cartao inserido.

S Objetivo
Testar se o comando “RMC” funciona corretamente quando um ICC esta inserido no pinpad.

Referéncias:

e [LOPPAbecs, se¢des 3.3.14 e 6.5.14 (comando “RMC”);

< Condigoes

Com um ICC qualquer inserido no pinpad, o STP deve enviar o comando “RMC” com o parametro
RMC_MSG contendo a mensagem ”OPERACGES FORAM FINALIZADAS OK!!”

O operador deve observar o display do pinpad e depois remover o cartdo.

< Critério de aprovacao

O pinpad deve alternar a mensagem abaixo com a mensagem “RETIRE O CARTAO” (formatac3o livre):

“OPERACOES FORAM ”
“FINALIZADAS OK!!”

ou

“OPERACOES FORAM ”
“FINALIZADAS OK!!”

As mensagens devem ser alteradas a cada 1,5s (um segundo e meio).

Removido o cartdo, a mensagem RMC_MSG deve permanecer no display e o comando é finalizado
COm sucesso.
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C056 Comando “RMC”, cartao ausente.

S Objetivo
Testar se o comando “RMC” funciona corretamente quando um ICC ndo esta inserido no pinpad.

Referéncias:

e [LOPPAbecs, se¢des 3.3.14 e 6.5.14 (comando “RMC”);

< Condigoes

Sem um ICC inserido no pinpad, o STP deve enviar o comando “RMC” com o parametro RMC_MSG
contendo a mensagem “OPERACOES FORAM FINALIZADAS OK!!”

O operador deve observar o display do pinpad e depois remover o cartdo.

< Critério de aprovacao

O pinpad deve finalizar o comando com sucesso, deixando a seguinte mensagem no display:

“OPERACOES FORAM ”
“FINALIZADAS OK!!”

ou

“OPERACOES FORAM ”
“FINALIZADAS OK!!”
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C057 Comando “CLX".

S Objetivo

Testar se o pinpad executa corretamente o comando “CLX”, incluindo caracteres especiais na
mensagem de display.

Referéncias:

e [LOPPAbecs, se¢des 3.2.7 e 6.4.5 (comando “CLX”");

e [LLPPAbecs, se¢do 7.3 (tabela de caracteres).

< Condigoes

v’ Caso 01

O STP deve enviar o comando “DEX” com o campo DEX_MSG contendo a seguinte mensagem de 33
caracteres (sendo [0Dh] o byte CR):

“Ultima[ODh]operacdao[0Dh]basica de[0ODh]cartao!”

v’ Caso 02

e O STP deve enviar o comando “DSP” com qualquer mensagem de 32 caracteres, de forma a
preencher o display.

e O STP deve enviar logo em seguida o comando “CLX” sem o campo SPE_DSPMSG.

< Critério de aprovagao

O comando deve ser processado com sucesso pelo pinpad. O “backlight” do display (se existente)
devera ser apagado.

e (Caso 01: A seguinte mensagem deve permanecer no pinpad:
“Ultima”
“operacdo”
“basica de”
“cartao!”

ou

“Ultima”
“operacao”
“basica de”
“cartao!”

e (Caso 02: O conteudo do display deve simplesmente ser apagado.

Copyright 2014-2021 © Abecs 109/ 1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

C058 Comando “DWK” em Comunicag¢ao Segura.

S Objetivo

Verificar o comportamento do pinpad quando o comando “DWK” é recebido em modo de
“Comunicacdo Segura”.

Referéncias:
e [LPPAbecs, secdes 3.2.5 e 6.4.4 (comando “DWK”);
e [LPPAbecs, secdes 5.3 e 6.3.3 (“PAN Criptografado”).

< Condigoes
O STP deve enviar o comando “DWK” com os seguintes parametros:

v’ Caso 01
e DWK_MODE = “1".
e DWK_METHOD = “1” (MK/WK:TDES:DAT).
e DWK_MKIDX = “01”".
e DWK_WKPAN = 16 bytes aleatdrios (32 hexadecimal).

v’ Caso 02
e DWK_MODE = “2”.
e DWK_RSAMOD / DWK_RSAEXP = Chave #07 (ver se¢do 3.2.7).
< Critério de aprovagao

O comando deve falhar em todos os casos com RSP_STAT = ST_INVCALL.
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C059 Comando “CHP”, cancelamento externo.

S Objetivo

Testar se o comando “CHP” (blocante quando CHP_OPER = “3”) pode ser cancelado pelo STP através
de CAN/EOT.

Referéncias:
e LLPPAbecs, se¢des 3.3.2 e 6.5.2 (comando “CHP”);

e [LLPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condigoes

Com um ICC qualquer inserido no leitor do pinpad, o STP deve enviar primeiramente o comando
“CHP” com CHP_OPER = “1”. Em seguida, deve enviar o comando com CHP_OPER = “3” (qualquer
CHP_CMD, CHP_PINFMT e CHP_PINMSG).

O STP deverd aguardar 45 (quarenta e cinco) segundos e enviar o byte CAN. Nenhuma operagdo deve
ser feita no pinpad.

< Critério de aprovacao

O pinpad n3o toma agao durante o tempo definido. Ao receber o CAN, o pinpad deve imediatamente
limpar o conteudo do display, abortar a execu¢dao do comando e retornar EOT.

Copyright 2014-2021 © Abecs 111 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

C060 Comando “GPN”, captura unica MK/WK:DES.

S Objetivo

Testar se o comando “GPN” captura e criptografa corretamente um PIN digitado, usando-se o
método MK/WK:DES.

Referéncias:

e [LPPAbecs, itens 3.3.11 e 6.5.11 (comando “GPN”).

< Condicoes

[X> Suporte a chaves DES.

O STP deve enviar o comando “GPN” com:

e GPN_METHOD = “0” (MK/WK:DES:PIN);

e GPN_ENTRIES = “1”;

e GPN_WKENC = 16 bytes aleatdrios (32 hexa);

e GPN_MIN1 = “04";

e GPN_MAX1 =“12";

e GPN_MSGL1 = “RS 99.999.999,99DIGITE SUA SENHA”

O operador deve digitar o PIN definido para cada caso, seguido da tecla OK/ENTRA.

v’ Caso 01
O STP deve usar GPN_KEYIDX = “01” e GPN_PAN qualquer de 2 digitos (GPN_PANLEN = “02").

O operador deve inserir um PIN de 8 digitos.

v’ Caso 02
O STP deve usar GPN_KEYIDX = “10” e GPN_PAN qualquer de 11 digitos (GPN_PANLEN = “11").

O operador deve inserir um PIN de 5 digitos.

v’ Caso 03
O STP deve usar GPN_KEYIDX = “01” e GPN_PAN qualquer de 13 digitos (GPN_PANLEN = “13").

O operador deve inserir um PIN de 12 digitos.

v’ Caso 04
O STP deve usar GPN_KEYIDX = “10” e GPN_PAN qualquer de 16 digitos (GPN_PANLEN = “16").

O operador deve inserir um PIN de 4 digitos.

v’ Caso 05
O STP deve usar GPN_KEYIDX = “01” e GPN_PAN qualquer de 19 digitos (GPN_PANLEN = “19”).
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O operador deve inserir um PIN de 6 digitos.

< Critério de aprovacgao

Em todos os casos o comando deve ser executado com sucesso.

O pinpad deverd apresentar corretamente a mensagem de captura de PIN:

“R$ 99.999.999,99”
“DIGITE SUA SENHA”

O PIN digitado deve ser apresentados sob a mensagem, com qualquer alinhamento (esquerda,
direita ou centralizado), sempre mascarado com asteriscos. Durante a digitacdo a mensagem
GPN_MSGL1 deve ser mantida intacta, ndo podendo ser sobreposta ou apagada.

O PIN criptografado (GPN_PINBLK) deve ser conferido pelo STP, com base nas informacées
fornecidas ao pinpad e no conhecimento das chaves de teste internas (item 3.1).
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C062 Comando “MNU”, cancelamento externo.

S Objetivo

Testar se o comando blocante “MNU” pode ser cancelado pelo STP através de CAN/EQOT.

Validar se o comando permanece em execuc¢do por tempo indeterminado se o “timeout” nao for
definido.

Referéncias:
e [LOPPAbecs, se¢des 3.3.13 e 6.5.13 (comando “MNU").

e [LPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”).

< Condigoes

O STP deve enviar o comando “MNU” sem o campo SPE_TIMEOUT, aguardar 3 (trés) minutos e
enviar o byte CAN. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad deve permanecer apresentando um menu durante o tempo definido. Ao receber o CAN, o
pinpad deve imediatamente limpar o conteuddo do display, abortar a execucdo do comando e
retornar EOT.
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C063 Comando “MNU”, situacOes de excegao.

S Objetivo

Testar se o comando “MNU” trata corretamente as situagdes de excegao:
e Parametro invélido recebido; e

e Parametro mandatério ausente.

Referéncias:

o [OPPAbecs, se¢des 3.3.13 e 6.5.13 (comando “MNU").
< Condicoes

O STP deve enviar o comando “MNU” com diferentes parametros para cada caso:

v Caso 01
e SPE_DSPMSG = “TESTE MENU"; e
e SPE_MNUOPT = ausente (mandatdrio!).

v Caso 02
e SPE_DSPMSG = ausente ; e
e SPE_MNUOPT = “OPCAO COM MAIS DE 24 CARAC” (tamanho invalido!).

v’ Caso 03

e SPE_DSPMSG = ausente ; e

e SPE_MNUOPT = “1.0p¢3o 01”;
e SPE_MNUOPT = “2.0p¢do 02”;
e SPE_MNUOPT = “3.0pcdo 03”;
e SPE_MNUOPT = “4.0pc30 04”;
e SPE_MNUOPT = “5.0pc30 05”;
e SPE_MNUOPT = “6.0pgdo 06”;
e SPE_MNUOPT = “7.0pgdo 07”;
e SPE_MNUOPT = “8.0pcdo 08”;
e SPE_MNUOPT = “9.0pg¢do 09”;
e SPE_MNUOPT = “10.0pg¢3o 10”;
e SPE_MNUOPT = “11.0pgdo 11”;
e SPE_MNUOPT = “12.0pgdo 12”;
e SPE_MNUOPT = “13.0pcdo 13”;
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e SPE_MNUOPT = “14.0pgdo 14”;
e SPE_MNUOPT = “15.0pc¢ao 15”;
e SPE_MNUOPT = “16.0pc¢do 16”;
e SPE_MNUOPT = “17.0pgdo 17”;
e SPE_MNUOPT = “18.0pc¢ao 18”;
e SPE_MNUOPT = “19.0pgdo 19”;
e SPE_MNUOPT = “20.0pgdo 20”; e

e SPE_MNUOPT = “21.0pgdo 21” (tamanho maximo de opgbes ultrapassado!).

< Critério de aprovacao

e (Caso 01: RSP_STAT = ST_MANDAT; e
e (Casos 02 e 03: RSP_STAT = ST_INVPARM.
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C064 Comando “MNU”, timeout.

S Objetivo
Testar se o comando blocante “MNU” retorna por “timeout” quando este é definido.

Referéncias:

e [LOPPAbecs, se¢des 3.3.13 e 6.5.13 (comando “MNU").

< Condigoes

O STP deve enviar o comando com o campo SPE_TIMEOUT = B4h (180 segundos) e aguardar pelo
“timeout”. Nenhuma operacgao deve ser feita no pinpad.

< Critério de aprovacao

O pinpad deve permanecer apresentando um menu durante de 3 minutos (+ 9s) e, em seguida, falhar
com RSP_STAT = ST_TIMEOUT.
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C065 Comando “MNU”, cancelamento na tela de
selegao.

< Objetivo

Testar se o comando blocante “MNU” pode ser cancelado pelo operador enquanto o pinpad estd na
tela de selecdo das opgoes.

Referéncias:
o [LOPPAbecs, se¢des 3.3.13 e 6.5.13 (comando “MNU").
< Condigoes
O STP deve enviar o comando “MNU” (com SPE_TIMEOUT ausente). O operador deve pressionar a

tecla de cancelamento do pinpad assim que este apresentar o menu de selecdo das opgdes para
escolha do portador do cartdo.

< Critério de aprovagao

O pinpad deve permanecer na tela de sele¢do das opgGes até ser pressionada a tecla de
cancelamento, quando deve quando deve falhar com RSP_STAT = ST_CANCEL.
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C066 Comando “MNU”, tamanhos maximo e minimo.

S Objetivo

Testar se o comando “MNU” funciona corretamente em situagdes extremas (uma sé opg¢do ou 20
opcoes de 24 caracteres cada).

Referéncias:

e [LOPPAbecs, se¢des 3.3.13 e 6.5.13 (comando “MNU").

< Condicoes

v Caso 01

O STP deve enviar o comando “MNU” com os seguinte parametros:

e SPE_TIMEOUT = ausente;

e SPE_DSPMSG = qualquer valido;

e SPE_MNUOPT = “Opgdo [01] TAMANHO DE 24”;
e SPE_MNUOPT = “Opgao [02] TAMANHO DE 24”;
e SPE_MNUOPT = “Opgdo [03] TAMANHO DE 24”;
e SPE_MNUOPT = “Opg3o [04] TAMANHO DE 24”;
e SPE_MNUOPT = “Op¢ao [05] TAMANHO DE 24”;
e SPE_MNUOPT = “Opgdo [06] TAMANHO DE 24”;
e SPE_MNUOPT = “Op¢do [07] TAMANHO DE 24”;
e SPE_MNUOPT = “Op¢ao [08] TAMANHO DE 24”;
e SPE_MNUOPT = “Opg3o [09] TAMANHO DE 24”;
e SPE_MNUOPT = “Op¢3o [10] TAMANHO DE 24”;
e SPE_MNUOPT = “Opg3o [11] TAMANHO DE 24”;
e SPE_MNUOPT = “Op¢do [12] TAMANHO DE 24”;
e SPE_MNUOPT = “Opgdo [13] TAMANHO DE 24”;
e SPE_MNUOPT = “Opg3o [14] TAMANHO DE 24”;
e SPE_MNUOPT = “Opgdo [15] TAMANHO DE 24”;
e SPE_MNUOPT = “Opg3o [16] TAMANHO DE 24”;
e SPE_MNUOPT = “Opg3o [17] TAMANHO DE 24”;
e SPE_MNUOPT = “Opgdo [18] TAMANHO DE 24”;
e SPE_MNUOPT = “Opg3o [19] TAMANHO DE 24”; e
e SPE_MNUOPT = “Opgdo [20] TAMANHO DE 24”.
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O operador deve teclar “1”. O pinpad ndo deve acatar como “hot key” e deve continuar aguardando
a selecdo de uma opcdo. O operador deve selecionar a op¢do “20” e teclar OK/ENTRA.

v’ Caso 02
O STP deve enviar o comando “MNU” com os seguinte parametros:
e SPE_TIMEOUT = ausente;
e SPE_DSPMSG = ausente; e
e SPE_MUNOPT = “9.TESTE123456".

O operador deve simplesmente pressionar OK/ENTRA.

< Critério de aprovacao

O comando deve ser processado com sucesso pelo pinpad nos dois casos, retornando:
e Caso01:

O pinpad deve permitir a escolha da op¢do mediante o uso de teclas com setas ou
“touchscreen”. Durante o processo, o pinpad pode apresentar somente as op¢des que cabem no
display, de forma que o operador possa “pagina-las” ou “rola-las”, porém destacando de alguma
forma a opcdo a ser escolhida.

Caso o pinpad ndo tenha capacidade de mostrar todos os 24 caracteres nas opc¢des do menu,
estas podem ser cortadas a direita, porém a op¢do em destaque deve, de alguma forma, ser
totalmente visivel para o operador (“rolagem” a esquerda, por exemplo).

Ao final deve retornar PP_VALUE = “20”.
e (Caso 02:

Havendo somente uma opc¢do, o pinpad pode simplemente apresenta-la em destaque no menu,
ndo permitindo ao operador nenhuma ac¢do usando teclas com setas.

Ao final deve retornar PP_VALUE = “01”.
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C067 Comando “CEX”, cartao magnético com
mascaramento do PAN.

< Objetivo

Testar se o comando “CEX” retorna corretamente os dados de um cartdo magnético quando
solicitado o mascaramento do PAN.

Referéncias:

o [LOPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”);

e [LOPPAbecs, se¢des 3.3.12 e 6.5.12 (comando “GTK”);

e [LPPAbecs, secdo 5.4.1 (trilhas Incompletas).

e [OPPAbecs, se¢do 6.3.4.1 (trilhas Incompletas).

< Condicoes

v Caso 01

O STP deve enviar o comando “CEX” com os parametros definidos abaixo e, em seguida, passar o

e SPE_CEXOPT = “111000”
e SPE_PANMASK = “0004”

v’ Caso 02

O STP deve enviar o comando “CEX” com os parametros definidos abaixo e, em seguida, passar o

e SPE_CEXOPT = “011000”
e SPE_PANMASK = “0700”

v’ Caso 03

O STP deve enviar o comando “CEX” com os parametros definidos abaixo e, em seguida, passar o
cartdo MAGGEN16 (PAN de 19 digitos).

e SPE_CEXOPT = “010000”
e SPE_PANMASK = “0605”

< Critério de aprovacgao

O comando “CEX” deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e retornar
PP_EVENT = “90”. Os campos PP_TRK1INC, PP_TRK2INC e PP_TRK3INC devem ser devolvidos de
acordo com o especificado nas se¢des 5.4.1 e 6.3.4.1 de ELIPPAbecs (o campo PP_TRK3INC s6 serd
devolvido por pinpads que suportam a trilha 3) e devem ser validados pelo STP.

e Caso01:
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= PP_TRKI1INC = “B***x#kxsdirkxNNNNA...”;
= PP_TRK2INC = “**x**xkikxk*xXNNNN=...””
= PP_TRK3INC = “*#***xkkxkxXNNNN=...”
e Caso02:
= PP_TRK1INC = “BNNNN NNN*** *xkkxa
= PP_TRK2INC = “NNNNNNN*##xsksksk 22
e Caso03:
= PP_TRK1INC = “CNNNNNN********NNNNNA...”;
= PP_TRK2INC = “NNNNNN*******xXNNNNN=...””
= PP_TRK3INC = “NNNNNN*******XNNNNN=...”
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C068 Comando “CHP” com um ICC inserido no SAM.

S Objetivo

Este teste valida a seguinte situacdo:

e Verificar o comportamento do pinpad, quando o comando “CHP” é utilizado para acesso direto a
um ICC inserido no SAM.

Referéncias:

e [LLPPAbecs, se¢des 3.3.2 e 6.5.2 (comando “CHP”);

< Condigoes

O STP deve enviar ao pinpad o comando “CHP” com os seguintes parametros:
e CHP_SLOT =“1".

e CHP_OPER="“1".

e CHP_CMDLEN = “000".

Se o comando “CHP” for executado com sucesso, o STP deve enviar ao pinpad outro comando “CHP”
com os seguintes parametros:

e CHP_SLOT = “1”.

e CHP_OPER=“2".

e CHP_CMDLEN = “019”.

e CHP_CMD = “00A404000E315041592E5359532E4444463031”.

Se o comando “CHP” for executado com sucesso, o STP deve enviar ao pinpad outro comando “CHP”
com os seguintes parametros:

e CHP_SLOT = “1".
e CHP_OPER=“2".
e CHP_CMDLEN = “005”.

e CHP_CMD = “00C00000xx” (onde, xx = valor de SW2 recebido no campo CHP_RSP do comando
CHP enviado anteriormente).

< Critério de aprovacgao

e O primeiro comando “CHP” deve ser executado com sucesso (RSP_STAT = ST_OK).

e O segundo comando “CHP” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= CHP_RSPLEN = “002".
= CHP_RSP = “61xx".
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e O terceiro comando “CHP” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= CHP_RSP = Deve conter uma sequéncia hexadecimal finalizada por “....... 9000”.
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C069 Comando “CHP” com um cartao CTLS.

S Objetivo

Este teste valida a seguinte situacao:

e Verificar o comportamento do pinpad, quando o comando “CHP” é utilizado para acesso direto a
um cartao CTLS.

Referéncias:

e [LLPPAbecs, se¢des 3.3.2 e 6.5.2 (comando “CHP”);

< Condigoes

O STP deve enviar ao pinpad o comando “CHP” com os seguintes parametros:
e CHP_SLOT = “9”,

e CHP_OPER="“1".

e CHP_CMDLEN = “000".

Se o comando “CHP” for executado com sucesso, o STP deve enviar ao pinpad outro comando “CHP”
com os seguintes parametros:

e CHP_SLOT = “9”.

e CHP_OPER=“2".

e CHP_CMDLEN = “020”.

e CHP_CMD = “00A404000E325041592E5359532E444446303100”.

< Critério de aprovagao

e O primeiro comando “CHP” deve ser executado com sucesso (RSP_STAT = ST_OK).

¢ O segundo comando “CHP” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= CHP_RSP = Deve conter uma sequéncia hexadecimal finalizada por “....... 9000”.
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C070 Comandos multimidia (imagem PNG).

S Objetivo

Este teste valida a seguinte situacao:

e Verificar se o pinpad utiliza corretamente os comandos multimidia, diante de imagens de formato
PNG.

A Este caso de teste envolve comandos cujo suporte é opcional e depende dos recursos
do equipamento. Para sua execucdo, o pinpad deve suportar comandos multimida e arquivos de
imagem de formato PNG. O SPE deve obter a informacgao dos formatos suportados através do
comando “GIX” (parametro PP_MFSUP).

< Condigoes

O STP deve enviar ao pinpad o comando “MLI” com os seguintes parametros:
e SPE_MFNAME = “QRCode01”.
e SPE_MFINFO = 00000D510CAD01000000 (hexadecimal).

Se o comando “MLI” for executado com sucesso, o STP deve enviar ao pinpad o comando “MLR”
com os seguintes parametros:

e SPE_DATAIN =
89504E470D0A1A0A0000000D4948445200000074000000740802000000DBF8817000000A37694
34350735247422049454336313936362D322E310000789C9D96775453D91687CFBD37BD509210
8A94D06B685202480DBD48912E2A3109104AC090002236445470445191A6083228E080A34391B
1228A850151B1EB041944D47170141B964964AD19DFBC79EFCDOBDF1FF77E6BOFBDCFDD67EF7
DD6BAO090FC8305C24C5809800CA15814E1E7C5888D8B676007010CFO00036CO0EO70B3B34216
F8460299027CD88C6C9913F817BDBAOE20F9FB2AD33F8CC100FFOF94B95922310050988CE7F2F8
D95C1917C9383D579C25B74FC998B6344DCE304ACE22598232569373F22C5B7CF699650F39F33
2843C19CB73CEE265F0E4DC27E38D3912BE8C91601917E708F8B932BE26638374498640C66FEAB
1197C4E36002892DC2EE67353646C2D63922832822DE37900E048C95FFOD22F58CCCF13CBOFC5C
ECC5A2E1224A78819265C53868D93138BE1CFCFADE78BC5CC300E378D23E231D89919591CE172
0066CFFC5914796D19B2223BD8383938306D2D6DBE28D47F5DFCOBO2F776965E847FEE19441FF
8C3F6577E990D00BOA665B5DI9FA876D6915005DEBO150BBFD87CD602FO08AB2BE750E7D711EB
A7C5E52C4E22C672BABDCDC5C4B019F6B292FESEFFASFOE7F435F7CCF52BEDDEFES6178F39338
927431435E376E667AA644C4C8CEE270F90CE69F87F81FO7FE751E1611FC24BE882F944544CBA6
4C204C96B55BC813880599428640F89FOAF80FC3FEA4D9BO99689DAF811D0965802A5211A407E1
E00282A1120097B642BDOEF7D0BC64703F9CD8BD199989DFBCF82FE7D57B84CFEC816247F8E63
474432B81251CEECOAFC5A02342000454003EA401BE80313C004B6C011B8000FE0030241288804
716031E0821490014420171480B5A0189482AD6027A80675A0113483367018748163E03438072E
81CB6004DC0152300ESE8029F00ACCA40108485C810155287742043C81CB28558901BE403054311
501C940825434248021540EBAO52A81CAA86EAA166ES85BE828741ABA000D43B7A0516812FA157
A07233009A6C15AB0116C05B3604F38088E8417C1COF032381F2E82B7C09570037C10EE844FC39
7E011580A3F81A7118010113AA28B301116C24642917824091121AB9012A4026940DAS01EA4ALF
BO98A4891A7C85B1406454531504C940BCA1F1585E2A296A156A136A3AA5107509DA83EDA55D4
286A0AF5114D466BA2CDD1CEE800742C3A199D8B2E4657A09BD01DESB3E811F438FA150683A1
638C318E187F4C1C2615B302B319B31BD38E398519C68C61A6B158AC3AD61CEBSAODC572B062
6C31B60A7B107B127B053B8E7D8323E27470B6385F5C3C4E882BC455E05A (hexadecimal).
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e SPE_DATAIN =
702770577013B819BC12DE10EF8COFC5F3FOCBF165F8467COF7EQO83F8E9F2128138C09AE844842
2A612DA192D046384BB84B78412412F5884EC470A280B88658493C443C4F1C25BE25514866243
6298124216D21ED279D22DD22BD2093C946640F723C594CDE426E269F21DF27BF51A02A582A0
428F014562BD428742A5C5178A688573454F4545CAC98AF58A178447148F1A9125EC94889ADCA
515AA554A37454E986D2B43255D9463954394379B3728BF205E547142CC588E243E1518A28FB2
86728635484AA4F6553B9D475D446EAS9EA380D4333A605D05269A5B46F6883B429158A8A9D4
AB44A9E4A8DCA7115291DA11BD103ESE9F432FA61FA75FA3B552D554F55BEEA26D536D52BAAA
FD5E6A879A8F1D54ADADAD546D4DEA933D47DD4D3D4B7A977A9DFD340699869846BE46AECD
138ABF1740E6D8ECB1CEE9C923987E7DCD68435CD3423345768EED31CD09CD6D2D6F2D3CAD2
AAD23AA3F5549BAEEDA19DAABDA43FB84F6A40E55C74D47A0B343E7A4CE63860AC39391CEA86
4F431A6743575FD7525BAF5BA83BA337AC67A517A857AED7AF7FA09FA2CFD24FD1DFABDFAS30
63A0621060506AD06B70DF1862CC314C35D86FD86AF8D8C8D628C361875193D3256330E30CE3
76E35BE6B423671375966D26072CD1463CA324D33DD6D7AD90C36B3374B31AB311B3287CD1D
CCO5E6BBCD872DD0164E16428B068B1B4C12D39399C36C658E5AD22D832D0B2DBB2C9F591958
C55B6DB3EAB7FA686D6F9D6EDD687DC7866213685368D363F3ABAD992DD7B6C6F6DASCF25CD
FBOABE776CF7D6E676EC7B7DB6377D39E6A1F62BFC1IBED7FE8383A383C8A1CD61D2D1C031D1B
1D6F1068BC60A636D669D77423B7939AD763AE6FAD6DIC159EC7CD8F91717A64B9A4B8BCBA37
9C6F3F8F31AE78DBI9EABO725CEBSDAS6EOQCB744B7BD6ES2775D778E7B83FBO30F7DOF9E4793C7
84A7A967AAE741CF675ED65E22AFOEAFD76C67F64AF6296FCADBCFBBC47BD087E213E553ED73
DF57CF37D9B7D577CACFDE6F85DF297FB47F90FF36FF1BO15A01DC80E680A940C7C095817D41A
4A00541D5410F82CD8245C13D21704860C8F690BBF30DE70BE7778582D080DOEDA1F7C28CC39
6857D1F8EO90FOBAF097F1861135110D1BF80BA60CI9829605AF22BD22CB22EF44994449A27AA3
15A313A29BA35FC778C794C74863AD6257C65E8AD38813C475C763E3A3E39BE2A717FA2CDCBY
703CC13EA138E1FA22E345798B2E2CD6589CBEF8F812C5259C254712D18931892D89EF39A19C0O
6CEFAD280A5B54BA7B86CEE2EEE139E076F076F92EFCA2FE74F24B92695273D4A764DDESE3C99
E29E5291F254C016540BO9EA7FAA7D6ASBE4EOBADDBIOFF6293D26BD3D0397919871544811A609F
B32B533 (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
F33287B3CCB38AB3A4CB9C97ED5C36250A12356543D98BB2BBC534D9CFD480C444B25E329AE3
965393F326373AF7489E729E306F60B9DI9F24DCB27F27DF3BF5E815AC15DD15BA05BB0B66074A
5E7CAFA55D0AAASAB7AS57EBAF2ES5A3DBEC66FCD81B584B5696B7F28B42E2C2F7CB92E665D4F9
156D19AA2B1F57EEB5B8B158A45C53736B86CA8DB88DA28D838B869EEA6AAADIFAB7825174BA
D4B2B4ADF6FE66EBEF895CD57955F7DDA92B465BOCCA16CCF56CC56E1D6EBDBDCB71D28572EC
F2F1FDB1EB2BD73076347C98E973B97ECBC50615751B78BB04BB24B5A195CD95D6550B5B5EA7
D754AF5488D574D7BAD66EDA6DAD7BB79BBAFECF1D8D356A755575AF76EAF60EFCD7ABFFACE
06A3868A7D987D39FB1E364637F67FCDFABAB949A3A9B4E9C37EE17EES8188037DCD8ECDCD2D
9A2D65AD70ABA475F260C2C1CBDF787FD3DDC66CAB6FA7B7971E028724871E7F9BFS8EDF5C341
877B8FBO8EB47D67F85D6D07B5A3A413EASCDE39D595D225ED8EEBIE3E1IA78B4B7C7A5A7E37B
CBEFF71FD33D56735CE578D909C289A2139F4EE69F9C3E9575EAESEOE4D363BD4B7AEF9C893D7
3AD2FBC6FFO6CDODSF3E77CCFODESF7EC3F79DEF5FCB10BCE178E5E645DECBAE470A973C07EAQ
E307FB1F3A061D063B871C87BA2F3B5DEE199E377CE28AFBO5D357BDAF9EBB1670EDD2C8FCO1E
1EB51D76FDE48B821BDCI9BBFOE856FAADE7B7736ECFDC5973177DB7E49ED2BD8AFBOAF71B7E3
4FDB15DEA203D3EEA3D3AF060C1833B63DCB1273F65FFF47EBCE821F961C584CE44F323DB47C7
267D272F3F5EF878FC49D69399A7C53F2BFF5CFBCCE4D977BF78FC3230153B35FESCF4FCD3AF9B
S5FA8BFD8FFD2EE65EF74D8F4FD5719AF665E97BC517F73E02DEB6DFFBB98771333BOEFB1EF2B3F
987EE8F918F4F1EEA78CAFOF7EO3F784F3FB8F70662A000000097048597300002E2300002E23017
8A53F76000002C049444154789CED9DC16AE4400C0533EOFFFFES5C92DF41C04124FD59343D569
593A6D5308E1514BF6F303F07EBFFFFEFD7ABD56D69C54EBA7F7D3B98784677D47F943B920CA0
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5F9905BE5B80OEODI9CS55EDDFC97D55AE9CDE4AFE76FB73C18B920CA05512E482937C9A1D59AAD3
DA7CFA4D37C3DBD56B5A7910BA25C10E582E07293DA029D2B698C5C10E5822817E4AADC24CF7
6F2EFD69A2D8C5C10E5822817A4944BE4AA3EOEFFAEABC2BA9SE726EBAF8C5C10E5822817E4432EF
D7B7C9A4F6FFEFFC99607231744B920CA0579E8DFD7D37C373D434B7A21A6D79D62E48228174
4B9202DB937EBA4D53E492EDEAA4BIC74F6347241940BA25C9056AFD8D68CC3F45AD3F55BBD0O
D49CDD7FEDC4B281744B920CF560EDDCA5FD59EF4BCA6E7BAD3E75F231744B920CA0579AA
(hexadecimal).

SPE_DATAIN =
9C92CCD7566CF5EA76F6EFD416925A73E77E8C5C10E5822817A49CFDODE6C7CE7ABA4FABO343B
7CECA3AFB18B920CA05512E48AB3FB7CAADSDF3B4ADBAFOB4AF2BA90924CFC227462E8872419
40BF24CF3C8D6595942526748EE619AF78D5C10E5822817643C1371B36F8C78F6ECEC7F92F4141
BB920CA05512E486B2622F98D4FFA816DF5D8D23DC5462E887241940B12BDCB71EBD933A9F95
64CAF4BD4978D5C10E5822817A4ACE74EEB06CA479D7CDF7ECI0EF8A347241940BA25C90B2B690
9CAD75D66CD50712E8EF4D18B920CA05512E48EB3937995338D93A4FEBAOE7749F73BF8C72419
40BD23A43DB3A5FA2BF0791D446A6FB576B4ESC5C10E5822817A47CDFA2C234F75510B36D9D6
B25F76CDFC225940BA25C90ABDFFDODD646E97AEB74FDBA5FD8C805512E887241FOEFFE4EFF36
99B94866943B38FBFB8F502E887241AE7EF73799A738D9EA91AOE7DC8C5C10E582281704979BC
C3810676ED33CDBB91F677FBF807241940B72F5BBBF447D769A1F89F79C39FBFB05940BA25C90
ABDFFDADAEB5D51FD6593FDD277162E482281744B920BFE82D17F532EC041D0000000049454E
44AE426082 (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad o comando “MLE”.

O STP deve enviar ao pinpad outro comando “MLI” com os seguintes parametros:

SPE_MFNAME = “ABECS001”.
SPE_MFINFO = 000018300AC901000000 (hexadecimal).

Se o comando “MLI” for executado com sucesso, o STP deve enviar ao pinpad o comando “MLR”
com os seguintes parametros:

SPE_DATAIN =

89504E470D0OA1A0A0000000D494844520000010D000000BB0O80300000048283BE60000012C504
C5445FFF200000000FFF3000D723BFFDFOOFFFOOOFFESOOFFEEOOFFE400FFEBOOFFE200FFE600FFD
EOOFFES00FFEAOOFFF600FFFO00006A3D006F3CFFFDO000703C00693D052D170B60320E773E084
82506321A0B6534031EO0FOA5B2F010C06074222063C1FESDCO0C1B700095029F5E900D9CEO07D
77009A92005E5900565200B3AA00094E28908900C9BFO06E6800E2D7003835004B4700A59D003
02E00282600958D001514000C0B00656000D0C500403C00BBB100867F00474400767000DFDE12
02170C538F3192B0277C6BO0A5BD2095B1271D1B002D2B00318234B09B00769F2D042211C9D31
5A3B924E6C900D9DC13635400A89100D4BD00958000BCCD1F83A72AC6AF004689335F9331AEB
61F00000D8877001B1900BFA5006A5C00D2B8005D7D238A9B13001A1544460356E6E5C4000016
BF49444154789CEDOD7B63D2C81AC6C340B896CE404051575730949643A1D05A4BES65B55A6B
4FAD5ASBAB475DCFESFB7F8733B7249364924CB8B4ADODDF94BDBFO76F831F33CEF3B13325AE22
FDA56BB1BE1176837D38FDB6E3F569F374C88101A865E76F769BC5D6D354C0D210834DC5033EC
DA3B4D638B823030084A82366335E4057795C6F14E6BBDOEDD206843839057DD451ADDD6BO6E
203FO8DAEO7AC82BEF168DE383D6D0342C8D90366086BCFECEDODS8ECOE863A0A05C168COADEOD
207781C62E0641EC3312049E3A9974EECFEO0480B4E63231688622A952F68ADE0708B4B63F360D0
3431073510590222A7E3FF85CO9E842D2D85AC120C2C5D205628983A09787C9E8A2D1D85407016
C100088666B04475F201ABB2BED26C9A7628D083708DA5037F04F2CO068DFE41BB09607C8D905E
8E826574EE69ECEFB57BFAB440D00683EBD839A6B1BD8B418CE31A6197935FD603FFE49CD2DS8E
DE011115723A241E8B9423E95D203FFECFCD1D8DD1BF5C014C4D27B2D06B194CAA6331A30768
2FEF65CD158DB6BFA8CES83D01D10F452F8A65A4ED6787BFAS0E8CO54693CE1ED37DEEEF1F690
B5A7BC3DEOEDSSDSFEF1EOD1BFFFD3E8919A0B8673981404FBF95929E9BADA53198D3F847E3FF
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C9D35A7C3AC3DEGED116FCOF0560B6FCO964A55C2A9D7C7D756982E87CCA2796E1D7728DF0806
OBF34CBAE6E3EF1D3782CED7BCA4DB9DA0954BD572EDES59B4B538B9E19715D2318046BC8F5BE6
AF77C34EECFFO8D4B417C7D73864704942F50CDOEO4A3F1551C1C7E1AF76EO8069E19A5240671
A8904F8DE31A9120E8A5F07D8070701ABFCFOEO061E11D5DA291E110AF994AFE88A822613CBEOB
OF9F55BA45121204E4EDF6310D133C3372222AE95BA464458CD25A3374783802851
(hexadecimal).

e SPE_DATAIN =
1010C617CB2983B0OA50780939BA64140944FBEBEA762A93C22A62996C1615D323A6B1A0444E5E
4F4351E1173078236F846108E19D26023E2F4F50733687B47D6E35845573C8D90868567D559D3E
06249404C5F2C63BA46842B0333746C3C9D8C860D42259FBA09D788484FBO8C561C1A0FA64783
4E8D6B02022E0408163627C8E8946810104902428B0362E2A22B3CAC9AF46404199D9C060151B
BBEC21A310E881B708D88B0A28CA4E448354E1C993ABD787B1CAF27641F84A18604E4E838028E1
11713896588EB3303379D8805A0E386F780C1A6592625F5F5DB2E27351C432382C7464341E0D02
22F9D20211C1610140301AAF6C19ADFDC34BE3A19C0601517BFOEAF21028D45CE3B8C65845D78
4206883C2DAA8020D22111484362310E388E514C30A321A4E83817873194F2C67EC1AEL15D881F
B6508BA64157EAE8D498916B8C53744575215ED83C0B2B14F5321A1844B5F2F595DA92E50CC55
2A1E872BA30BE060B32EAA3F1DF6A8D8050D8E79A07D70053082BC8A887C676675D69A5CE3D9
9A70F22753320D82FO0FAB721A6B7AF446D71CB806986EE68E6CDD7826D27861466C7EDE3910B4
A197168EC7228D15632A3D9E23104A0B8BSESCBA68BAES543E386C432FCD21966EED9869446074
DDOE339768D88BOFAA19446DF705F3F43104BF3018286053029A371AC0357E85B523521EC38B5
5CFCDEDA32EAA291A8831B0271F361C3A4DDDE6272396C62A4FDD540D0062F398DFB2E1A9FOA
33957785B0OB1ED534DD1C2C38243298DBE718B209652C55B726560AD8DBA691C6B01AF190344
6CD788CEOD66969EE8SD715090D2CA3D2CBC72DBA222E1D27ACC2A5F1C3E65E95653446D07BF9
E288E504612D19F5D0788E260FBD5820E8A5968C7A68906C74ECD06A633815432C6F8AAF25A31
E1A2FEODD748DA8B03C1B2DBB692496E6ASFABCC1BOF095944603AADOA79ABC5B3D5E8SEG39FE
A61E3DD0C19762997512F8DE7BEA2DE179A82509CCCFI9B910CB88DE926BEB55198D35E9F2D7E
2BB4654D87C4D4623E1A531568FE7CF35A2C23219F5D110B2D131542D0E88DBABES2461E19594
C63A1C33FAFCDAA7F75A595826A33E1A1D049CA26BOE5C637A61B5BOB06C8BC947A3ABC7ABSE
F218C46D175DD3080B2A321A5B9918F2130BC43C886570584864D44723612A2CDE2EA26B4484
4557521A67C15B4C6381501BC3D3778D98610BDF4A321AEF7D3416CB35C60CO9B2132EAA7F115
B92FB740C4728D8502C1D62B9194C609F085560611AB968B37E36654CB397CD1754542E3B109E
C5917D73E6FA5E89A9206D36CF48997C6FD337633597159E196CC45728D88B0341BF5D1A87ECB
DE39FB54094BD746FD34BEA279503585B0D375650064341E9D04BE647E40CC22AC8665D4
(hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
4FA324CB46C5D0715C23862B4FBF965B8AC5378D65D44FA37A06BCD7C7AFS8EA66DOF3750CB11
19F539ECA3B2938D8EAS6A8BAAC14446FFF0396C9966A3E3855EE4A21680A48446F204CEBO3A8
A1976DA9551586FD149454223598F29EFCA2362BE171671362AA1513A8B96ECB8AE1173617136
AE11317EE1EB928C86BFA877F502874EC5F8E814F7E566EA1A79953A031E562534CA5FA51B6EL6
08C5C9ACCF492DA7048285CDD724342A275E1A34F432ABE516C93562569EE8DA977D3D4E262B
42362A868EEEB1369BF44408AB6CA6F13E367A29BCFAAF8446F503E09763F929B285AF29CBFB72
6126617313858597321A5846270F3DCD1EAB574613F5167CF8978446F95467AEA1F2F53A75FBB4
4A98E5E98605530B0BCO3D098DCA494E457E62BB869ABCB3BOD929DBA79219A1FF496824A545
BD24747A163E3743D788EAADD195D2F810F02247DED3D3EDF13866347DBEB977521A926CD496
9FECAC7C2E5E2D37A3B099A18C46FOD4774FB13A885B372308A1468A87314A445D46235913EF2
9A63AACA46AD3937779D8ES5AOES3DOCF7FE136CC18287EE509776534AAF8B75CDE4921154BD
E1541CCC2357299F34F7DEBE3DD18ESE11BEC9281860EA434CEOOF3B9D9B846763645D7F2858D
82B57569C1C5C3CA661C6CCB6894BE65A7ED1A33B74F60FAOF79682069D840E9B1CF0270D1289
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FA66F318D659FD3770D2B2CAC6FFB60FO5B1CD5C30220A35139095CF0A1F273CB451784885E2C
781CDO5FF037B0DB6937461DFEBF5514CFE3COA69BC633FADD8492EC3B5D22885B730D00817EF
EF3FBD1D1516B881CDBBOCE421998E4D12110C13DF6FF8B6CACBF6DFIC84DE301BDC7B8EAC94
6E9605B8EE91A79153302F1CCA890FE75E44C843D930B03E8D1FFF775C4A70630BE333A20D6C7
661DFOE7A6517AEDDA621AABES89A8519E94D8F6DB4DIF0401DF29F6D1D0A6113899D4680C9B
A7ABB249430968CBA696019B57B5C8C6DIF1ED7C0OA31B01CFA563155D40721A0E7B1402A2905
A48080B9B66F0B355823CCE3A99CA4DA342B698A6537441A4D7471D5E154FEACAOOCAOE4ABA2
1A2ABF4F4DB77455123025084F7D6F821A191AC70B19CD83560A34FFABD698FE1F1CDC83E35EA
60BD5EAFAF5B879F34A19E4B531A2BC6C41EC7B3510F8D6A531D443ACC3EF919716DA86CIF08
412A97B98C3BACA5703BA641D042839F3EB7554815B535FACF8611F4703255B3E77FC4434390D
1C0D0B89653700D3613BF17945C03FFFEE2D311FEAOB7769E8BO6AA3953BA45BEDE4ECD483B67
3F1921809E73528D66DD347043CEB102B1CC1E3665343C45BDD8633D5ED155A089D0A6A132D0
8A4BI9F858CF2475B3C5306B10CE2C0706A398D9615FD06D4405D9492EDCD7EB7D36A37EB38
(hexadecimal).

SPE_DATAIN =

EF705C43B14474D1E08FD49464A371ED7399D92764F35B0F9177BEC29AD6BCC7FI6E34ED42034
OF6A38CESCAESED66AB8E484FD14A42D28EO0F2EOACAG64F771175634B42239914D746051DCEC4
2DBAB82B362563CDED1A50979CF43CB2D22B3E843F174469072640D6740838537D45ED63B31D
8349B59786958D3A7944A8587A41386269CB6830087A29D0ADA596C4567FD79E305814688F739
F38544F2A63FF4B5F93E3580D58F51141888FAD19C8686019B5755809445075C4A7FA9E30E621D
47DF20E10CF327747440651D35A786966E8769FC6A642FOB3EAOO6AEC2664AD257B54152EB8E4
BB882C1BF5D2289F6AAAAEL115174B1A336370D8D65A5BO7EF1IEBD7B90E3DDF43363AECEFB70D
FA86B18136D9F8D82EE44858837DF461DF50CDA697D6077B077DEFO9CI9EE392F8090F5967D785
E1A9593B4DAC6F97231155E742126A3B808CFE43276CDB53A02E2DCB14C61683DD760B9585C6
26539FBC6B2F196FC7B43F20D55D13570B2C29AD91B8E78196B4D525E6744F456439B121A6E19
9582C03D4E2994305C462FF2A9E573712CFF1809339AE7996D8385A53DE6C2CIEC8869FDB640C
3F138FCB179A59D2C18232E255D14A3B71A3DEOCFA2613FSAD75BD4FB41A89530BA7EC13F21E
43DBAF8CO56019E5AF5812B2CDFFB1A90C161ECOA334590763F08A74136E0F6419C5A39F34E46
43968D7210F16AB92C4B19570CFF39CEABOCO7B661B63CFB25EDOACBO7C706A181ACB4C50E9B
CEF8A4DDFD5F2C36D476778B851895676E28A351BEF23FB626408765D084ED2844E77F9F67D65
B7BAD965D8BAE20A66A697A1AFAB6EEB64F68ECD3AB7ACO4E459B39EA712208322958D18AAB
65E0F40087CDD101B5A6F83D026E9DA68C8673C313D7E194C2521D99AD582E716C61CD92D9C1
0B9A5B6D0OE490961E8D642C52847C2E6007DDBFBB62AE03086D16B7436F85401D6AAD4BBICC7
E30016CCE63AE6858CE64A62D5105D236772E41120965C3904591DF0D1489601705C436529148
3D09A5F3E7D3FFAFE7954379CCC4058A3D941FCI9BE946FDI98FDA4COBACF7FCB4CD8401884B0C8
B503D3D9FC2FE93BE3823340B04547604F133CCE60BSDCBAACE47240143C439DC8A89F46E903B
OED53A5E4AD1CEDF7D74DECIEEBAED18CEC1EF7D042CODCE9EB35BCEF60CE73DED18C8D0O7AA3
CE7EC2DD8EF3ES0CBFE4859786CE69F099B495B5A507180DF66AC91E936346FE374646A184C6B
7BCFA5268BEFOEBA3E73DD8D9A75360D681E37396C31023E76F75BFD1D995EC8ABCD827D7304
5F4D63BFCO956DBDCO8ACFCA3ESFFD8086COF38D06FAF536D48CEO483A53AE221F5B63CB3BA84B
AA84815571019E1D7E5F167DCE60451A5DC933FDAFA66D7BBFD3AE9BF4817D7CBEEDBIBFALCA
(hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

SPE_DATAIN =

C7DD457A195AF3B1D3344DB3D9B696C6ACE70BOBBDODDFEE236B25160DE7D84BFF7DA352104
4DE8D7642D6ACOD2ESES5E3492D0E34EEOFC724FBD4254362178320474A5BF52ADB2448882BA
CD88C3EF31F62307D7F0C9CD320209488910517E9CBOF198D6455BAE023189235EBOC7B5D02BF
83F5C6A0EBF484CA7B967579CBB365C5D2CB440FFF19E8968A7EA7D18386E79C3783BDDB3D43
748D0C5DD55D65E2B3E98731309CDE4682A04E00C84727A3E1CD4649B41C3324D7A33CAC05CA
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36DFE8324CFEE6D26CDF083239F33E14888F7DEASFF679D76B1D76A4B45DDB9292178A7F66A81
SEDED3ESEEB316980A677BA76EBBAAFB7C120B027D6D7D99EAS58486988DD24295DDCDE10DOD
34565DEDF15D13326833EC4717807A089785AE67E6F1A972807B5C645EB852479E93948159EF35
1B6D1A16F1377B01B8D9033E2877AD1550341286C7C6E7F374F49DCA1C38828797AF5EDAOFIF9
5D0OE0D9280711A8C3FCA687030338254C81DDAFC69716804EE7C40172F701BOBFB9AS567AC3DAE
555F89CA04651391B03CC5C7A3496343BOCED7401C9F81B0393858FDF8F1E8D397540E4424481

6087078F9E665AD542A55C26854AEC916536475C4355287429908790281C44B769CE49669709A
57620423FBEBDEBA1932E9FC98A661D18877727B6F346C0OCAC8543C7BB70D81CD97BD081CACY
CC188446460401C11EA919462359CE055447AE86ESEBFECCB8CA44961DFCEOBAC916F8D933190
533E2191341C085435CA72281209B0A2D36EC34C9CE23F3DCD05A4E42829C7C4141544B65E14C
D4501AD55E5468A211ECE37BA78B791A300EC4CF1A8ED894FOC8BBB080CC8596BFCOAES58B9B

EEA920B1F2D8AE81DBE1E59517849CC66FC22F4B97E15B4C2CB36405C450B814E7817C419FE78

17CE29C7B34985762E4BD0236C270722E2CD559536343A879EAEEAC62B5A7EC1A746A2002A22C
01419BFD4073190D4F512F82E02B54056CO9FBD83CEAODDB0O673C40686857EC2DC472E1FC3663E
3EEB140C3DES7ECES8CEDD1C88275CE27A3B30ECF5E398AE81A7C6D575290884028D6BD91693B

354C7AB2371970F0B7D4B58A55D85CC952155BC3D8FC5720275AA0AF02D7BC9918E585868F09

B2976DD5E84DDBOF7ESE7CFOF17F98CAA6B980444196B65251044348D6445CC1E231717713FEB
03F72A3EA93E69AA40B3A4B71EBSECA709CA48ADAOBFE1IA9ACAEL162D61E0375F1CELIAEA71795C
852BBA8679F8FAEA3A190D428146F5D0551410D7083CC20020B32DCCES3F99EF5A32DA70E684

D3D8D2D6569A2D2COA0ABIOD6EDAED9238CDDF519CF3568064B4110B15401A14003CBA8B0141
A7A9603B40A68DAFA439E267219E545BD735E0D0D54603F843C2CF26EC3D23644E29AB0A26B6
81F (hexadecimal).

e SPE_DATAIN =
S5E9F5E27E38050A051BE0296BC874B15702D011F340DC8ABOA2B1BES57BCA7431C3720D5E7F3A4
B536898F0B61D13AADB27134B02A2141B84028DCA75A1A074B31E70D2A2FDB66E407BCOC2AA
D47876B5660067BB848D1771350B6A1D178B3F2F32A918F669621027D5F140D0663FBADAA2F1C
4F5EB9AD2C2D752E1137FF50F7203014BA0188D2DFE7A9E7626BEA7B3DC3EA1CE322BD7763540
7ABBCB1463FFESE7522E170B4449512C03DBA3701A968C0682A09319F04DB1ED36B01743AD051
C669F1ABO4A8C2E35506COF75B6B2B78F3C6111CA14524B4BD83E2396DE180804CD330CA232C1
8850A621CD46491F73E9BC5DCBO1BEA6B76FOA5B89168D11A4AE6CD79F89ED415D0766CFD25C
D13E1DD7501A11084C11840A0D6F36CA4078E4DD5A05761DF7662D757E2FA4E84E9721C8C1D6
867553F8B8F64940BC3F3D294F0F84128D6BE7B60BB6F02591775693B1BD0O0EB520078F6BOC1EF
5A6445BDF76602C73E155D83D45C14C498AE31110D22A37C29B410581DF15294A616562DB754
B4EE3CE2F917CB3B575D7BB1FB7598F12F2C0683408880A84DE21A93D1A81E423D5790AEO03A3
4D8321EBO9ESDBDE8SE326CCBESA790F06CD430ED9AABFF4557D5085A7C9EBDF94A41CC8443008
D84FBF7A56FFOC81EF31CB29B49D999BB9865F39B0OC583DDAC366D8E81C1D7DFEBO9B4AC649FB
4F82420CAB305415B39820691D1C8F51E9E4236798A8D458E8E8C8D35EBC79419B693FE4A9DDC
914432BA48FB6489A579794320D4685C876D3159250CB388AD9E41440E817556C89A7CADO65 1E
9818D66967CDF48512C9166E21141C5F24640D0OE6CBCC13DE2BA41DB7402C51FB34AC5B57571
AC3F5F601378E1E842CE518200D4B4F8A3C9B52CD35F0887835738D90B4DAC3281A256F362AEE
7459FB1A926DD4639C56C1F5FDAEA3994EC7718D430A226C816A662C6A0F123E1A8F3C342E5D5
B4CD64DOCEEC3C7AOAFFS8EC92EFI9FE572B962B6A000C2DIDF89CEA76A63B56499B547BCDDE7E
D316DF79FE1F6EOB7849F86B8688E5BF9957332820C046BA8F94264D11FC2B4D2E3AAD8803038
0842A26277D8DDEF47CF58C79F3DEOED77D69EF2768FB7DF58FBE3096BFE41ABD46C1A89A72EF
CC997286A05908EOEBDC36FD6496C7CBF2866C36FD6B3470432CC5E7B6F77FB5FB88DDI9F19934
8746E2C9BD871CF43F717BA213109177D501A4F5DAEFDEBDFB755EDOA3EE880B1124B0OC625FF69
DDEDB6F5AEO6FCE332AB71762D7BOCE158A0601B5667B457ABBC59CB4601AA3902D2656CBA93
DCO8C8F0838E720680BA6E1DDO5F1808821966444047C8D64CES5A308DBES9F06507F58324DD4B1
5836072BDE727E8E5B308D84F7B60BD567FBF11181411CBCBDB93732951642A367DF74A4FC
(hexadecimal).

Copyright 2014-2021 © Abecs 131/1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
90438D7D398280588CA9E16921341A90BB86F28840B8F81COEBAF2EF122D420BA1B1876281803
A06B19023C26921343E16D5C572DSEA4AEES35CB8164223A104A28E41BC0809B2502D8C86E4BS
698B03FDC60001319F19F6B82D8C86341BA520407D7DB07A1CF2D2056D61343ADEAF411010BA
D918AC2ESA1EAIDAC268887BA5CC3E1BADD505CA2CE3B7301AD6FE2049A8EASDE73B3F6EAAS
3B7D64269241AE49916F54647F2BDFF3BD9C26924B67702BEB47F375B048DBF58FBOB86D8FEAG
21B6BF6988ED6F1A62FB3FE9EC18B5A5668D5A0000000049454E44AE426082 (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
llMLE"'

Se o comando “MLE” for executado com sucesso, o STP deve enviar ao pinpad o comando “LMF”.
O STP deve enviar ao pinpad o comando “DSI” com os seguintes parametros:

e SPE_MFNAME = “QRCode01”.

A imagem de um QR Code deve ser exibida no display do pinpad.

Em seguida, O STP deve enviar ao pinpad outro comando “DSI” com os seguintes parametros:

e SPE_MFNAME = “ABECS001”.

A imagem do logotipo da ABECS deve ser exibida no display do pinpad.

A seguir, o STP deve enviar ao pinpad o comando “DMF” com os seguintes parametros:

e SPE_MFNAME = “QRCode01”.

e SPE_MFNAME = “ABECS001”.

Se o comando “DMF” for executado com sucesso, o STP deve enviar ao pinpad outro comando “DSI”
com os seguintes parametros:

e SPE_MFNAME = “QRCode01”.
Por fim, o STP deve enviar ao pinpad outro comando “DSI” com os seguintes parametros:

e SPE_MFNAME = “ABECS001”.

< Critério de aprovagao

Todos os comandos “MLI” devem ser executados com sucesso (RSP_STAT = ST_OK).
e Todos os comandos “MLR” devem ser executados com sucesso (RSP_STAT = ST_OK).
e Todos os comandos “MLE” devem ser executados com sucesso (RSP_STAT = ST_OK).

e 0O segundo comando “LMF” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= PP_MFNAME = “QRCODEO01".
= PP_MFNAME = “ABECS001”.

e O primeiro comando “DSI” deve ser executado com sucesso (RSP_STAT = ST_OK) e a imagem de
um QR Code deve ser exibida no display do pinpad.

e 0O segundo comando “DSI” deve ser executado com sucesso (RSP_STAT = ST_OK) e a imagem do
logotipo da ABECS deve ser exibida no display do pinpad.
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e O comando “DMF” deve ser executado com sucesso (RSP_STAT = ST_OK).

e O terceiro e quarto comandos “DSI” devem retornar (RSP_STAT = ST_MFNFOUND).
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C071 Comandos multimidia (imagem JPG).

S Objetivo

Este teste valida a seguinte situacdo:

e Verificar se o pinpad utiliza corretamente os comandos multimidia, diante de imagens de formato
JPG.

A Este caso de teste envolve comandos cujo suporte é opcional e depende dos recursos
do equipamento. Para sua execucdo, o pinpad deve suportar comandos multimida e arquivos de
imagem de formato JPG. O SPE deve obter a informacdo dos formatos suportados através do
comando “GIX” (parametro PP_MFSUP).

< Condigoes

O STP deve enviar ao pinpad o comando “MLI” com os seguintes parametros:
e SPE_MFNAME = “QRCode02”.
e SPE_MFINFO = 00002A9B361402000000 (hexadecimal).

Se o comando “MLI” for executado com sucesso, o STP deve enviar ao pinpad o comando “MLR”
com os seguintes parametros:

e SPE_DATAIN =
FFD8FFE000104A46494600010101012C012C0000FFE100584578696600004D4D002A0000000800
0403020002000000120000003E511000010000000101000000511100040000000100002E235112
00040000000100002E2300000000735247422049454336313936362D322E3100FFE20C58494343
5F50524F46494C4500010100000C484C696E6F021000006D6E74725247422058595A2007CE0002
0009000600310000616373704D5346540000000049454320735247420000000000000000000000
000000F6D6000100000000D32D4850202000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000001163707274000001500000003364
657363000001840000006C77747074000001F000000014626B707400000204000000147258595A
00000218000000146758595A0000022C000000146258595A0000024000000014646D6E64000002
5400000070646D6464000002C400000088767565640000034C0000008676696577000003D40000
00246C756D69000003F8000000146D6561730000040C0000002474656368000004300000000C72
5452430000043C0000080C675452430000043C0000080C625452430000043C0O000080C74657874
00000000436F70797269676874202863292031393938204865776C6574742D5061636B61726420
436F6D70616E790000646573630000000000000012735247422049454336313936362D322E3100
0000000000000000000012735247422049454336313936362D322E310000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000
58595A20000000000000F35100010000000116CC58595A20000000000000000000000000000000
0058595A200000000000006FA2000038F50000039058595A2000000000000062990000B7850000
18DA58595A2000000000000024A000000F840000B6CF6465736300000000000000164945432068
7474703A2F2F7777772E6965632E636800000000000000000000001649454320687474703A2F2F
7777772E6965632E63680000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000064657363000000000000002E4945432036313936362D
322E312044656661756C742052474220636F6C6F7572207370616365202D207352474200000000
000000000000002E4945432036313936362D322E312044656661756C742052474220636F6C6F75
72207370616365202D207352474200000000000000000000000000000000000000000000646573
63000000000000002C5265666572656E63652056 (hexadecimal)
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SPE_DATAIN =
696577696E6720436F6E646974696F6E20696E2049454336313936362D322E3100000000000000
000000002C5265666572656E63652056696577696E6720436F6E646974696F6E20696E204945433
6313936362D322E310000000000000000000000000000000000000000000000000000766965770
00000000013A4FEO0145F2E0010CF140003EDCC0004130B00035C9EO000000158595A200000000
0004C09560050000000571FE76D656173000000000000000100000000000000000000000000000
0000000028F0000000273696720000000004352542063757276000000000000040000000005000
AOO0F00140019001E00230028002D00320037003B00400045004A004F00540059005E006300680
06D00720077007C00810086008B0O0900095009A009F00A400AS00AEO00B200B700BCO0C100C600
CBOODO0OOD500DBOOEOOOESO0EBOOFO00F600FB01010107010D01130119011F0125012B01320138
013E0145014C0152015901600167016E0175017C0183018B0192019A01A101A901B8101B901C101
C901D101D901E101E901F201FA0203020C0214021D0226022F02380241024B0254025D0267027
1027A0284028E029802A202AC02B602C102CB02D502E002EBO2F50300030B03160321032D0338
0343034F035A03660372037E038A039603A203AE03BA03C703D303EO03ECO3F904060413042004
2D043B0448045504630471047E048C049A04A804B604C404D304E104FO004FEO50D051C052B053
A05490558056705770586059605A605B505C505D505E505F6060606160627063706480659066A0
67B068C069D06AF06C006D106E306F507070719072B073D074F076107740786079907AC07BF0O7
D207E507F8080B081F08320846085A086E0882089608AA08BEO8D208E708FB09100925093A094F
09640979098F09A409BA09CFO9E509FBOA110A270A3DOA540A6A0A810A980AAEOAC50ADCOAF3
0B0B0OB220B390B510B690B800B980BBO0OBCS80BE10BF90C120C2A0C430C5C0OC750C8EOCA70CCO0
CD90CF30D0D0D260D400D5A0D740D8EODASODC30DDEODF80E130E2EOE490E640E7FOE9BOEB6GO
ED20EEEOFO90F250F410F5EOF7AOF960FB30FCFOFEC1009102610431061107E109B10B910D710F5
11131131114F116D118C11AA11C911E81207122612451264128412A312C312E313031323134313
63138313A413C513E5140614271449146A148B14AD14CE14F01512153415561578159B15BD15E
0160316261649166C168F16B216D616FA171D17411765178917AE17D217F7181B18401865188A
18AF18D518FA19201945196B199119B719DD1A041A2A1A511A771A9E1AC51AEC1B141B3B1B63
1B8A1BB21BDA1C021C2A1C521C7B1CA31CCC1CF51D1E1D471D70 (hexadecimal)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

SPE_DATAIN =

1D991DC31DEC1E161E401E6A1EQ41EBEIEES1F131F3E1F691F941FBF1FEA20152041206C209820
C420F0211C2148217521A121CE21FB22272255228222AF22DD230A23382366239423C223F0241F
244D247C24AB24DA250925382568259725C725F726272657268726B726E827182749277A27AB2
7DC280D283F287128A228D429062938296B299D29D02A022A352A682A9B2ACF2B022B362B692
B9D2BD12C052C392C6E2CA22CD72D0C2D412D762DAB2DE12E162E4C2E822EB72EEE2F242F5A2
F912FC72FFE3035306C30A430DB3112314A318231BA31F2322A3263329B32D4330D3346337F33
B833F1342B3465349E34D83513354D358735C235FD3637367236AE36E937243760379C37D7381
43850388C38C839053942397F39BC39F93A363A743AB23AEF3B2D3B6B3BAA3BE83C273C653CA4
3CE33D223D613DA13DEO3E203E603EAO3EEO3F213F613FA23FE24023406440A640E74129416A4
1AC41EE4230427242B542F7433A437D43C044034447448A44CEA5124555459A45DE4622466746
AB46F04735477B47C04805484B489148D7491D496349A949F04A374A7D4AC44B0C4B534B9A4B
E24C2A4C724CBA4D024D4A4D934DDCAE254E6E4EB74F004F494F934FDD5027507150BB510651
50519B51E65231527C52C75313535F53AA53F65442548F54DB5528557555C2560F565C56A956F7
5744579257E0582F587D58CB591A596959B85A075A565AA65AF55B455B955BES5C355C865CD65
D275D785DC95E1ASE6CS5EBD5FOF5F615FB36005605760AA60FC614F61A261F56249629C62F063
43639763EB6440649464E9653D659265E7663D669266E8673D679367E9683F689668EC6943699A
69F16A486A9F6AF76B4F6BA76BFF6C576CAF6D086D606DBI96E126E6B6ECA6F1EGF786FD1702B7
08670E0713A719571F0724B72A67301735D73B87414747074CC7528758575E1763E769B76F8775
677B37811786E78CC792A798979E77A467AA57B047B637BC27C217C817CE17D417DA17E017E62
7EC27F237F847FE5804780A8810A816B81CD8230829282F4835783BA841D848084E3854785AB8
60E867286D7873B879F8804886988CE8933899989FE8A648ACA8B308BO68BFC8C638CCA8D318D
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988DFF8E668ECE8F368F9E9006906E90D6913F91A89211927A92E3934D93B69420948A94F4955F
95C99634969F970A977597E0984C98B89924999099FCIA689AD59B429BAFIC1CIC899CF79D649
DD29E409EAESF1D9F8BIFFAAO69A0D8A147A1B6A226A296A306A376A3E6A456A4C7A538A5A9
A61AAG8BA6FDA76EA7EOA852A8C4A937A9A9AA1CAA8FABO2AB75ABESACSCACDOAD44ADBSAE
2DAEA1AF16AF8BB000B075BOEAB160B1D6B24BB2C2B338B3AEB425B49CB513B58AB6
(hexadecimal).

e SPE_DATAIN =
01B679B6FOB768B7E0B859B8D1B94ABO9C2BA3BBAB5BB2EBBA7BC21BCOBBD15BD8FBEOABES4B
EFFBF7ABFF5C070COECC167C1E3C25FC2DBC358C3D4C451CACEC54BC5C8C646C6C3C741C7BFC8
3DC8BCCI93ACIBICA38CAB7CB36CBB6CC35CCB5CD35CDB5CE36CEB6CF37CFBEDO39D0OBAD13CD
1BED23FD2C1D344D3C6D449D4CBD54ED5D1D655D6D8D75CD7E0D864DSESDO6CDIF1IDA76DAF
BDB80DCO5DC8ADD10DD96DE1CDEA2DF29DFAFEO36EOBDE144E1CCE253E2DBE363E3EBE473E4
FCES84E60DE696E71FE7ASE832E8BCE946EODOEASBEAESEB70EBFBEC86ED11EDSCEE28EEBAEF40
EFCCFO58FOES5F172F1FFF28CF319F3A7F434F4C2F550F5DEF66DF6FBF78AF819F8A8FO38F9C7FAS
7FAE7FB77FCO7FCO8FD29FDBAFE4BFEDCFF6DFFFFFFDB004300020101020101020202020202020
2030503030303030604040305070607070706070708090B0908080A0807070A0DOA0A0OBOCOCOC
0C07090EOFODOCOEOBOCOCOCFFDB004301020202030303060303060C0807080COCOCOCOCOCOCO
COCOCOocococococococococococococococococococococococococococococococococococo
COCOCOCOCFFC00011080074007403012200021101031101FFC4001F00000105010101010101000
00000000000000102030405060708090A0BFFC400B5100002010303020403050504040000017D0
1020300041105122131410613516107227114328191A1082342B1C11552D1F02433627282090A1
61718191A25262728292A3435363738393A434445464748494A535455565758595A63646566676
8696A737475767778797A838485868788898A92939495969798999AA2A3A4A5A6A7A8A9AAB2B
3B4B5B6B7B8BIBAC2C3C4C5C6C7C8CI9CAD2D3DAD5D6D7D8DODAELIE2E3E4ESE6E7ESEQEAF1F2
F3FAF5F6F7F8FSFAFFC4001F0100030101010101010101010000000000000102030405060708090
AOBFFC400B51100020102040403040705040400010277000102031104052131061241510761711
322328108144291A1B1C109233352F0156272D10A162434E125F11718191A262728292A3536373
8393A434445464748494A535455565758595A636465666768696A737475767778797A828384858
68788898A92939495969798999AA2A3A4A5A6A7A8A9AAB2B3B4B5B6B7B8BOBAC2C3C4C5C6C7
C8C9CAD2D3D4D5D6D7D8DODAE2E3EAESE6E7ESEOEAF2F3FAF5F6F7F8FOFAFFDAOO0C030100021
10311003FOOFCFEFFO08218FFO0C10C7FE1F47FFOBA7FE2ES8FFOOC2B5FFO0856BFDO3FF0032DFF6C
7F68FDBBEDBFFO04F56FESF97F63FF6B7799FC3B79FBFFFOOE2063FFABA2FFCC6FFOOFDF4A3FEOC
63FFO09BA2FFO0B953FF007355F803401FBFDFF1031FFD5D17FE637FFEFA5] (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
FFO00631FFOOCDD17FDCASFFOOBSAA3FEOC63FFOBA2FFBO53FF73547FC18C7FFO03745FF0072A7
FEE6A803EOOFF8218FFC10C7FE1F47FFO00B47FE2E8FFC2B5FF856BFD93FF32DFFO06C7F68FDBBE
DBFFAFS56FES5F97F63FFO006B7799FC3B79FDFEFFO082E77FC10C7FE1FA7FFOABBFE2ESFFOOC2B5FF
00856BFDADFF0032DFF6C7F68FDBBEC5FFO04F56FESFO7F63FF6B7799FC3B79FCO1FF82E77FC173
BFE1F47FFOO0OABBFE2D77FC2B5FF856BFDADFF3327F6C7F68FDBBECSFFAEB6FESECFB1FFBSBBCC
FE1DBCOFFOOO5CEFFO08218FFO0C3973FE1577FC5D1FFO08595FFO00B2BFB5BFE65BFEC7FECEFBO
FDS8BFE9EAE3CCF33EDOFECEDF2FFO08B77001F7FFFO0C18C7FF3745FF72A7FEE6ASFFO5D1BFEAD
B3FE19B3FEE71FF848BFB73FFO03ECDE47F63FFD35F33ED1FC1ESFCFF7FFOOFC173BFEOBOSDFFO00
ESCFFO0855DFF0016BBFE1657FC2CAFED6FFO993FB1FFOOB3BEC3F62FFA75B8F337FDB3FDODBES
FF16EE3EOOFF8818FFEAES8BFFO031BFFFO07D2800FFO08818FFOOEAE8BFF31BFFOOF7D28FF8318FF
E6ESBFEES4FFDCD51FFO01031FFOOD5D17FE637FFOOEFAS7EOODOO7F5FBFFO00431FFO08218FFO0
C3973FE168FFO0C5D1FFO08595FFO00B2BFB27FE65BFEC7FECEFBOFDB7FESEAE3CCF33EDOFECEDF
2FFO08B771F803FFO0431FF8218FFC3E8SFFE168FFC5D1FF856BFFOAD7FB27FE65BFEDSFED1FB77DB
7FESEADFCBF2FEC7FED6EF33F876F3FD7ED7EOOFFC18C7FFO03745FFO072A7FEE6A8800FFO08818F
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FOOEAE8BFF31BFFOOF7D28FF8818FFEAES8BFFO031BFFFO07D2BFO06BF7FBFEOC63FFOBA2FFBOS53F
F735401F80345145007EFFO07FC18C7FF3745FF72A7FEE6A8FF8818FFEAES8BFFO031BFFFO07D28FF
008818FFOOEAE8BFF31BFFOOF7D28FF8818FFEAE8BFFO031BFFFO07D2803EFFFOOF8218FFC10C7FE
1CBSFFO00B47FE2E8FFC2CAFF8595FD93FF32DFFO063FF00677D87EDBFFAF571E6799F6CFF00676
FO7FC5BB8F803FEOC63FFO09BA2FFOOBI953FF0073547FCAOC7FF5745FFO8DFFOOFBESSF7FFFOOCT
OC7FEO863FFOESCFF85A3FF1747FE1657FC2CAFECOFFO0996FFB1FFB3BEC3F6DFFOOA7AB8F33CCF
B67FB3B7CBFE2DDCO07EOOFFC10C7FEOBODFFOO0OESCFFOO85A3FFO016BBFE1657FC2CAFECOFFO9
93FB1FFOOB3BEC3F6DFFA75B8F337FDB3FDODBESFF16EE3EOOAFDFEFFO0952E7FEAEAFFOOELAAF
FOOEE4EFFO08477FBOFFFOO03FED3E7FFO06C7FD32F2FECFFOOC7E67COF7FFFO0C10C7FEO863FFOE
5CFF85A3FF1747FE1657FC2CAFECOFFO0996FFB1FFB3BEC3F6DFFOOA7ABSF33CCFB67FB3B7CBFE2
DDCO07CO1FF2A5CFFD5COFFC349FFDCODFFO88EFFO061FFOOEO7FDA7CFFOOED8FFA65ES5FDOFF8FC
CF90FFO0952E7FEAE4 (hexadecimal)

SPE_DATAIN =
FFOOE1A4FFOOEE4EFFO08477FBOFFFOO03FED3E7FFO06C7FD32F2FECFFOOC7E67COF7FFFOOC10C7F
EO863FFOE5CFF85A3FF1747FE1657FC2CAFECOFFO0996FFB1FFB3BEC3F6DFFOOA7AB8F33CCFB67F
B3B7CBFE2DDC7EOOFFC10C7FEOBODFFOO0OESCFFOO85A3FFO016BBFE1657FC2CAFECOFF9993FB1F
FOOB3BEC3F6DFFA75B8F337FDB3FDODBESFF16EEOOOFFO082E77FC173BFE1FA7FFOABBFE2D77FC
2B5FFO0856BFDADFF003327F6C7F68FDBBECSFFOO4EB6FESECFB1FFOOB5BBCCFE1IDBCFDFFOOFFO
011CE7FD5AEFFOOE648FFOOEF5D7DFFOOFFO00431FFO008218FFO0C3973FE168FFOOC5D1FFO08595
FFOOOB2BFB27FE65BFEC7FECEFBOFDB7FESEAE3CCF33EDOFECEDF2FFO08B771F007FCAS73FF5727
FFOD27FF7277FC23BFD87FFO081FFO069F3FFOOB63FESS797F67FE3F33E400FBFFFOOEO863FF0431
FF872E7FC2D1FF8BA3FFOB2BFE1657F64FFOOCCB7FD8FFDODF61FB6FFOOD3D5C799E67DB3FDOD
BESFF16EE3EOOFF8318FFE6ESBFEES4FFDCD51FFO00631FFOOCDD17FDCA9FFOOBOAA3FE2063FFA
BA2FFCC6FFOOFDFAAO03FE2063FFOOABA2FFOOCC6FFFOODFAAFBFFOOFEO863FFO00431FFO0872E7
FC2D1FFOO8BA3FFO00B2BFE1657F64FFCCB7FD8FFOODODF61FB6FFD3D5C799E67DB3FDODBESFF
OO16EE3EOOFFO08818FFOOEAE8BFF31BFFOOF7D28FF8818FFEAES8BFFO031BFFFO07D2803FO068AF
DFEFFOO8818FFOOEAE8BFF31BFFOOF7D28A00FDFEAFCO1FFO5D1BFEADB3FE19B3FEE71FF848BFB
73FFOO3ECDE47F63FFD35F33ED1FC1ESFCFFO07FC173BFEO863FFOO0ESCFFOO855DFFO01747FEL6
57FC2CAFED6FFO96FFOOB1FFOOB3BEC3F62FFA7AB8F33CCFB67FB3B7CBFE2DDC1FFOSCEFF82E77
FC3E8FFE1577FC5AEFF856BFFOAD7FB5BFE664FEDSFED1FB77D8BFESD6DFCBDOF63FF6B7799FC3
B7900FBFFFOOE239CFFABS5DFFCCO91FFDEBA3FE54B9FFOOABO3FFO08693FFOOB93BFE11DFEC3FFCO
FFB4FOFFDB1FFO04CBCBFB3FFO01F99F27EOOD7EFF7FC40C7FFO05745FFO098DFFFOOBES401F007
FC173BFEOBODFFOOOFA3FFO0855DFFO016BBFE15AFFC2B5FED6FF9993FB63FB47EDDF62FFA75B7
F2F67D8FFDADDE67FOEDE7F7FBFEOBODFFOO05CEFFO0872E7FC2AEFFOO8B5DFFOO0B2BFE1657F6
B7FCCCOFD8FFOODODF61FB17FD3ADC799BFEDOFECEDF2FF8B7707FC173BFEOBODFFOESCFF855D
FF16BBFE1657FC2CAFED6FFO09993FB1FFB3BEC3F62FFO0OA75B8F337FDB3FDODBESFFO016EE3ED
OFFO095D1BFEADB3FE19B3FEE71FFO0848BFB73FFOO0003ECDE47F63FFOOD35F33ED1FCI1ESFCEOL
F7FFFOOC10C7FEO863FFOESCFF85A3FF1747FE1657FC2CAFECOFFO0996FFB1FFB3BEC3F6DFFO0A7
AB8F33CCFB67FB3B7CBFE2DDC1FFO0 (hexadecimal)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

SPE_DATAIN =

O5CEFFO082E77FC3973FE1577FC5AEFFO08595FFO00B2BFB5BFE664FEC7FECEFBOFD8BFESD6E3CC
DFFO06CFFO0676F97FC5BB8FCO1FFO082E77FC173BFE1F47FFOABBFE2D77FC2B5FFO0856BFDADF
FO03327F6C7F68FDBBECS5FFO04EB6FESECFB1FFOOB5BBCCFE1IDBCOFFOSCEFF82E77FC3ESFFELS77
FCS5AEFF856BFFOAD7FBS5BFE664FEDSFED1FB77D8BFESD6DFCBDOF63FF6B7799FC3B7900FDFEFF8
2E77FC10C7FE1F47FFOOOABBFE2E8FFC2B5FF856BFDADFF32DFFO06C7F68FDBBECSFF4F56FESFI7
F63FFO006B7799FC3B79FBFEBEOOFFO082E77FC173BFE1CBOFFOABBFE2D77FC2CAFFO08595FDADF
FO03327F63FF677D87EC5FFO04EB71E66FFO0B67FB3B7CBFE2DDC1FFOSCEFF8218FFC3ESFFEL577
FC5D1FF856BFFOAD7FB5BFE65BFEDSFED1FB77D8BFESEADFCBF2FEC7FED6EF33F876F201F803FF
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000431FFO082E77FC3973FE168FFOOCS5AEFFO08595FFO00B2BFB27FE664FEC7FECEFBOFDB7FE9D6
E3CCDFFO06CFF00676F97FC5BB8FBFFOOFE5746FFOOAB6CFFO0866CFFO0BOC7FE122FEDCFFCOOFB
3791FD8FFF004D7CCFB47F0797F3FCO1FFO00431FF008218FFO0C3E8FFOOE168FFOOC5D1FFO0856
BFFOOOAD7FB27FE65BFEDSFED1FB77DB7FESEADFCBF2FEC7FED6EF33F876F27FC10C7FEO863FFO
OOFA3FFO085A3FF001747FE15AFFC2B5FECOFF996FFO0B63FB4A7EDDF6DFFA7AB7F2FCBFB1FFO0OB
5BBCCFE1DBC807DFFOO0FF001031FFOOD5D17FE637FFOOEFAS7DFFOOFFOO05CEFFO08218FFOOC3ES
FFOOE1577FC5D1FFO0856BFFO00AD7FB5BFE65BFEDSFED1FB77D8BFEQEADFCBF2FEC7FED6EF33F
876F27FC173BFEO863FFOO0FA3FFO0855DFF001747FE15AFFC2B5FED6FF996FFO0B63FB47EDDF62
FFA7AB7F2FCBFB1FFOOB5BBCCFE1DBCFF00205400515FDFES5140057F205FFO005CEFFO08218FFO0
C3973FE1577FC5D1FFO08595FFO00B2BFB5SBFE65BFEC7FECEFBOFDS8BFEQEAE3CCF33EDOFECEDF2
FFO08B7707FC10C7FEOBSDFFOOOE5CFFO085A3FF0016BBFE1657FC2CAFECOFF9993FB1FFOOB3BEC
3F6DFFA75B8F337FDB3FDODBESFF16EEOFFO082E77FC173BFE1F47FFOABBFE2D77FC2B5FF00856
BFDADFF003327F6C7F68FDBBEC5FFO04EB6FESECFB1FFOOBSBBCCFE1DBC807DFFOOFFO02BA37FD
5B67FC3367FDCE3FFO00917F6E7FEO07D9BC8FEC7FFOOA6BE67DA3F83CBFOFEOOFFO082E77FC10
C7FE1CBOFFOABBFE2E8FFOOC2CAFFO08595FDADFFO032DFF63FF677D87EC5FFO04F571E6799F6CF
F676F97FC5BB8FBFFFOOE5746FFAB6CFF866CFFBOC7FE122FEDCFFOOCOOFB3791FD8FFOOFAD7CCF
B47F0797F3FCO1FFOSCEFF8218FFC3973FE1577FC5D1FF8595FFOB2BFB5BFE65BFEC7FECEFBOFD8
BFESEAE3CCF33EDI9FECEDF2FF8 (hexadecimal).

e SPE_DATAIN =
B77001FBFDFF000431FF0082E77FC3E8FFO0E168FFOOCSAEFFO0856BFFO00AD7FB27FE664FEDSFE
D1FB77DB7FE9D6DFCBDIF63FFO06B7799FC3B79F803FE239CFFO0AB5DFFO0CCI1FFOODEBA3FE2
063FFABA2FFCC6FFOOFDF4A3FE2063FFO0ABA2FFO0CC6FFFOODF4A003FES4BIFFABI3FF8693FFBY
3BFE11DFEC3FFOOCOFFOOB4F9FFOODB1FF4CBCBFB3FF1F99F27EFF57C01FFO005CEFFO08218FFO0
C3E8FFOOE1577FC5D1FFO0856BFFO00AD7FB5BFE65BFEDSFED1FB77D8BFEQEADFCBF2FEC7FEDGE
F33F876F3F007FCAESDFF56D9FFOCDIFF738FF00C245FDBOFFO0801F66F23FB1FFOOE9AFIIF6SFE
OF2FE7003FE239CFFO0AB5DFFO0CC91FFOODEBA3FE54BIFFABI3FF8693FFBI3BFE11DFEC3FFO0CO
FFOOB4F9FFOODB1FFA4CBCBFB3FF1F99F27CO1FFO431FF8218FFC3E8FFE168FFC5D1FF856BFFOAD7
FB27FE65BFEDSFED1FB77DB7FE9EADFCBF2FEC7FEDGEF33F876F3FBFDFF000431FF008218FF00C3
973FE168FFO0C5D1FF008595FFO00B2BFB27FE65BFEC7FECEFBOFDB7FE9QEAE3CCF33EDIFECEDF2F
FOO8B77001F007FCA4739FF56BBFF9923FFBD747FCA973FF005727FF000D27FF007277FC23BFD87F
F81FF69F3FFB63FE99797F67FE3F33E4F803FE0863FF000431FF0087D1FFO0C2D1FFO08BA3FFO00A
D7FE15AFF64FFCCB7FDB1FDA3F6EFB6FFD3D5BF97E5FDSFFOODADDEG7FOEDE4AFF82E77FC173BF
E1F47FFOO0ABBFE2D77FC2B5FF856BFDADFF3327F6C7F68FDBBECSFFAEB6FESECFB1FFBSBBCCFE
1DBC807EFF7FC173BFEOBIDFFO00ESCFFO0855DFFO016BBFE1657FC2CAFED6FF9993FB1FFO0B3B
EC3F62FFA75B8F337FDB3FDIDBESFF16EE3EFFAF803FE0863FFO005CEFFO087D1FFO0C2D1FFO08B
5DFFO00AD7FE15AFF64FFCCCOFDB1FDA3F6EFB6FFD3ADBF97B3EC7FEDGEF33F876F27FC173BFEQ
863FFOFA3FF855DFF1747FE15AFFO0C2B5FED6FFO0996FFB63FB47EDDF62FFO0A7AB7F2FCBFB1FF
BSBBCCFE1DBC807DFF457E00FFC40C7FF005745FF0098DFFFO0BE945007EFF57F205FFOSCEFF82E
77FC3E8FFE1577FC5AEFF856BFFOAD7FBSBFE664FEDSFED1FB77D8BFE9D6DFCBDIF63FF6B7799F
C3B79FDFEFF8218FFC10C7FE1CBOFFO00B47FE2E8FFC2CAFF8595FD93FF32DFFO0063FF00677D87E
DBFF4F571E6799F6CFF00676F97FC5BB83FE0863FFOSCEFF87D1FFC2D1FF8B5DFFOAD7FEISAFFO0
64FFO0CCCOFDB1FDA3F6EFB6FFOOD3ADBF97B3EC7FED6EF33F876F2007FC173BFEOBODFFO00ESC
FFO0855DFF0016BBFE1657FC2CAFED6FF9993FB1FFOOB3BEC3F62FFA75B8F337FDB3FDIDBESFF1
6EE3F007FEOBODFF000431FF00872E7FC2AEFFO08BA3FFO00B2BFE1657F6B7FCCB7FD8FFOODIDF
61FB17FD3D5C799E67DB3FDIDB (hexadecimal)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
ESFFOO016EE3EFFOOFFO08318FFOOE6ES8BFEE54FFOODCD57DFFOOFFO00431FF008218FFO0C3973FEL
68FFO0C5D1FFO08595FFO00B2BFB27FE65BFEC7FECEFBOFDB7FESEAE3CCF33EDI9FECEDF2FFO08B7
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70007FC10C7FEO863FFOOOESCFFO0O85A3FF001747FE1657FC2CAFECOFFO96FFOOB1FFOOB3BEC3F6
DFFA7AB8F33CCFB67FB3B7CBFE2DDC1FFO5SCEFF82E77FC3973FE1577FCS5AEFF8595FFOB2BFB5BF
E664FEC7FECEFBOFD8BFE9D6E3CCDFF6CFF676F97FC5BB83FEOBODFFO00431FFO087D1FFO0C2AE
FFOOS8BA3FFOO0OAD7FE15AFF6B7FCCB7FDB1FDA3F6EFB17FD3D5BF97ES5FD8FFOODADDE67FOEDE7
EOOFFO08318FFOOE6E8BFEE54FFOODCD5001FF2AS5CFFD5COFFC349FFDCODFFO8EFFO061FFOOEQ7F
DA7CFFOOED8FFA65E5FDIFF8FCCFO0FFO095D1BFEADB3FE1I9B3FEE71FFO0848BFB73FFO0003ECD
E47F63FFOOD35F33ED1FC1ES5FCFFO0007FC10C7FEOBIDFFOESCFF85A3FF16BBFE1657FC2CAFECIOF
FO09993FB1FFB3BEC3F6DFFO0A75B8F337FDB3FDIDBESFFO016EE3EFFOOFFO088E73FEAD77FF324
7FF7AE803EFFOOFF008218FFO0C10C7FE1CBIFFOB47FE2E8FFOOC2CAFFO08595FD93FFO032DFF63
FF677D87EDBFFO04F571E6799F6CFF676F97FC5BB8F803FE2063FFABA2FFCC6FFOOFDFAA3FE239C
FFOOAB5DFFOOCC91FFOODEBA3FE239CFFABSDFFCC91FFDEBAOOF803FEOBIDFFO431FF872E7FC2A
EFF8BA3FFOB2BFE1657F6B7FCCB7FD8FFDIDF61FB17FD3D5C799E67DB3FDIDBESFF16EE3EFFFO0
F88E73FEAD77FF003247FFO07AEBEOOFF8218FFC10C7FE1F47FFO00B47FE2ES8FFC2B5FF856BFD93
FF32DFFO06C7F68FDBBEDBFFAF56FESF97F63FF006B7799FC3B79FEBF6803EOOFF82E77FC173BFE
1CBO9FFOOOABBFE2D77FC2CAFF8595FDADFF3327F63FF00677D87ECSFFAEB71E66FFB67FB3B7CBF
E2DDC7CO1FFO7CE7FCDAEFFDCD7FFB85AF803FEOBODFFOSCEFF87D1FFC2AEFF8BS5DFFOAD7FELS
AFFO06B7FCCCOFDB1FDA3F6EFB17FD3ADBFO7B3EC7FED6EF33F876F3F7FFFO0OCA0C7FF5745FF98
DFFOOFBE94007FC4739FFO056BBFF009923FFO0BD7451FF001031FFOOD5D17FE637FFOOEFAS1401
F7FFOOFC10C7FEO863FFOO0OES5CFFO085A3FF001747FE1657FC2CAFECOFF996FFOOB1FFOOB3BEC3F6
DFFA7AB8F33CCFB67FB3B7CBFE2DDC1FFOS5CEFF8218FFC3ESFFE1577FC5D1FF856BFFOAD7FBSBF
E65BFEDSFED1FB77D8BFEQEADFCBF2FEC7FED6EF33F876F3F803FFO00431FFO08218FFO0C3E8FFO
OE168FFOO0C5D1FFO0856BFFOO00AD7FB27FE65BFEDSFED1FB77DB7FEQEADFCBF2FEC7FEDGEF33F8
76F3F7FFFO0C40C7FF5745FF98DFFOOFBE94007FCA0C7FFO05745FFO098DFFFOOBE947FCA0C7FF57
45FF98DFFOOFBE947FC40C7FF (hexadecimal)

e SPE_DATAIN =
005745FFO098DFFFOOBE947FC18C7FF3745FF72A7FEE6A8803EOOFFO08218FFO0C173BFE1CBIFFOB
47FE2D77FC2CAFFO08595FD93FF003327F63FF677D87EDBFFO04EB71E66FFO0B67FB3B7CBFE2DD
C1FFO431FF82E77FC3973FE168FFC5AEFF8595FFOB2BFB27FE664FEC7FECEFBOFDB7FE9D6E3CCDF
F6CFF676F97FC5BB8FDFEFF82E77FC173BFE1CBOFFOO0OABBFE2D77FC2CAFF8595FDADFF3327F63
FFO0677D87ECS5FFAEB71E66FFB67FB3B7CBFE2DDC7EOOFFC10C7FEO863FFO00FA3FFO085A3FF001
747FE15AFFC2B5FECOFF996FFO0B63FB47EDDF6DFFA7AB7F2FCBFB1FFOOB5BBCCFE1IDBC807DFFO
OFFO01031FFOOD5D17FE637FFOOEFAS7EFFO057CO1FFOSCEFF8218FFC3ESFFE1577FCS5D1FF856BFF
OAD7FB5BFE65BFEDSFED1FB77D8BFESEADFCBF2FEC7FED6EF33F876F27FC10C7FEO863FFOESCFF
85A3FF1747FE1657FC2CAFECOFFO0996FFB1FFB3BEC3F6DFFOOA7AB8F33CCFB67FB3B7CBFE2DDC
001FFO00431FFO0082E77FC3E8FFOOE168FFOOC5AEFFO0856BFFO00AD7FB27FE664FEDSFED1FB77D
B7FE9D6DFCBDOF63FF006B7799FC3B79F803FE2063FFOOABA2FFOOCC6FFFOODFAA3FE239CFFABS
DFFCCO1FFDEBAFDFEAOOFE4AOBFEO863FF0431FF87D1FFC2D1FF8BA3FFOAD7FE15AFFO064FFO0CC
B7FDB1FDA3F6EFB6FFOOD3D5BF97ES5FDS8FFDADDE67FOEDE7EFFFOOF8818FFEAES8BFFO031BFFFOO
7D28FF008318FFOOE6ES8BFEE54FFOODCD57DFFOOFFO00431FF008218FFO0C3973FE168FFO0C5D1F
FOO8595FFO00B2BFB27FE65BFEC7FECEFBOFDB7FEQEAE3CCF33EDOFECEDF2FFO08B77001F803FFO
431FF8218FFC3E8FFE168FFC5D1FF856BFFOAD7FB27FE65BFEDSFED1FB77DB7FESEADFCBF2FECY
FED6EF33F876F27FC173BFEO863FFOES5CFF855DFF1747FE1657FC2CAFED6FFO0996FFB1FFB3BEC3
F62FFOOA7AB8F33CCFB67FB3B7CBFE2DDC1FFO00431FFO08218FFOOC3E8FFOOE168FFOOC5D1FFO0
856BFFO00AD7FB27FE65BFEDSFED1FB77DB7FESEADFCBF2FEC7FED6EF33F876F27FC10C7FE0863
FFOOOFA3FFOO85A3FF001747FE15AFFC2B5FECOFFO96FFO0OB63FBA7EDDF6DFFA7AB7F2FCBFB1FFO
0B5BBCCFE1DBC807C01457EFFO07FC4739FF56BBFF9923FFBD745001FF0631FFCDD17FDCASFFBY
AAFCO1AFDFEFFO08318FFOOE6ES8BFEE54FFOODCD51FF1031FFD5D17FE637FFEFAS001FFOO0631FF
00CDD17FDCASFFOOBOAA3FEOC63FFOBA2FFBO53FF7355F7FFFO0C10C7FEO863FFOESCFF85A3FF17
47FE1657FC2CAFECOFFO0996FFB1FFB3BEC3F6DFFOOA7AB8F33CCFB67FB3B7CBFE2DDC7CO1FFO6
31FFCDD17FDCASFFBOAAOO3FE5746FFOOAB6CFFO0866CFFO0BIOC7FE122FEDCFFCOOFB3791FD8FF
FO04D7CCFB47F0797F3FDFFOOFF (hexadecimal).
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Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
OOO05CEFFO082E77FC3973FE1577FC5AEFFO08595FFO00B2BFB5BFE664FEC7FECEFBOFD8BFESDGE3
CCDFFOO6CFFO0676F97FC5BB83FEOBODFF0431FF87D1FFC2AEFFSBA3FFOAD7FE15AFFO06B7FCCB
7FDB1FDA3F6EFB17FD3D5BF97ESFD8FFDADDE67FOEDE4FFO08218FFO0C10C7FELICBOFFOB47FE2E
8FFOOC2CAFFO08595FD93FFO0032DFF63FF677D87EDBFFO04F571E6799F6CFF676F97FC5BB800FCO
1FF8218FFC173BFE1CBOFFO00B47FE2D77FC2CAFF8595FDI3FF3327F63FF00677D87EDBFF4EB71E
66FFB67FB3B7CBFE2DDC7DFFFOO0F2BA37FD5B67FC3367FDCE3FF0917F6E7FEO07D9BC8FEC7FFAL
BE67DA3F83CBFIOFEOOFF82E77FC173BFE1FA7FFOO0OABBFE2D77FC2B5FF856BFDADFF3327F6C7F6
8FDBBECS5FF4EB6FESECFB1FFBSBBCCFE1IDBCFDFFFOOF1031FFD5D17FE637FFEFAS001FFO007CE7F
CDAEFFOODCD7FFOOB85A3FE54BOFFABO3FF8693FFBO3BFE11DFEC3FFOOCOFFOOB4FOFFOODB1FF4
CBCBFB3FF1F99F27CO01FFOSCEFF82E77FC3ESFFE1577FC5AEFF856BFFOAD7FBS5BFE664FEDSFED1F
B77D8BFESD6DFCBDIOF63FF6B7799FC3B793FEOBODFFO005CEFFO087D1FFO0C2AEFFOO8B5DFFO00
AD7FE15AFF6B7FCCCOFDB1FDA3F6EFB17FD3ADBFO7B3EC7FED6EF33F876F2007FC10C7FEO863FF
OFA3FF85A3FF1747FE15AFFOOC2B5FECOFFO0996FFB63FB47EDDF6DFFOOA7AB7F2FCBFB1FFB5BB
CCFE1DBC9FFO00431FF008218FFOOC3E8FFOOE168FFOOC5D1FFO0856BFFOO0AD7FB27FE65BFEDSF
ED1FB77DB7FESEADFCBF2FEC7FED6EF33F876F3F7FFFOOCAES8DFF56D9FFOCDOFF738FFO0C245FD
BOFFO0801F66F23FB1FFOOE9AFO9F68FEOF2FE7F803FEOBODFFOSCEFF87D1FFC2AEFF8BSDFFOAD7Y
FE15AFFO06B7FCCCOFDB1FDA3F6EFB17FD3ADBFO7B3EC7FED6EF33F876F2007FC10C7FEO863FFO
OOFA3FFOO85A3FF001747FE15AFFC2B5FECOFFO996FFO0OB63FB47EDDF6DFFA7AB7F2FCBFB1FFOOB
5BBCCFE1DBCFFOO5FB5FC817FC173BFEO863FFOESCFF855DFF1747FE1657FC2CAFED6FFO0996FFB
1FFB3BEC3F62FFOOA7AB8F33CCFB67FB3B7CBFE2DDC7DFFFOOF2A5CFFD5COFFC349FFDCODFFO8SE
FFOO61FFOOEO7FDA7CFFOOED8FFA65E5FDOFF8FCCFO003FO068AFDFEFFO08818FFOOEAESBFF31BF
FOOF7D28A00FCO1A28A2800AFDFEFF8318FFE6ES8BFEES4FFDCD5145007EFFO057EOOFFC18C7FFO0
3745FF0072A7FEE6A8A2803F006BF7FBFEOF9CFFOO09B5DFFOOBOAFFFO070B451401FBFD5F803FFO
007CE7FCDAEFFOODCD7FFOOB85A28A00FCO1AFEFFO028A2803F803AFDFEFFOO83E73FE6D77FEES
BFFOODC2D145007EFF51451401FFFD9 (hexadecimal)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad o comando “MLE”.
O STP deve enviar ao pinpad outro comando “MLI” com os seguintes parametros:

e SPE_MFNAME = “ABECS002”.

e SPE_MFINFO = 00004C16604C02000000 (hexadecimal).

Se o comando “MLI” for executado com sucesso, o STP deve enviar ao pinpad o comando “MLR”
com os seguintes parametros:

e SPE_DATAIN =
FFD8FFE000104A46494600010101006000600000FFE1003A4578696600004D4D002A0000000800
035110000100000001010000005111000400000001000000005112000400000001000000000000
0000FFDB0043000201010201010202020202020202030503030303030604040305070607070706
070708090B0908080A0807070A0DOA0A0BOCOCOCOCO7090EOFODOCOEOBOCOCOCFFDB004301020
202030303060303060C0807080COCOCOCOCOCOCOCOCOCOCOCOCOCOCOCOCOCOCOCOCoCcOcOcocoC
0C0CoCoCcococoCcococococococococococococococococoCrFC00011080088010003012200021
101031101FFC4001F0000010501010101010100000000000000000102030405060708090A0BFFC
400B5100002010303020403050504040000017D010203000411051221314106135161072271143
28191A1082342B1C11552D1F02433627282090A161718191A25262728292A3435363738393A43
4445464748494A535455565758595A636465666768696A737475767778797A838485868788898A
92939495969798999AA2A3A4A5A6A7A8A9AAB2B3B4B5B6B7B8BIBAC2C3C4C5C6C7C8CICAD2D
3D4D5D6D7D8DODAE1E2E3EAESE6E7ESESEAF1F2F3FAFS5F6F7F8FOFAFFCA4001F010003010101010
1010101010000000000000102030405060708090A0BFFC400B5110002010204040304070504040

Copyright 2014-2021 © Abecs 140/ 1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

0010277000102031104052131061241510761711322328108144291A1B1C109233352F0156272D
10A162434E125F11718191A262728292A35363738393A434445464748494A535455565758595A6
36465666768696A737475767778797A82838485868788898A92939495969798999AA2A3A4A5A6
A7A8A9AAB2B3B4B5B6B7B8BIOBAC2C3C4C5C6C7C8COCAD2D3D4D5D6D7D8DODAE2E3E4ESEGET
ESESEAF2F3FAF5F6F7F8FOFAFFDAO00C03010002110311003FO0FE7FE8A28A0028A28A0028A28A
0028A28A0028A28A0028A28A0028A28A0028A28A0028A28A0028A28A0028AF6CF839FFO004DD
F8FDF1FE483FE111F83BF11358B7B801A3BC1A1CFOD93038C7FA448AB10EA3ABF4E7AO035F55FC1
DFF835D3F6A6F8970C736B763E08F87F1B1F9975CD7966942FAEDB24B8E71D8907D71CE3E273C
F12B85327BACCF31A34DAFB2EA479BFFO14DCOFC91D7470189ABFC3837F267E74515FB8BFO73F
EOCFFD26DA78E6F883F1AB50BC8CA8DF67E1DD092DD94E79C5CAF23E78FFO0A623FA57D59F06B
FEODA8FD93FE13C76ED7DE10D7BC73796F822E3C45AECEFBCFAB4A56DE442DF428457E3B9E7D2C
F803017586AB5312FFOOESDD3697DF51D35F357F2BOEAD1E1AC6CFE24A3EAFFCAE7F31D5ECOFO
6FFOOEO9E3F1DBF6826B76F06FC21F889AF5B5D0CC7790E8570B644633C (hexadecimal)

e SPE_DATAIN =
DC32889738E32E335FD5DFC1DFD8DFE127ECF68BFFO00837C32F01F84E45E7CED3343B6B79D8F
1CB4AA9BDSF0392C4F15E932CDB17323ED1EAC715F8EE79FADSASEFOCOB2B4BBAAADABFDFO84
57FE967A947847FE7EDAFBI7EAFFC8FE697EOE7FC1BO5FB557CAE4F3358D17C1FFOFE2DEOO3AF6
BF148ECBC7CC12C85C11D4FODBAE54F03827EBOF83BFFO0067FD9IC524737CA0F8D5713AED1BEC
FC3BA108C83DF1713C8DFFO0A26BF693EDB1B7DD2D27FB8ASBFSE94BE748DF76161FEFBOSFES9
AFC7F3CFA567885985D51AF4F0COF4A74E3F9DAF6925EA9A67AF4785F070F8937EAFFOOELSFS1B
EOF7FC1B3BFB27FC2D481B51F0AF893C7575010C26F106BD36188EE63B5F22361ECCA473D2BEY
4FOD7FC137BF67DFO7F85EEF45D37E08FC2AB6D375088417717FC23166ED768338123B465DF193
82CC48CF18AF65D933F578D3FDD5DC7F327FA51F65DDF7A499FFOOE05B7F962BF21CDFCA44E29C
D27CF98E635AA6B7B3A93B27BE91BF2AF9247A94F2FC2D2568422BD11FCI17FC1573F658D2BF6
2DFF0082847C4EF873A043716DE1DD135249F498A691A5686CEE60SEEA18F7B12CE112609B989
63B3924E6BE79AFD50FF83B37EOBBF82FF6EAFO5F8C618238F4FFO01A78463859C677497767712
A499E31C432DASCE49EBD38CFES7D7FAEDE13F114F3CEOECB734AB2729CE9439E4DDDBIC5724
DBF3728B6FCCFCBB32A0A8E2AA535B26EDE9BAFCO28A28AFDOSE124B4B49B50BBSADEDE29269
E6711C71C6A59E462701401C924F1815EB167FB117C42BAB78E46D36CA02E33B24BD8C32FB1C1
3583FB2E287FDA07C2BB803FE9AOF23FDIGAFBEABS3178A9D3928C4FCEBSD38B717956229D0C2
C63AC6EDBADF56ACACD763E298FF617F1FBBEODB696BEE6FI303F2A957F60FFO01E31E57465F73
79FEOB5F68D15COFDAL57C8F8A7E2466EFA43FFO0017FE67C61FFO00C19E3AFEF689FF816DFFCA
52A7EC15E3863CCOA1AFBIBAGFFOOE22BECEA297D7EAF9OBFE22366FFOODCFFO0CO7FEO9F1AATE
CO9E3663CDD787D7DCDDA9FFC6EA48FFEO9FDE3473CDFF86D7DCDCCDFD22AFB1ASA3EBF57C8
9FF888B9C778FFOOEO3FFO4F8F3FE1DF5E33FFO0AO9F863FF0227FFE334E8FFEO9F3E303F7B54F0D
2FA6279CFFOOED2AFB069A24532AC79064638551F798FA014BEBD589FF0088899C7F347FF0147C
8B17FC13DBC54D9F3358FOFAFA6D799BFFO0698A9A1FF82797889B3E66BDA227A61656CFFE3BS
FAO1FOFBF636F8B1F14DA3FEC1F875E2EBC8E41959E4D39ED6DD87FD759B647FFO08F57B77807F
EO8A7F1ABC5AB1C9AA2F857C2B1BF2CB7FA9F9F320FF76DD64527DB78AF8BCEBCS4E1CCAGER3
1CC68D36BECBIC5CBFF00014DCBFO3DFCO669C698ED70942525DD53D3FF (hexadecimal)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
00026ADF89F92C3FEO9DFAEF7F1168FFOOF7EASFFOA7A7FC13B75923E6F126923E90486BF75BCO
1FFO40FD26DC2BF8B3E236A9784E33168FA6C76A17D7F792B4BOFAECIF4AAF70F017FC1223E04F8
1DA3926FOB5E7882E231FEB357D4E7995BEB1232447F14C7A62BF25CEBE969C1782BAC354A988
7FFOO4EEOD97DF51D3D3CD5FCAE7DB65FC29C7F89B3AD2A7497F7B95BFBAOASFAIFCDDAFFOOC
13C3520C15FC53A62BB74516CE73FAD7A47C3EFF82187C64F8A7E59D0745F116A114DCA5C0OD02
786D987FD7690AC7FFO08F57F4AD5FOFFOOEOSF827E1447B7C2FEOFFOC787BB96D3B4B86D998FA9
645049E0724E6BAAS66083748C17DD8E2BF25CEBESASSA7EEES519725DA55277FFC92315FFAS9F

Copyright 2014-2021 © Abecs 141 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

7197F87B9C6F8ECC6FE50A515FFO0934AFFOOFA49FCEFFC3DFFO08350BE3B78BBCB7D5BC49EOFF
OACAD82E2FE5334AA3D96DCC809F62C3EB5F437C1EFF83403C3B633F9BF103E356B3A946C066D
7C3DA1C762C9D73FBFOE49B776FF00964318EFOE3F653EDB1B7DD2D27FB8ASBF51C51E7C8FF76
16FF81BO5FE59AFC933BFAS53F8878F4E34B130C3A7D29D38AFBOCFOEABE4AD33EE307C2785A0AD
51CAA3EF2697FE92A2BFO3E15F833FFO6DAFECOBFO885AC975E09D67C6F7B66432DCF8935CB89
BCC23BBC36E6181FE86323DABEAEF841FB247C2BFDI9FA255F037C36F02F84580C19349D0EDAD6
57FF007A4440EC7DC926BBDDB33F578D3FDD5DC7F33FE147D9777DES267FF816DFFDO715F8F67
9C75C479CDFFB5B1F5AB27D2552728FCA2DF2A5E49247B5470386A3FC38A5E8B525966D83323E
D1EAC7150FDB636FBASA4FF714B7EBD29D1D9C719CAC699F5C73FODOF7B12B60C8ASBDO1CIOFC
857CAA4BA1D692E89B13CE91BEEC2C3FDF60BFCB346D99FABC69FEEAEE3FO93FD293ED45BEEC3
337D46DFE78A5CCEFFC3147F525BFC3F9D03D5760FB2EEFBD24CFFFO002DBFFOOAOE2963B48A2
3B963407D71CFE749E448DF7A67FA280BFE27F5A3EC31B7DESF33FDF25BFOD17F30E6F3FEBFO15
AF6256DBE6296F40727F214DFB516FBBOCCDF51B7F9E2A46923B55F999235F721699F6CA6FBBEG
49FEEA123F3E9479A409764199DFF8628FEA4AB7F87F3A3ECEEDF7A67FA200BFE27F5A3CDO5FEEC
3B7FDF703F9668F2E67FBD222FFB89FD4FF8501B76FEBEF3F36FFEOEASFD8EF42FDAOFEO67C37F1
2EA6FASC371E13D76E2C166B59806115EC01DB76E5618DF6710071C16E3AS07F213FE1IDF5EQAF
FAO978A3FFO002A0FFOOE335FD11FFOOC14FBE1CFFOO0C2C1FD85BE20423CD9AE349B34D623CB63
6FD965499CEO71FEAD241D3BD7E2857FA61FA4FE21A98AE09FA9736B87AB3825FDDI95AA27ESES
397DCCFE57F19731CCB2ECF62FOD5A518548465A6D74DC5FE49FCCF82 (hexadecimal)

e SPE_DATAIN =
FFOO693F81CBF02BC6FOD8DBDD4979617D00B9B69240048A37152AD8E090475000208E3AD79D
D7D17FFO513FF91BFC35FFOO5E52FFOOESCAFOD2BFAD30F372A6A4CF7B85F1B571795D1C457779
35ABEF66D7E877BFB2F7FCO9C07857FEBF47FE826BEFBAFS37FEO9CDFB1AFC53FDAABE38E9B73F0
F3CODAE78AACFC3F79149A95DDB46B1DA5883D0493C8CB12B1E4852DB8804804035FAESEOOFF
0082237C62F1579326B175E11FOAC2DCC8B737ED757118F64811909FFB68075E7D7F3AE30F1138
6324AFECB35C7D2A538AD60E6BI9D75F81373D56DA6A7C6F1C70BE6D99E3A94B01879D45C96BA
4F96FCCFED3D3F13E3DA2BF4C3C0O3FFO411FOEDOED6F157C44D73526CE4C7A4EOF158A81E9BAS
3313F5COAF72F87DFFO49AF813FOFDE393FE10D6D7AE230079BAC5FCF761BDCC5B8447FEF8AFC
473AFA5470360AEBOB2AB887FDCA6D2FBEA3A7A79A4CEACBFC13E24C459D750A4BFBD2BBFBAO
A5F9A3F1762FDFDC2C31E649A43B56351B9989E800EA4FB57A77C3EFDS8AFE2E7C5275FEC3F871
E2EB88E41B9679F4F7B3B761ED2CFB233F8357EE17813E12F857E1759ADBF867C33E1FFOO0FC2B
D134DD3E2B51FF8E28ADF965118DD2305F7638AFCI9B3AFA63622578E5196C63DA552A397DF18
C636FFCOD9F7397F8014959E3B16DF942297E3272FFO0D24FC8CF87FFO0F044DF8CDE2C11C9ABB
F853C2B1360BADE6A26E6741DFOB6EB22123D3CCO3DEBDC3C0O1FFO00411DOED5S551FC55F11357B
E6EOB45A469F1DA28F6DF29949FAED15F7F7DB636FBASA4FF714B7EBD297CE91BEEC2DF5760BF
CB35F93E75F499E3EC7DD53C442827D29D38AFBOCFOE4BES23EEF2FFO06786B0B673A32A8FBCE4
FFO025CB1FCOF9C3C01FFO48FFO0813E03D8F2784EE3C41709FF002D758D467B807EB1AB2CA7FE
F8AF70F007C1AF07FC2987CBFOBF857C37E1D5C60FF6669BODA93F528 A09FA9ADFDB33F578D3F
DD5DDFA93FD28FB2EEFBD24CDFFO002DBFFOOAQOE2BF24CEB8CF3FCDEFFDA98EAB593E93A9392
F926ECBE48FBI9CBF8772BC07FBO9D0853FFOC127F7A5FA92CB288C6E9182FBB1C543F6D8DBEESG
93FDC52DFA8E29C969144772C680FAE39FCE86BD895B1E6296F40727F215F34ADDOF6525D1362
79D237DD85BEAEC17F9668DB33F578D3FDD5DC7F33FE147DA8B7DD8A66FAS8DBFCF146677FE18
A3FA92C7FA7F3A07AAEC83ECBBBEF4933FFO0COB6FF002C52C7691C472B1A03EBSE7F3A6FDOE4
6FBD33FD1005FFO013FAD1F6188FDESF33FDF25BFOD17F30E6F3FEBFO1CF7B12B60C8ASBD0O1DC
7F214DFB516FBBOCCDEE46DFE78A91A48ED57E6648D7DC85A8FEDASDF77CC93FDD4247E7D28F
44097642E677FE18A3FA92C7FA7F3A3C891BEFACFF44017FCAFEB479B2B7DD876FF
(hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:
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SPE_DATAIN =
OOBEEO7F2CD1E5CCFFO07A445FF713FA9FFOAO36EDFD7DE1F61889F997CCFFO07CO6FE74F6923B
55F999235F7216A3FB22B7DE7964FABEO7E43029D1DB47072B1A2FB818FD68F506D3DDB627DB
11BEEF9927FBA848FCFA51E6CADF761DBFEFB81FCB34A6FA2DD8F3159BD17E63FA527DA59BEEC
321F73851FAF3FA516F20ES5F2FBFFOOA41E5CCFF7A445FFO00713FASFFOO0OA3SEC8ADF79ES593EAF8]
FOOCOA3F7EFFOOF3C63FCDFFO0C28FB3B37DESA43ECB851FE3FADO176BASESEDE383E658D17DC
2FFO05A46BE8B763CC566F45F98FE9482C62CF31873EAFFO031FD69D24F1DB8C33A47EC481468C
346FABFEBE637ED2CDF76191BDCE147EBCFES49FBF7FFOO9E31FE6FFE147DB15BEEACI927FBA871
F99COA5F3266FBB12AFFBEFFD0O67F9D30B3EC6678D3C1B178F3C1BAB687792C8D6BACD94D633
28000292C6C8DDB3D18F7AFE7AEF34CB8D12F26B1BA8CC77565235BCE87AA4884ABOFC18115F
D13F973375982FFO0B89FD4E6BFOCFFOO6FEFO10F869FB6A7C4BD257FD59D6ESBF8F8C616EDS6E
COEDCO13E3E82BFB47E8739D72E3B32CA64FE3842A25DB924E32FBFDA46FESSFE77FA4065FCDS8
6C26397D994A0FFEDE4AA4BFFO04967E7C7FC14547FC549E17FFAFS59FFFO0435AF9BEBESOFFO0828
A7FC8C3E17FFAF79FFFO0424AFOBEBFDOEC1FFO57F5D4E1EO9FF91250F47FFAS33FA3AFF83557C6
3A36B1FFO004CABFD3ECAD6D6C750D0FC657FOEAGEB857BCI91E1B696399FD4F94E9183E908AFD
28FB6C6DF74B49FEE296FD7A57E1FFFOOC1AO5F19161F18FC67F8777170AC6EECAC3C49636ECTE
E79323DBDCBAS8F7F3ED413FECAFE1FB84F7B12B60C8ASBD01DC7F215FE44FD21F27965DE21E65
4A576A735513EEAA4633FB936D795AC8FDFB20A8AA6069B4B656FBO8DF3E46FBBOB7FCOD82FFO
02CD2ED99FABC69FEEAEEFD49FE947DA8B7DD8666FASDBFCF146676FE18A3FA92C7FA7F3AFC54
F6355D83ECBBBEF4933FFCOB6FFE838A58ED2288EES58D01F5C73F9D2791237DE99FE8802FF0089
FD68FBOC44FCCBE67FBE4AB7F3A2FE61CDE7FD7EO02BDEC4ADB7CC5DDESOEE3FO0A6FDA8B7DD86
66FASDBFCF1523491DAAFCCCO1AFBO0B51FDB51BEEF9927FBA848FCFAS51E69025D90B99DFF0O08
628FEA4B7F87F3A4FB3C8DF7A67FA200BFE27F5A5F3656FBBOEDFF7DCOFES9A4F2E67EB222FFBS
9FD4FF8501B76FEBEFOFBOC47EF2F99FEF92DFCEA46923B55F999235F721699F6456FBCF2COF57C
OFC86053A3B68EOF996345F7031FAD17EEODA7BB6C67DB51BEEF9927FBA848FCFAS1E74ADF761
DBFEFB81FCB34A6F62CFFOOAC566F45F98FE947DAS9BEEC3237B9C2FFO03E7FAA2DEA1CBESF7FF
483CB99FEF488BFEE27F53FE147D915BEF3CB27D5F03F218147EF (hexadecimal).

SPE_DATAIN =

DFFE78C7F9BFF851F6766FBD3487D970A3F4E7F5A02ED75163B68EOES6345F7031FAD21BE8738F
3159BD17E63FA502C622798C31F57F98FEB4E9278EDC619D23F6240A370D1BEAFFOOAF98DFB4B
37DD8656F76C2FFO03E7F4A3F7EFFOOF3C63FCDFFO0C293ED8ADF756493FDD438FCCEO52F9B337
DD8957FDF7FE833FCESFC82CFBO7DODSBEFAD21F65C28FF001FD681630E798C39F57F98FEB4795
337DES82FFB89FE39A4FB1AB7DE6924FFO079CE3F2E94AFE61CDE7F77F487C93C76E30CE91FB12
0533ED8ADF756493FDD438FCCE053D218ED972AB1C63D400BADFB7444FCAFE61F4405BF951E80
927B26C3CD99BEECAABFEFBFF419FE7479533FDES82FFB8OFE39A3EDOEDF76193EAC42FFOOF5FF
004A313BF7863FA02DFE1406DD97F5F30FB1AB7DE6924FF79CE3F2EQ4E48A3B65CAACT718F5000
A6FD999BEF4D2B7DOEDFESCFEB4AB65106CFO6ACDEAC371FCCD17EEC39BBB10DF444FCAFEGLF
4405BF951F6876FBBOCOF56217FFAFFO0A52C9751C3F2B488BECS5BOFCAOBF6BODF76399FE898FE
78A2DE41CBD52FEBF01713BF7863FA02DFE15F941FFO005C3F876FE18FDAAF4A6D7946E87C51A0
4459F681BA7B791E37E9E91B41FE457EAFEFO9BA471AFFOOBCFOFDOOFEBS5FO7FFC178BE1E36A3F
073COBE2ADBE64BA36B32E9AEC8980B1DCC25F9E49FBD6CAO7BB7BD7EF1F46BCEBFB3F8F70909
3B46B29D37FF6F45CA2BE738C4FCC7C60CBFEB5C2F5DAB5SE9B8CD7CA493FFO0C95B3FO83FEOA2
C7FE26DE14FFOOAE373DBDE2AFOAEBES6FF828B8FF008987848FFD33BAFE70D7CD35FEB460FFO0
82BFAEA7E6BCOFFF00223A1FF6F7FE9723EF4FF836BBE301F859FFO000562F0669F27962CBC73A6E
A3E1DBA2ED80035BB5CC431D0OE67B58571FED67A802BFA726923B55F999235F7216BF8F1FD843
E263FC1BFDB63E1278A5666B78F42F186977733AB6DCC2B771F9AA4FA347B94FB135FD86AS5BC3
OFCD1AC6ABD4301D47D6BFCE7FA68646A8712E0B344ACAB51717E72A73777FFO080D48AF923F
69E11C4C6546741BD62D3B793FF008298DFB6237DDF324FF75091F9F4A3CDO5BEEC3B7FDF703F
96694DEC59FFO058AC7D17E63FA527DA19BEEC321F76C2FFOO3E7FAAFE37B791F5FCBESF7FF484
F2E67EB222FFOOB89FDAFFO00852FD915BEF3CB27D5C81F90COA3F7EFFFO03C63FCDFFC28FB3B37
DESA43ECB851FA73FADO176BASESEDA383E658D17DC2E3F5A437B16EC798ACDESBF31FD29058
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C59FF5618FAB7CC7F5A7493C76E30CES8OEC48146EC346FABFEBE637EDOCDF76191BDDBOBFCFOF
D28FDFBFFOOCF18FF0037FFOO0OA3EDSADF756493E8871F99COA3CCO9BEECAABFEFBFFO0419FE74
C2CFBO7D9D9BEF4D21F65C2FFO002E7F5A058C59E630E7D5FE63FAD1 (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
E54CDF7A60BFEE27F8E693EC6ADF79A493FDE738FCBAS52BF987379FDDFD21F24F1DB8C33A47EC
4814DFB62B7DD5924FF00750E3F33814E4863B65CAAA463D400B4DFB7444FCAFBCFA202DFCASF
40493D9361E64CDF76255FF7DFFAOCFFO03A4F2A67FBD32AFFOOB8SFE39A5FB4A3B7DD864FAB10
A3FC7F4A313BF7863FA02DFE1407DCBFAF989F6356FBCD249FEF39C7E5D2A44863B619558E31E
AOO5A67D999BEF4D2B7B03B47E9CD2AD9441B3E5AB37ABODC7F3345FBBOE6EECAFB6CA44FCAFE
61F4405BF951F6876FBBOCOF56217FFAFFOO0A52C9751C3F2B488BEC5BOFCA93ED61BEEC733FD13
6FEA7145BC8397AA5FD7E0189DFBC31FD016FFOO0A3ECCCDF7A695BD81DA3F4E7F5A37CCDD23
8D7FDE7CFE807F5A3C991BEFAD8FF7100FE79A035F242AD9441B3E5AB37ABODC7F33449751C3F
2B488BEC5BIFCA9BF628DBEF6F93FDF627F4E952058ED57A246BF828A02E9EF7633ED61BEECT33
FD136FEA7146F99BA471AFFOOBCFOFDOOFEB49F6D8CFDD6327FB8ASBFO952F9F237DD85BEAECLY
FC4D16F20E5F2FBCAF2656FBD36DFFO07100FE79A3EC51B7DEDD27FBEC587E5D2976CCFFO0C51
C7FEEA96FD4E3F951F65DDF7A499BFEOSB7F9628F985FCFEE1IE163B55E891AFEOA299F6D8DBEEB
193FDC52DFCA952CE243B9635DDEB8COFCE87BC890ED691777A6727F2A3461A3EECAF3E46FBBO
B7D5D82FF89AF9FBFEOASFEOO9BE217EC2BE3C8808BCDD26DA2D62300648FB34C92BF27FE99AC
83A77AFAO7ED5BBEEC7337FCO76FFOOE858AC8F881E101F123CO5AE787EEA3816D75ED3EE34E9
BCC3BC6C9A368DB231E8C7BD7D070A670F29CEFO099A2D3D8D5A73F9464AAFEFA8F2F3CCBFEBD
9757C134BF790947FF00028B5FASFCA67FC1467FE3E3C1FFOOEEDE7FEDOAF99ABESCFFO08290E9
F71A5DF7852DEEA2786E2D4DEC13230E63914C2194FB8208AF98EBFDCOC1B4ES8C5ADSFE79EO3B
AC8E827FDFFOOFD2E4745F087FE4ACF85F3D3FB5ED33FF7F92BFAFEFD92BC6F1FC5AFD98BCO1E2
49364F73AA6856925C313BFF7E225497F2915C7E15FC7FFO0C2638F8ASE19FFOOBOADAFFESEAAF
EA43FEO8BDE365F1B7EC536FA7CCCF24BE17D66F34D20B9FB8CCB74BC74FFO097823FOAFEASFA
6664DF58E19C266315AD1AB67E51A9169FFEAD181F75C2F997B1E225846ECAAS5293F57092B7E0Q
E47D6B24F1CO30CE89EC4E299F6C56FBAB249FEEALIC7E67029E90C76CB9558E31EAOO05A6FDBA2
3F75BCCFF7016FES55FE6CEODOFD8124F64D879933FDD8957FDF7FE833FCE8F2A66FBD305FF0071
3FC73479EEDF7617FAB10A3FC7FAA313BF7863FA02DFE1406DDO7F5F313EC6ADF79A493FDE738
FCBA53D218ED972AB1C63D400B4DFB316FBD34ADECOED1FA734AB651039F2 (hexadecimal).

e SPE_DATAIN =
D59BD586E3F99A2FDD87377627DBA23F75FCC3E880B7F2A3CF76FBBOCIF56217FFO0AFFA52C97
51C276B488BECAF3F9537ED6187CB1CCFF44DBFASC51F20ES5EA97F5F80B8SDFBC31FDO16FFOA3E
CCCDF7A695BD81DA3F4E68DF33748E35FF79F3FAO1FD68F2646FBD363FDC403FOE680D7CO0AB6
5106CF96ACDEAC371FCCD125D470FCAD222FB16E7F2A69B28DBEF6ES3FDF627F4EQ52058ED57A
246BF828A02E9EF7647F6BODF76399FE898FE78ASDF33748E35FF0079F27F203FAD1F6D8DBEEB3
49FEE296FE5479F237DD85BEAEC17FC4D16F20E5B74FBC3C991BEFAD8FFO07100FE79A4FB146DF
7B749FEFB13FA74A5DB33FF001471FFOOBAASBF538FE547D9777DE9266FF816DFFD07147CC2FE7
F70FOB1DAAFA8E35FC16A3FB746DF758 COFEE296FES54EAB3890EES8D777AE327F3A1EF2246DAD
22EEFACEAFE546E1A3EECAF3E46FBBOB7D5D82FFO089A36CCFFC51C7FEEA96FDAE3F951F6ADDF7
6399BFEO3B7FF42C51BA67FE18E3FAB163FO0C7F3A035EC83ECBBBEF49337FCOB6FF002C52A59C
48772C6BBBD7193F9D2791237DE99BE88A17FCAD27D8636FBCA64FF7D8B7F3A2FE61CDE7F77F4
873DE44876B48BBBD3393F9537ED5BBEEC7337FCO076FFO03C5485A3B54E4A46BF828A60BC8DBE
EEF93FDC5247E7D28F440A3D906E99FA2C71FD58B1FCB8FE74791237DESOBES88A17FCAD1E6CSF
FOO761DBFEFB81FCB34BB266EB222FFOOBA99FDAFF8501B76FEBEF1BF618DBEF2993FDF62DFCEA
42D1DAAF58E35FC1699F640DF7A499FEAF8FD062963B58E1F996345F70BCFE745FBBOBAEACGFD
B636FBBBE4AFFO07149FD7A5289E527E5876FBBB81FCB34AD7B106C798ACDE8SA771FC8527DA59B
EEC32B7B91B7F9F3FA516F20E5F2FBFFA47F331FFO00706FC3D6F861FB60EB7A4EDCA7FDBFASDF
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C78E8A9762DEE9147B059B0O3FDDAFSOEBF5BBFEOEDS5F8732786BF698F87FE225B711DBF8A3479
19DC7479E06589B9COC911F91FE715F9235FED2F8479D7F6B70665B8F6EEE5461CCFFBD15CB3FF
00C9933F09C365FF0051955C2DACA352A5BD1CE528FEOD1BFFO00A7FE4A8F86FFEC2B6BFFA396
BFA23FFO0820A78F00D77E23784E59D97CF82D359B68836D27633C3337AFFO01DB8FCBD6BFODA
F85F2883E25F875DBEEA6A76CC7F0956BF6E3FEO903E3B3EOSFDBABC3F6AD23431789AC6F7479
18363AC5F6841EF992DD07D48AF99FA40EADFDA7COF98E1D2D6349D45EB49AA9A7FEO36F99F3
988CC1E0B8B72CAD7B26DC3FFO003F73FF6EACFD8F5B2894E7CB566F561B8FE66892EA38BES691
17DB3CFE549F638DBEF6E93FDF62DFA74A7811DAAFFO0046BF828AFF20343FA66E9EF7633ED7B
BEEC733FD176FFO03C51BE66E91C6BFEF367F41FE340BC8DBEEB349F (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

SPE_DATAIN =
EE296FE54BE748DF7616FABBOSFE59345BC8397CBEF13C99187CD363FDC403F9E693EC51B7DED
D27FBEC587E5D2976CCDD5A34FF00754B1FCCFFO0851F65DDF7A499BFEOS5B7F9628F985FCFEELE
163B55E891AFEO0A299F6D8DBEEB349FEE296FESC52A5A4719DCB1AE7D71CFE743DE46870D22EE
FACEAFE546E1A37D589E748DF7616FABBOSFES5934BB666EAD1IA7FBAASBF53FE149F6ADDF76399
BFEO3B7FF0042C51BA77E8B1C7F562C7F2E3F9D01AAECIF65DC3E69266FF816DFFDO714A9691A
1DCB1A6EF5C64FE749E448DF7A66FA2285FF001349F618DBEF2993FDF62DFCESBF987379FDDFD
21CF79121DAD22EEFACE4FE549F6ADDF76299BFE03B7FF42C53CB476CBC948D7EA14537ED68DF
777C9FEEA93FAF4A3D1025D909BA67E8B1C7FEF3163F90C7F3A3C891BEFACDF4450BFE268F3646
FBBOEDFFOO7DCOFE59A364CC799117FDDACFEAAFFAAO36EDFD7DE1F618DBEF2993FDF62DFCESE
5A3B54EA91AFEOA299F6407EF492COF56C7E8314E8EDA387958D17DCOFEBASFBBO72BEEEE345E
46DF777C9FEE2923F3E9479D2BOF961DBFEFB81FCB35575FF15699E15D1AEF52D5351B1D3F4FD3
E269EEAEAE6758E1B68D4659DDC9C2A81C924802BE2AF8BDFFO00718FECOBFO935E9F4D5F8857
7E29BCB593CB94F87F47B8BCB70719CACE5561907BC6EC3B7638FA2C838473BCF26E19360EA62
1C77E484A56F571565F3B1CF5F13468ABD56A3EAEDFE47DC1B2663CC88BECA993F993FD293ECA
1BEF492BFD5F1FAOC57CBDFB207FC1657F67CFDB8FC550F877C0ODE3FB187C5171FEA344D66DA6
D3EFAE8E09DB08955527601589489DD8004900735EEFF1C7E2EE8BFB3CFC1CF1478EFC557D3DA
F87FC23A64FAADFBC2837F9512172A8BD59DB1B5573CB301DEB2CCB86738CBB1D1CB31F86A9%4
ABC9A4A1284A327CCECAC9AADDDEBI9ADFA154F154E70F6909AB775FE68EB62B48D0OES23507D4
2F35466F17E930DF7D95B54D3FEDSBFCBF205C299777F776839CFB62BFOE3FFO08691FDB1BFEOE
11F8E3AE681FOEAFAE3C1BEO2D28EEBABOB3D5A5D3B45D16DA42E2117D7283CEBB95C291B42B
EE2AEC90A206DBDB78CFFOOEOD17F89DA27C3A9AF749F8B1EOSD5BC510C41D34996CEE2D2D67
71D512E989393C852D1282719283247EF353C07C8B279C307C65C414B078B8924DD28D395670E6
D52A928CA2A2ECD3D7DDB6AA4E366FC3FEDAADSAF3C2D094E3DDBB5FD159DCFDF233B6EC2C
3313EE36FFO03E7F4A6E677EDOC7F525BFC2BFOCFFOOEODD1FDB1BF682F873FB53EA9F037C69A2
FC42F177806D6E6EB47BDI2E2D6E3504F006A76C186C6B8F9960818C6D1344582076475DA77EF
FOODCDF3266FBB12AFFOOBEFFOOE19AFCAFCACFOF713C1B9D3CA2BD68565CAA709C
(hexadecimal).

SPE_DATAIN =

1E928CB66D5DF2BD1DD3BF469B4D37EA65D8ESE2ESFB58C797A34FBFEALF6776FBD349F45017F
FOOAFFAD02C6227E64F30FFO0B64B7F3A3CB99BEFAAABFEE27F539FES547D915BEF34927FBCE71F
90E2BF3DBF99DDCDE7F77F4873CB1DB2E19A38C7A12169BF6C56FBAB249FEEALIC7E7D29C90476
E32A891FB800534DF459E240E7D13E63FA500927B26CFC8CFFOO83BAFE13BF883F661F851E385B
56DDE1BF12DCE8F238019952F6DBCD1923A2EEB2039E32C3B919FCOFAFEA6BFEOBFOF0964F8D3
FFO49AF8B16D05BB35DF87ED6DBC4303BA8FDD8B4BI98AS98E3AFFO0C7B898678EBE99AFES96BF
D46FA22679F5DEOSFA949EB86AD5216FEECADS517DEE72FB99F9BF1450F678DE74BE249FE9FALB
1FOF9C278F74366E8BA8404FFOODFCS5AFD4EF80FE3F6F853F1E3C1DE26F31A25D075CB3BD9587F
CF349D4C83E853703EC6BF2B3C14FESF8CB4963FC37BO9FFC7D6BF496E63F3448BFDECSAFES6CF
BO94F1545E16B2BC671945FA3567F833F9FFCAAAF3A18BC257A7F146ED7AA7168FESAFECALFEF4
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D2C83B10DB41FFBE714A9691C6772C6BI9F5C73F9D701FB2AF8F24F8B3FB34F80BC472DC334DAB
683693CFB401FBEF29449C919E1C30AEFBEC51B7DES327FBEC5BFO9D7F88399606A6071757055BE
2A72945FAC5B4AFF147F60613150C45085783F7669497A35742BDE468DBAC8BBBDO1COFCA93EDS
BBEEC7337FCO76FF3C53D9A3B65E4A46BF50B4C1791B7DDDF27FB8A48FCFAS70FA23A146FB20D
D33FFOC71FD58B1FCB8FE74791237DE99BESSA17FCAD1E7AAFF761DBFEFB81FCB34BB266EB222
FFBASCFE64FFAA036EDFD7DE37EC31B7DES327FBEC5BFOD485A3B55E4C71AFEOBACFB206FBD24
AFF57C7E8314ES8EDA387E658D17DC2FFO05A2FDC2EBAB116F2363F2EE93FDC5241FC7AS7E1BES
3FFO0057CFDA13CODFFO005DCB2F853F103C717327C3EB2F88F3F8593458B4DB3B5865B4B995E
D6CA495E28CA48C3135BCCAB39C633EDSFBI0D7B1038F31598765F98FE42BFOB7FFO0838FFC2377
FB39FF00C16226F1B68B2CD6B7FE22D3746F17D9BBC7F2C17100FB282A08191E6586F39CF2C7ES8
3FA4BESCF92E579DE738FC8B32A10A8EBE1AA2A729C549C26ACAF06D3717CB293E6567EEADAF9
EE22A9528D2857A774A3257D775F85CFE920C7313F34889ECA993F993FD293EC81BEF4933FD5F1
FAOC57E74FFOOC14C3FEOE2AFO02FEC49A7E8BA3F84746B7F881E3EF106956BACB5825F18AC742B
7B9852780DD4A14B191E3915D6140094219990326FF0084B56FF839CFF6BE8FO3AE9ODAFFO088FEL
8F80EC7C37A948BE47DA3C33AA59DB5E291BB6C33B5D6492A0907737AE0818AFODE17FA3BF1B
E79828E61428469427F07B49C6129DBF963ACIAECDA49AD536B53A7 (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
119F6128CF9252D56F657B7CD1FD02C76D1C3F32C68BEE17FAD235EC41B1E62B37A29DC7F215F
127FC127FFEOBSFFOEFFEOA7B15C680DA5BF827E2669B01B99FC3F7977F6BSEFA15FBD35A4CA2F
981720B215574CF46505EBEAOFDA97F681D2BF650FDIC7C6DF117588C4D61EOBDIAE7556B5571
1B5DBC684C70293D1A47DASOFABSAFCDB3AEOCCEB29CE3FBO731C3CA18AE68C541DAEDCIDA3
CAD3719293D9A6D3EE7752C650AB4BDBC25CD1EFES79E7EDDSFFO53EF83DFFO4EBFOCDBDEFCA
9F104D6DA96A31B49A6ES76107DA755D480CF31C391B53208F325291E4637E702BF3C7C5BFFO0
07817842D3C4DOC3A0FC11F125FESCCDFBEBBBFF0010C3697483D5604865563EC651F5AFSF7FED
983FB1EF88FFOOEOBC5FB7DFSCBC7FF1835AD52FFC3BA33C7ABF89E4B5731C978D2B32DAEY903
127C884AC6E3ESE52280AAE199587EEE7857FE09A3FB3DF83FC103C3BA7FCO9F8531E9063113C7
77E1CB4BA9660060192592379246FF69DCB77CE6BFA1B3EE17FODBC3DA94F26E25C3D5CC71FCB
195550A8E952A4E4AEA31E571936934D5EF7566F96FCABC3A388CC31E9D6C3354E1D2FAB76F53
C97FE09EFFFO005CAF81FFF000511F1043E1AD1B56D57C1FE3A9F7791E1DD7E38ADE6DA36AEEG
36B2A334736064ECDCB26158ECDAO9AFB2C5844C794F30FFO0B64B7F3AFE7B3FEOEO5FF8244695
FFOO04F2F147867E347C1DFB77877C21AD6AAB6D73616B3CA0F863555066825B5987191229046
E5416CC5245F2B6D7448FFSABFEOSB5FB714BFF00050BFD847C2BE32D72E05C78C34899FC3FE26
DADB4497D6FB7F7DB542A8F3A178662028556959470B5F25E27F86D9250C830DC71C195272C05
79724A13D6746A6BEEB6B75A35ADECECDAA4AGIAEICBB32AEEB4B078BD271D535B35F87F5E87
E49FFC16D7F6ECF885FF000529FDBF7FE199FE1ADC5C8F07687E234F0BDAE9BO3BA516BBAB24A2
29EEGE881FEA61983AA93944484CBFCA48FBABF662FF00835F3F673F861FOE6D6D7E225AFS83E2
8F8AAG8D5EF6FDF52BAD32CA2930372DB456EF191183DE57763D7E5CED1F997FFO043EBCI2E7FE
OBEDE119BC48BFF00135975AF12BCF9202ADE1D375127391CFCFBB18C1DDBA4E78C1FE980DECA7
A3EFFFO0706EFE55FASFSEDCAF9A70251CB382B856ACB0B423878559CE93709D4A9294A2E529C
6D2D5C1CIDIABBIGAACA2979D926169E3655317898F3CBI9A57D525A74F99F817FF000563FFO0
8375BC47FB3AFSEBC31E32FDI8F49F18788349D5F538ED1B40B677BAD4BC397801922B98A75F9
BECDF2105E460D0B85CBB0906CFDOSF8B5FO3BE3E7ED47FF0429F147817E276931DBFC6EBAFOB
34571676B710DCCBABCD69324F0EE7899A3FB45C470A2B2A9DBE6BB6300803 (hexadecimal)

e SPE_DATAIN =
EECFB4331F96193EAC428FF1FD28DB70CB9FDDC7F816FFO00AFC7338F1CF3FCD70796D0OCCE34E
AD6COD58D5856926EAB71775194AF671D17369CD2E58B6EEOB7EB52C968D29D49537CAA6ACD
745F2D5DFFO023F9A7FF008226FFO0C16934DFF825A59F8C3C23E36FOS5EABE21FOBF892F63D40C
BASCAB16A5A75DC69E53298E52A92A3285182C850A93F36E207E94782FFEOEB1FDO875CoD63BC
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D17E2B787771F9A4BBDOAD248C7BE60BBO18FFDF35F427EDAFFO0F044CFDOAFF6COF1B5D789FC
65FOFEDE2F146A8C5AE755D1EF66D2E7BCO0E4AB3C890BOSES90F52EE8CE71COAFOD7CA9FFO69CT7
ECD7AD5F4B359F893E3068EAE3E482DF59B19218FFOOEFE59339FC5EBF5CCF38E3C19E2FCH4F38
CFBODSAC3E2AAA4EA383BC5C924AEACE4A9E892BF246F6BBSDDBBFO54B099BE161EC684E3282D
BFA67BD7CO3FF82EFFOOECA7FB407896D742D0OFE2858E93ABEA12010DA6B5A75CE94B34AEDSO

A25963584BB311C799924F7AFAEFEDOCDF76190FBB6147F8FESSFCE37FC16AFFOOEO831A5FFC13
4BE12E8DF113C17E36D53CADE17BED563D16F34FDSEDE25BEB19A48E5923984B1ED59236F2994
AF96A54ED3960C76FEAA7FC1BADFBA7F887F688FF00825E78566F135C5F6ABAA784750BBFOD25
ECE7749736F014783731C676452A4409E48886493927E1FCACFOAF86309C31438CF82B1752BE12
753D94E3555A71959BFES8689AB34D3DD34DA3B72DCCB112C43C262E094AD756DADF7FEA7DC
BFBF7FFO09E31FE6FFE149F6666FBD348DEC30A3FAE7F5A76F998F11A2FBB3EAFEA07F5A4F2A461
F34DB7FDC403F9E6BF9CCFAOD576402C62DDSF2D59BD5BE63FAD2BDC4707CAD222FB13FD290

DOA37DEDF27FBCE4AFE9D29EB1C76CBF2AA46BECO28A02E9EEDB395F8D7FOE6CBE397C19F17782
AFA3925B0OF186897BA25C02A557CBB981E16E4E3B39E41AFE32F56D2AE741D56EAC6F2192DEF2
CE5782789C61A2914956523D410457F6B82FE3C82ADE61FF6016FES5FCO4FFC15E7EOE7FC286FF8
29A7C6BFOEA82BOAF8A2E753B75231B21BDC5ECAB8F68EE147E15FDCDF4A29CEF931D99E4F27F1
C29D58AFFO0037093F9F3C2FE88FS8CE30A1EES3AB6EAD7DFAFES8CFO1FO89DBE2BD2CFFD3DCS5FF
00A18AFD2A93FD637D6BF34FC352887C47A7B9E8S8B731B1C7B30AFD2B73BO89F7AFEEECCB78FCF
FOO43F99BC52FE2619F94FFOOF6D3F5EFFEO8C3E3C6F19FECA963A6FODB5FC29ABDEES6C368DCO
338BA5E49E98BOCOE3F848ED5F57FD9037DE9267FABI91FAOCS57E71FFC104FC7B22DFFOOC48F0A9
9A35F312CB57B746193C192198FEBOOAFD1DF2198FCD349F45C28FF001FD6BFC89F1E327FECCE3
CCC68AD14E7ED179FB58AA8FFO0F26935EA8FESOFOC731FADFOC612A5F58C (hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
793CFDC6E2BF04823B68EOF99638D7D485FEB4A35E460E3CC5661D97E63F90A41631774DE7D5FE
6FE74F79A3B7186748FD012057E43BB3EF346FABFEBE637EDOCDF76291BDC80BFCFOFD2BEGFFFO
082937FC1503E1FFFO0C1323E135BEBFE3379350D6F5A678B42F0F58306BED59D31B9BE6C2C70A
6E5DF2B640DCO00EC429FA3FED6ADF756493FDD43FCCEO57E197FC15FFFOOEOSASFB457FC1437F
EOADB75A85AFC3FF1149FOBECE4D1FC3B63AEABC11C367A688E27BA9977COF36COE7BB7FO54FA
6091CFEADEOEFO9E459EF107B2E25C44686129425526E535073E5692A716DAD64ES5776F7B954A
D6766BCCCDB135A850BD085E4DD9697B79B5FD239B93FEOB2FFO0B7C7FC14735ABA5F80BEOSB
EFOEF8752E1A3597C37E1E5BE584051FBABSDA6ED1A10FC83F2F944F1C63AF98FC77FDAF7FEOAL
9FB0O55CD97897E24EB5F11344D3AE2E046975AB58596A9A4(C927511338496056600E172AC406D
BD091FD137C38F865A3FC24F01E91E15FOBESD65A1787741B64B2D3B4FB1804715AC2830AAA39
FA9279249249249AF8C7FEOB31FB797ECDFEOBFD91FE267C32F883E3AD2756F10789743B9D3ED
BC3DA5B2EA9A9417A632F6B2BC287640D14CB14AAD398C03182093807F66EOEF1672BC7E774B
26C978570D3C24A4A2E2A8BAB5F91BB39CA6D3BB4B57CCOAD2CESF68F231596D4A745D6AB8A
929DAFBDO95FB5B4FC3EE3A3FF00822DFFO0C1546DBFEOA77FB35DEEASABDOESFALFSFBC1B731E
9FE23B0B46DB6F219159A0BB85598B2C7284906D624ABC320C90149F86BFEOEFCF8482EBACF82
BF102DE21B619351FOEDE4ADE5919DC22B8B75DDFFO001BA38F735E2BFF06987C666FO6FEDDOE3
2F06CD32C767E34F09C9322938325D59CF1C91E39EDOC9727D7F5AFD16FFO08398BE1447F15FFE
0949E28D4224FB55D78175AD37C41108C16651E77D8E43CO3COSEEDDSE7180A6BADE4784E00F1
D30B87C047930F5670E48DF451C441D36B5FB31A9295B5D125D88F6D2C764D294F5924EEFFC2E
FFOO91F1EFFC1AEBFFOO04EDDO3E2DE9BE20FDAOBC75A6DAF89AF347D4D740FOASBEAGIE7C563
2DBC313C97815B219D5648628891FBBF2E4239D857F6B7C6FEO9D37E27784B50D07C49A7E9BAE
E87AB42D6F7BA75F5A25CDADDC6DC149239032B29F422BF36BFEOD48F8930F89FFOOEO9C7AEGS
31C7FE99E17F195E4728DCA331CFO5B4A8C7BF24C83A7F01AFD37C4CDFFO03CA3FCOB7F857E4D
FA82CEB32C578818FFOOADCDA7427C94D5FE08452E4E55F66EAD2D2D76DBDDI9EA645469C7030
E54B5577D6EDF73F992FF82AAFECA1AA7FC114FFOOEOA6BA17883E175DDF69DA1C8FOF8BFC1F3
4AEEE2D0095966B091F20CB1A3AB232924BC132072C5989FD71FF0082C17C5387 (hexadecimal).
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SPE_DATAIN =
F69FFF00820078CBC7DE12864B5B2F19787342D7D22560B2416F26A16334D1391D4A26F461DF6
BOE6BE76FF83BE7E1FDODDFCOAF833E28919DB52D375EBFD2E36EOOF26E2DE395C1007386B64C
67A65BD4D7BAFFOOC11EFE1447FB617FC1BDFE1FFOOEB73155F14E83E21FOD25E4837B5BAB5FDF
45048320FFOOAACA6D1C8FDDOAFDAF89B88A39970670AF8859A3E6C4617150A5564F5738C2729
S5ESFCCED453FFO014E56DDOE361E8BA78ACAEO029BF76516D2E97697F9FEO7E3FFOOFC12D7FEOB2
5E30FF82637C3BF1A786FC13EO5FOFFOO8AB5AF1D6A169710DCEA724ECB6EF12BC6B188212AD2
EE321C6245C1EC735F52AFEDDS5FFO00548FDB4AEB6F837C15E2AF07E9B2275D33C1D0OEBF67286
E856F35152D91FECADDC13D8D7CFFOOFFO0044AFDBO5SBFEO955FF000527D4342F8A16EFE1IBD1B
58F3FC1DE2AFB501BBC3F74930F2EE1FO0F11CD198DC83811CD237CDB403FD3369DAF5B6BBA75
BDED8S8CCBA859DE44B3C17103078A78D8655D1F3B5948208209041AFA1F1EF8BB2CE14E23FAED
3E1FC3E2678A8C6A47135AF56151F2A8E906B9538A4B48CB54E32D398E7C930757154393DB4A2
A2ECE2B4B7CFCFFEO1F82BOFFC1013F6E4FDB212097E337C5686C6CE7904F35A789FC6577AECF6
CD93F72187CD8323B059540E0023B7E947FC11DBFE0937A8FFO0C12ABE1FF8C345BCF88D278E2
2F17DES5ADFF0091169074E834E9628DD1CA1F3A4690B864049DBC44BC7268FFO082E2FF00C140
34CFD863F618F1508F5AFECOF881E39D3E7D13C296D6D7862D4BCES57CB92F22D9F346B6ESEGS
F37202B889770675CFC87FFO006B42FCS5AF8E377F137E2A7C41F1C78F7CAFAOC30C1E1IAD18EBYA
DDCEA114D705C5C5D346B33B006355B71B87FCF5233D6BF3ACFB8878D38B3C39C66799957A38
4CBA138C6342142315564A71B7B36EF24A32B5DA97D99277B48F42861F0985C7C28D34E552DF1
395EDA3DEDFD6C7C27FB6EE9BAA7FC128BFEOBBFA9F8B16D6ECEOBA4F8D62F1BD8A222E750D2
AF26FB44B047BB823649716D9247CD1B7208CD7F4B7E07F887A1FCAAF0468FE24D0354B3D5341
D7ECE2D434EBC8240D1DD5BCA81E3753E854835F207FC1667FEO8F7A3FFO0C150BE13D8DC6977
D6DE1FFS8A3E138E41AO0EAD75BCDB5DCADF33595D6D04889980657556689B240219D5BF287E03
7CA42FF0082847FC11AASBIOF02E97FOFFOOCS5DA8F85A399E6874DBIOFOECOE22D0D6476259EDAEG
DB3ESEE20B18E399465CB326E6CD7A79AE132EF17386B2EAB83C652A39B60A9FB2A94EAC943D
AC15AD28CB5BEAB9959349CE5195BDD6F3A329E59899C67172A53774D747FD7E48FE827E377C
65D17E037C1DF1478DB5E9FECBA278534BB8D52F2670515638A32E4027AB3602803
(hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

SPE_DATAIN =

24B30001240AFC46FFO083647E367C6AFDAG3F6F3F126A7E2EF889F10BC67E19FOBF84EE25BB5D
7BC4379A85AA5CCF3C11C00A4D230F30A89994E3388DF915C3FCAEDOBFEOALFFOOFO5B096D3C3
3E25FOAEBBE17F02B5C472CB6F7BA4BF867408D094922797CD5F3EE829E401E715201550466BF61
3FEO969FFO004D9FOCFFC1317F6725F07E88E759F116AF2ADFFO088F5D96310B6AB74176A855CB
1482304AC69DB2CC7E67627C2C765793F875C1798E538DCA51C56698FE5828536AA2A108DEEES
3B2E59352968ACDBE5B26936BA232AD8FC5D3AB0838D385DDDESCCFFO053F197FEOAS7ASFED]
DFFO49AFF82ADD8FC52D47C55E2DF1A6930EA773A8783757D7AF27BEB1BCD36EOB79DA531762
B1948D8C2F1A6C202A488173191F667863FEOEDFF82779EODB69F5CF867F152D3C42D086B8B2B
46B2BCB28E5C72A93BCF1332E73863029FF0066BF51BE257C2CFOFFOOC68F075D7877C61A0E81E
25D02F80171A76A96097D6D363904A480A923A838C83D2BE7DBOFF82287ECA961ADI9D417E07F
8264B82C5B64B03BC193FF4C4BF978F6DBSAE0978B3C0OBC4195E168F1AE555258AC341538D4C3
C9414E2B54A51BC52D5B6D2E64A4EAE3CAA4AE268B2CC6E1EA49EOEAAS5193BDOEB667E30FEDAL
FB77FC6CFFO08386BE2DF86FE18FC31F86F3693EOFDOEFBEDDOE996F29B958A660F1ADFEA37851
238512369028C2AAF98EAOC8CCB5FBIOBFFOO04E3FDSE74AFF827EFEC75EOFFOO85FA7DF2EAF73A
2C2F3EA9A84519DB7F7D33996790003840CDB101E446880F3935EA7FOD7E10784FEOCF86A3D17
C1FE17FOF78574784E63B1D234E86CADDOFA848D557F4AADAD5756B5D0ACOAE2FAEADECADE305
9A5B895628D40EA4B3102BE27C42F152967D96E1F86320C12C1E5D425CD0A4A4E739CDDD73CE
4F56F5765AEADDES2D2DD382CBD50A92C4E226E737BB7A24BC87F9F237DD85BEACC17FCAFE94
62663F7A24FA02C7FA7F2AF1CF883FF000512F823FOCD5FFB4BE25786EE248C9531699336A9206
1D8ADB09083F5C63BD788FC40FFO082E87C2FFOF3C91787FC3FE30F12C8BF7253045636CFFFO00
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291CC83F18FFAE3E6725F0A78C735B3COE5B5A49ED270708BFFO0B7A7CB1FC4F3730E39C8303A6
23174D35D14949FFEO02AEFFO003ED2FB36EFBD24ADFFO2DBFFAOE285B4890E7CB5DDEA464FE75
F97BF103FEOBC5E3AD5C327867C13E17D05493F3DFDCADA948076C6DF2541FA835E21F103FEOA
7BF1D7E229956E3E206A5A5DBCBFF002C747821D3C20F4578D44BF89727DEBF5ACI97E8A3C6BSB
B3C63A5875D54A7CCFEEA6A517FF008123E1B30F1CB87E85D61FDAS5FFO00C7957FE4ACE2FFO003
F6B759D62CFC3BA6C979A8DDDAEIF6708CBCF732AC31463D4B31007E26BF97 (hexadecimal).

e SPE_DATAIN =
BFF8384BF683FO0FED29FFO000532F136BDFOEF53B3D7749B4D32C74BBBD5SACAS59AD353BB822D
B2490C8A487455F2E3DE3E563112A4A90C73FFEOA67E32D6BC75E04DOEF75CD6756D6AE9752D8B
E76A17B2DD483313F469189EDEBS5F19D7F57781FF475A7C13994B3CAD8D75EACAOESA8A87245
2938B6DBE69397C2ADFOASD9BB5961F8D971060235A14BDOC799EEEEFAD3B2B1634A9441AA58B
48D9DA92AB1C7B115FA615F9930C9E54AADD7690715FA6D5FD1D997D9FOFES7E35E29AD70CFF
00C7FFO0B69F517FC11DFC7CDEOSFDB9B44B5F976789FADBDD21B712003E58B95FCDAD947E35F
B13E5CCDF7A555FF713FA9CFFO02AFCOS5FDOE7E211F84DF1F3C13E26DFESC7A1EB9677931CEQ79
4B32F980FB18F703EC6BF7ED84C58F30A73D817FFO00AFFO0383E97D92FBOE22C1E6715655A938
BF395393BBFFC06715F23F54F00F31F6994E2306DEB4EASFE538AB7E31909F6456FBCD249FEF39F
E438A72431DBAFCAA918F5000A6FD999BEFAD2B7B0217F973FAD2AD9441B3ES5AB30EEDF31FCC
D7F245FA367EEDCDD1B10DEC4A7EEBEFFOOF706EFES5F387FC1503FEOASDE1SFFO08263FECEEDE3
2D7B4FB8D6B5AD5A73A7F87B458E410BEAB75B4B1DCF82638517E677DA700A800B3283F48C97
31C3C3488BECAFFAAFC3DFF83COF40D5A7F13FCOBD63CBB893C3EB69ABD92COESB79715D17B57
604E3019E3D98F51137F74D7EASEOA707ESFCAFC6782C9B33BFB1ASE4E493B39284253E54D59A
E671B369DECDD9A763CCCE3133C360E75A92D7F2BBB5CF16F0778FBF6FAFF82F3EA9A8B687ADE
A1A1FC3DFB435BDD3595CB7877C2F6795F9A02C999AEF1C6509B875DEO09C022BECCFD897FEOD
4AF86BF09751B1D73E3378A2F3E266A96ECB2FF006269F1B69DA2A30C7CB236E33DC004139061
041C32119CFB77FC1017F6BBF85FF133FEO9C1FOF7C27E19D5FC37A3F883COBA71D3B5EDOESBBS
EDEEEDEE7CD91A4BA31120B25C3334A2419059D81219580EA3FEOA2FFFOO05AFF83FFBO57C38D
51A3F16687E35F886B132699E17D16EE3B995AE3185374E85C5BC409058B90E4021158F4FDABSB
38FF8E6AE7BS8SEO6EOACOFD42942A4A9C69D0A7C952514ECA73A897BBCCBDEE78B8AS5177726A
F27E3617018354638CC654E76D5EF2775E897E8FEE3F147F63DD6BADFD8OFFEOE1S5D3F4FB38D2C
F42FOFFOOC55D4FC251460011C369717571A6A647202AA4CA7DB6F6C66BFA24FDBA3E12AFC7CF
D8D3E2AF81C346B75E27FOA6A5A7DAEEO01B65C35B49E4B6DC8CED9761C6474EA2BFO59FDA1BE
12FCS5DF87E9EOFFS8EBE38BOBED22E3E345FDF78AB44D4ES5F2A7BES92E56592E8263281A499244
27EFA3ABAE51958FF551FB11FED5BE1DFDB3BF65DFO5FCAFFOECB6E2CFCAB629 (hexadecimal)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
35CCOB806C2F17E5B9B671D9A3983AFB8018643027DDFA51E5B5F0D3C938B3093555D28FB19D
48BBC7DADO9SF324DF7E7F6ABBDEOD3D518F0E548C956C2CD357D52F26BFCAC7F3DOFFO6F6FFC
14F745FFO008279FED39AC693E38BA7B3F875F122DA1B2D46F02961A4DE42CC6DAES80FFO66049
346F8190250DD1307FA49D13E26685E28F0543E25D375CD02F3C377107DAA2D5A1D4A296CA48
71BBCC13293194DBCEEDD8C57E11FECFFOOFFOO06ESF8EFCS5BFFO501F185AF8F3C0634FF80571A
C6B9636BA95B6B56D15F4766DF681A7DDD9471BBB2B2B8B670268F614DCAC84122BAEF167FC1
A27E2D5F104D67E1EFS8DFASB785E5B832AAEAS5A24B15CA63A2EESE39991DC2F1BB299FA5E836F
19B2FF000C38B38823994B3A584AF3A7095471A6EBD39AB3495E9CBDCABO8C529464F6E5B2BD
C7944B32C2D074FD8F32BBB5DF2B5F7EESFFO099EAFFOOF070F7FC144B4DFFO0828A7ED27EO6F8
47FO8EE7FE131D07C2376F6DODE697FBD8BC47ACDE34712C76D8CFOA918558D24538779A5DB9
5D8CDFB71FFOAEEFD94FFE18CBF621F86BFOCEEBCO7D43C2FA3247A9F932992037F3335C5D9427
1B93ED134B8381918381D2BE7FFFO008263FFO0C103BE177FC1393C4ABOF8C1EFAE3E207C4886368
AOD7752B45861D3030DAE6CED833085D972A647791C2960ACA19837DD1F66DDF7A495BFEO5B7
FFO041C57E35E2D788391E2B27C0OFO5F08F33C060DB93A934D4AB5595EF3E5B2697BD26AES3BC
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9AES54A2AFEAE5781AD0OAD3C6629A5396965D176EDF89F9DBFFO587FF82017867FEOA1FACCOE3F
FO46ADA6F80FE2A2C222BBOAE603FD97E23544DB18B9F2C178A5501544E8AE762ED68DFOACOF9
F3FOEFFOOEO9AS5FFO530FD926D2E3C2BFODF51F1547E1C88E224D07C7D62BA60E492D0C53DCA1
8892C49223427BFAAFE8616D2346DC235DDEA464FE755F5FF1169FE14D3DAEF54BFB2D32D23FB
D35DCEB046BF56620573F08F8FFO0C5194E590C8674E8E370F1B2853C45375396DB28DA516D2F
B29B7CAB48D924831992E12A4DD76DC1F569DBEFBDCFC33F82BFFO6CBFC75FDA87E2947E2DFD
A6BE274904336DFB5887587D73C41748093E579F2868611CFOCOCCO64FEEEBF697E02FCO6FOCFE
CCBF08741F01F81B47B1FOE7857C376FF66B1B2B70CFB064B33B3B1CBC8EES9DDDB2CECCCC492
49AEOBC7DFF000526F81BFOES5FED9F11F41BE91067CBD259F5463EDFESEAEO1FA915E1BE3FFFO
082EDFC3BD13CD8FC37E13F16F88655E2392E7C9D3EDEAFF811692403EB1E7DABDSE23878ABE2
22A54F1181A9EC29FFO00E9C69FB1A31D2D75CFCB16D2D13726D26D269367CF54E29E18COEEEA
62A1CDD7DEE797DD1BBFCOFB77ECDB87CD24ADFF02DBFCB14A96B1C6DB9635DDEBS
(hexadecimal).

e SPE_DATAIN =
CO9FCEBF2CFC7BFFOSDAF88DAD332F877C27E10FOFCAC31BAES8CFA8CC3DC36E893F3435E23E3FFF
0082947C72F88E264BCF88DAD58DBCCAFEE74A58B4D083FBA1A0457C7D589F735E964DF44FE33
C5D9E367470EBAA94DCASF2508CA2FFO0F0247CAE61E3A64146EBOEAASSFA8A8AFFOOCI9ATFF9
29FB69ADEBB65E1DB26BAD4AF6D74FB75E4CD7532C318FAB3102BC73C7FFOOFO51DF81FFO00D
BCC5D43E24787AEAS8CED31696EFA9BE7D316EAF8FC715F893E25F12EASE34D43ED7AD6ASA86
B175FFOO3DAFEESEE64FFBE9CI935480C0AFD6325FA1CES94ECF36CC6A54F2A708D3FC64EASFEES
7C2661E3F6325A6070918F9CE4E5F8251FCDIFAA9F103FEOBADFOD74132C7E1DFOCF8BFCA72A7
DC9258E1B0OB790FFBCCED20FC63AF10F1FFOOFC177BE206B21D3C35E0DFO9F87E36EO3DECB36A
52A8F620C2BOFAA91ED5FOD515FAD64BF471E01CBAD2FA97B692EB527397DF1BA87FEAA7C3EL
1E2DF1462AE9623D9AEDO8C57E2D397E27BB78FFOOFEOA65F1CFE230912EBE216ABA7DBCO91E4
E93145A7AA8F40D12ACI9F9B1AF19F14F8B356F1CDFFOODAB5CD5753D6AEB24FODA85DC975273
FED4849ACFA2BF58CA386F28CAA3CB966169D15FFO04EE1187FES291FOF8ECE31F8E77C6579DAF
FO0149CBF36CO0C0A28A2BDA3CDOA28A2803COFFEOA1299F855A3B7A6ACA3F3865FFOAFSOEBEB
CFF8284CC8BFOAB478CB2891F565655EEC0432E4FE191F98AF90EBDCCOFFOO08FESOFOF3FE44D1F
FOO14BF30AFA77C2BFFO0050C8ED740B68B57FOFDC5C6A11204966B7B95549881F7B695F949FAC
91FCABE62A2B7AB46153E347D0OE6D9160B338C638C87372DEDABADS5F7DOADEC7D5571FF00051
1D2E48D957C2F7E43020E6F507FECO5FD367EC57F1BOFF691FDOOFE18F8F1218616F15F866C3519
D3CEF33C99DEO4F393200CED937AE78CE3AOESS5FC74D7F4C1FFO6CA7C65FF859DFFO4A6FOEES2
ACF7173E02D7353D0263239F9774DF6D419232408EF140C6400B8ED81FC75FAC8E1D854E17C26
674A3AD1ADCAFCA3522EEFFF00028417CCFA7FOEF24COE578AABOC1C397DA455EEDBBF2BD377
E6CFDO3F2656FBD36DFFO07100FE79A3EC687EF6F93FDE7247E5D28DB33FF1471FD14B1FCCE3F9
51F65DDF7A499BFEO5B7FF0041C57F9BFFO033F5CBFOFDC3C2C76A9C08E35F60145793FEDOBFB1
EFC3DFDBDFEO46A5FOF7E21E9B26A9A2DE3ADC5BDC5A1DB79A55D28611DD5B4BB58472A0661
920AB2B32B2B23329F568ECE346CAC6BBBD7193FOD6478FBE26F86FE14E8F26A3E2AF11683E19
D3E152EF75AB6A10D9428A32492F2B2A818079CF6AF432AC66330B8CA789CBA528D684938385
D49496CD5B5BDFB195654A5171A9AA7BDCFC56F177FC19FDA949E279BFE11FF8 (hexadecimal)

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
“MLR” com os seguintes parametros:

e SPE_DATAIN =
DD6ABA2BC84C2352FO0D1FB54299E15BCBB8DAE40FE201013D857D2FFOOBOFFOOFC1BOFFOSFF66
4F1258F88BC75A8DDFC5CD7EC4ACI915BEA76696FA2C520E77FD903379BFEECCEE87BA66BDCFE3
17FC1783F64DF828DESEA1F18F41D6AE8A9290F87A0B8D67CCC638F32DA37894F231BOD73CFAL
C7CA9F193FEOEE3F83FE184B88BCODFODFC7DE2EB98B22393539ADB47B598F62195A7936FD630
7DABFA921C45E3D71560FEA34A188F6725672F650A1CCB6FE238D3D3BDA493EA7CDFB2C970D3
E7F76FEAESF85DFE47EAS57893E1C685E34FBOFF6D693A6EB1FD9737DA2CBEDB6914DF6393695D
F1657E46DA4AE5707048E95AD6FA7C36EAABLIC31A88C055017EE81DOOAFE7CFE317FC1DADF1C
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3C58F245E0CF037C3CFO6DAB82049731DC6AD769D3187678E2F5EB11AF93FE327FC16D3F6AAFS
E91C91EB3F1AFC61636F2316F2742963D0DO0CE76FFA1IAC44AF6C3139EFOACF25FA21F1CE36315
9855A58782E929B9C95F7B460A51FFO0CODOEB7156161FC34DFA2B7F5F71FD55F8DBC7BA17C35
D19F52F126B7A3F87F4F8C166BADAEF63B48540EA4ABC8C178FAD7CCOF18BFEOB97FB28FC11461
A97C68FOBEAD3676AC5E1E12EB85CF3C6EB449231D3AB301EFC8AFES6BC59E31D5FC79AEADAA
6BOAA6ASAD6A5718F36EEFEESEE27931D373B92C7F1359B5FAF647F429CA69DA59C66552A7754
E11A7F2BCOD4BFAD97A23COADC5B55FFOASASEAEFFEA7FA15F18BFEOEDDF82FE16FB543EOAF87
BF103C5F710F114B7CD6DA4DA4E7030436F9A503EB103C74AF95FE2C7FC1IDC7F19BC4574CBEOD
F873FOE7C2D68DOC7F681BAD5SAES7AFA712429F9C66BF2768AFD8B23FA33F87996DA5F51F6D25
D6ACE73FBE3750FFO0C94F2AB71063AA69CF65E5A7E3BFE27DC1F10FFEOE1IEFDASFE26C72C7A87
8DA1B482524F95A540FA6051FDDCDBBA311DB9273DF35E37E21FF828E7CA4F17EAAD79AB3693
AADE3759EF56E2E253FF00027989FD6BCOESAFD7329E15COB2B8F265984A74576A708C3FFA948F
93C764F84C64B9B191751FF7A5297E6DOEE1FFOOODFDE36FFOF3FOEFFEO34BFFO0C76907EDF7E36
07FE3D7C3FFOOF80B27FFO01CAF10A2BD7FAAD2FES387FD53COFFOOE81E3F71EDOFFODEFE38D98
F2741E98CFDO5F3FFO0A1D47FFODESE3CFFOOA82FFEO17FF655E2FA51F55A5FCA87FEAAES1FFAOF
OFB8F663FB7778FA8FF59A3FFEO10FF1A6B7EDD7E3E2BFEBFA91EE2CO78FD6BCO6EBA7F56A5FCAS
AFF55F28FFO0A0687FE028F5E6FDB8FE20B29FFAED3D7DC58C7C7E950BFEDB3F111948FED6B55F
7161071FF8ED793D147D5E97F2AFB8B5C3794AFF0098687FEO02BFC8F527FDB43E23B2FFC87A35F
71A7DB7FF1BA637ED95F121971FFO0091FESA7DASFFDAS5E61451F57A5 (hexadecimal)

e SPE_DATAIN =
FCABEE2FFD5ECABFE81A9FFEO11FF23D28FED81F1188FF0091924FFC02B7FFO0E37487F6BCF88CC
3FE46497FF012DFFFO08DD79B5155EC69FFO02AFBS8ASC3F95ADBOD4FFOOFO08FFO091ESE7F6B8F
88847FC8CB3FFOOEO341FFC4531FFO06B2F88722EO0F89AEBD788211FF00B2579DD147B1A7FCABE
E2BFBOF2DFFOOAO787FEO11FF00236BC6DF1135CF88DA84775AE6A775A94D0OAECBCCCDF2C63D1
5470B9F61CD62D1455A492B23D0A54A14A0A9D34A296C92B25F20A28A299A057E8D7FC105FFE
OB3FE1CFF82674BE2EFO8FC42D1F5CD43COFE2FB987518AF3488D26B9D2AF117CA62D0OBBA0O78A
48F6EE2ADB94C2B857DC71F9CB457CBF19707E59C519455C973783951A96BD9D9A7169A69AD9
A693ECF669A6D1D185C554C3D555693D51FBF1F193FEOEECF853E1E86E23F01FC2DF1ID78AAE23
7291BEB3776DA35BC8338DEOC66ES5F18E402A09E01DBDBES7F8C5FFO0767FC78F17C9245E0DFO6
FC3BFO5DAB8C2C92DBCFAASE4679E43C922C47B7061EA3FOAFCAFA2BF31C93E8D5SE1E65B692C0
2AB25D6ACA73BFAC5CB93FF253D0AD9FE3AA7DBB7A24BFEO9F517C64FFO082D3FEDADF1DA292
1D73E35F8CADADE46C983459D3458F1C7CA459AC591C7439FDAE7E6DF13F8AF54F1B6B73EASA
D6A5A86ADA95D36ESAEAF6ELIEE2794FAB3B92CAFDAD67D15FAEES1C3B94ES550F6795E169D08F
6A708C17FE4A91E654AF52A3BD4937EAEE1451457B264145145001451450014514500145145001
4514500145145001451450014514500145145001451450014514500145145007FFD9
(hexadecimal).

Se o comando “MLR” for executado com sucesso, o STP deve enviar ao pinpad outro comando
"MLE"-

Se o comando “MLE” for executado com sucesso, o STP deve enviar ao pinpad o comando “LMF”.
O STP deve enviar ao pinpad o comando “DSI” com os seguintes parametros:

e SPE_MFNAME = “QRCode02”.

A imagem de um QR Code deve ser exibida no display do pinpad.

Em seguida, O STP deve enviar ao pinpad outro comando “DSI” com os seguintes parametros:

e SPE_MFNAME = “ABECS002".

A imagem do logotipo da ABECS deve ser exibida no display do pinpad.

A seguir, o STP deve enviar ao pinpad o comando “DMF” com os seguintes parametros:

e SPE_MFNAME = “QRCode02”.
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e SPE_MFNAME = “ABECS002”.

Se o comando “DMF” for executado com sucesso, o STP deve enviar ao pinpad outro comando “DSI”
com os seguintes parametros:

e SPE_MFNAME = “QRCode02".
Por fim, o STP deve enviar ao pinpad outro comando “DSI” com os seguintes parametros:

e SPE_MFNAME = “ABECS002”.

< Critério de aprovacgao

e Todos os comandos “MLI” devem ser executados com sucesso (RSP_STAT = ST_OK).
e Todos os comandos “MLR” devem ser executados com sucesso (RSP_STAT = ST_OK).
e Todos os comandos “MLE” devem ser executados com sucesso (RSP_STAT = ST_OK).

e 0O segundo comando “LMF” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= PP_MFNAME = “QRCODEO02".
= PP_MFNAME = “ABECS002”".

e O primeiro comando “DSI” deve ser executado com sucesso (RSP_STAT = ST_OK) e a imagem de
um QR Code deve ser exibida no display do pinpad.

e 0O segundo comando “DSI” deve ser executado com sucesso (RSP_STAT = ST_OK) e a imagem do
logotipo da ABECS deve ser exibida no display do pinpad.

e O comando “DMF” deve ser executado com sucesso (RSP_STAT = ST_OK).

e O terceiro e quarto comandos “DSI” devem retornar (RSP_STAT = ST_MFNFOUND).
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C072 Comando “MNU”, Titulo do menu com diferentes

tamanhos.

< Objetivo

Testar se o comando “MNU” funciona corretamente com diferentes tamanhos de titulo do menu
(ausente, 1, 2 e 3 linhas).

Referéncias:

o [LOPPAbecs, se¢des 3.3.13 e 6.5.13 (comando “MNU").

< Condigoes

v Caso 01

O STP deve enviar o comando “MNU” com os seguinte parametros:

SPE_TIMEOUT = ausente
SPE_DSPMSG = ausente
SPE_MNUOPT = “Opgdo 01”
SPE_MNUOPT = “Opg¢do 02"
SPE_MNUOPT = “Opg¢do 03”

O operador deve simplesmente pressionar OK/ENTRA.

v’ Caso 02

O STP deve enviar o comando “MNU” com os seguinte parametros:

SPE_TIMEOUT = ausente
SPE_DSPMSG = “Titulo linha 1”
SPE_MNUOPT = “Op¢do 01”
SPE_MNUOPT = “Op¢do 02"
SPE_MNUOPT = “Opg¢do 03”

O operador deve simplesmente pressionar OK/ENTRA.

v’ Caso 03

O STP deve enviar o comando “MNU” com os seguinte parametros:

SPE_TIMEOUT = ausente

SPE_DSPMSG = “Titulo linha 1[0Dh]Titulo linha 2”
SPE_MNUOPT = “Opgdo 01”

SPE_MNUOPT = “Op¢do 02”

SPE_MNUOPT = “Opgdo 03”
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O operador deve simplesmente pressionar OK/ENTRA.

v’ Caso 04

O STP deve enviar o comando “MNU” com os seguinte parametros:

e SPE_TIMEOUT = ausente

e SPE_DSPMSG = “Titulo linha 1[0Dh]Titulo linha 2[0Dh]Titulo linha 3”
e SPE_MNUOPT = “Opgdo 01”

e SPE_MNUOPT = “Opgdo 02”

e SPE_MNUOPT = “Opc¢ao 03”

O operador deve simplesmente pressionar OK/ENTRA.

< Critério de aprovacao

O comando deve ser processado com sucesso pelo pinpad nos quatro casos, retornando:

e (Caso 01: A mensagem deve ser exibida no Pinpad sem o titulo do menu:
Opcao 01

Opcao 02
Opcao 03

e (Caso 02: A mensagem deve ser exibida no Pinpad com 1 linha de titulo no menu:
Titulo linha 1

Opcao 01
Opcao 02
Opcao 03

e (Caso 03: A mensagem deve ser exibida no Pinpad com 2 linhas de titulo no menu:

Titulo linha 1
Titulo linha 2

Opgao 01
Opcao 02
Opcao 03

e (Caso 04: A mensagem deve ser exibida no Pinpad com 3 linhas de titulo no menu:

Titulo linha 1
Titulo linha 2
Titulo linha 3

Opcao 01
Opcao 02
Opcao 03
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2.4. Comandos para manutenc¢ao de tabelas
EMV

Esta secdo define casos de teste para validar o comportamento do pinpad no processo de carga ou
atualizac3o de Tabelas EMV, conforme definido no Capitulo 4 de EdPPAbecs.

Todos os testes desta secdao devem ser efetuados em modalidade de “Comunicacao Segura”,
considerando a chave RSA #03 (ver se¢ao 3.2).

155/1171
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D001 Apagamento das tabelas.

S Objetivo

Este teste verifica o comportamento do pinpad ao receber um comando “TLI” seguido de um
comando “TLE”, sem que o STP envie tabelas através do comando “TLR”, situacdo em que as tabelas
do pinpad devem ser apagadas.

Referéncias:

EDPPAbecs, se¢des 3.5.1 e 6.7.1 (comando “GTS”);
LPPAbecs, se¢des 3.5.2 e 6.7.2 (comando “TLI");
EOPPAbecs, se¢cdes 3.5.4 e 6.7.4 (comando “TLE”);
EOPPAbecs, secdes 3.2.4 e 6.4.3 (comando “GIX”);
EQPPAbecs, Capitulo 4 (gerenciamento de Tabelas EMV).

< Condigoes

O STP deve efetuar as seguintes operacées na sequéncia descrita:

Enviar ao pinpad o comando “TLI” com TLI_ACQIDX = “00” (todas as redes) e TLI_TABVER =
“TESTE-D0O01”.

Enviar o comando “TLE”.
Enviar cem vezes o comando “GTS”, alterando o parametro GTS_ACQIDX com os valores de “00”
a 1199”.

Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVERO0O a
PP_TABVERA49, com SPE_IDLIST contendo 100 bytes (‘93 00 93 0193 02 ... 93 2F 93 30 93 31').

Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVER50 a
PP_TABVER99, com SPE_IDLIST contendo 100 bytes (‘93 32933393 34...93 6193 62 93 63').

< Critério de aprovagao

Todos os comandos devem ser executados com sucesso pelo pinpad.

e Todas as respostas aos comandos “GTS” devem devolver GTS_TABVER = “TESTE-D001".

Todas as versdes devolvidas pelos comandos “GIX” (PP_TABVEROO a TABVER99) devem conter o
valor “TESTE-D001”.
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D002 Tabelas pequenas, todas as redes.

S Objetivo
Verificar o comportamento do pinpad ao receber tabelas para 80 (oitenta) credenciadoras,
considerando para cada uma:
e Dois registros de Tabela de AID; e

e Um registro de Tabela de CAPK.

Referéncias:

e [LOPPAbecs, se¢des 3.5.1 e 6.7.1 (comando “GTS”);

e [LLOPPAbecs, se¢des 3.5.2 e 6.7.2 (comando “TLI");

e [LOPPAbecs, se¢des 3.5.3 e 6.7.3 (comando “TLR”);

e [LOPPAbecs, se¢des 3.5.4 e 6.7.4 (comando “TLE”);

e [LOPPAbecs, se¢des 3.2.4 e 6.4.3 (comando “GIX”);

o [OPPAbecs, Capitulo 4 (gerenciamento de Tabelas EMV).

e [LPPAbecs, se¢do 6.1.2 (capacidades minimas requeridas).

< Condigcoes
|| A Este teste deve ser executado imediatamente depois da execugdo bem sucedida de “D001.00”.

O STP deve efetuar as seguintes operacées na sequéncia descrita:

e Enviar ao pinpad o comando “TLI” com TLI_ACQIDX = “00” (todas as redes) e TLI_TABVER =
“TESTE-D002”.

e Enviar o comando “TLR” 160 vezes, duas vezes para cada rede de “01” a “80”, com os seguintes
dados:

= Um comando contendo um registro de Tabela de AID (de 314 bytes) da rede em questao,
concatenado com um registro de Tabela de CAPK da rede em questao.

= Um comando contendo somente um registro de Tabela de AID (de 284 bytes) da rede em
questao.

e Enviar o comando “TLE”.

e Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVERO0O a
PP_TABVER49, com SPE_IDLIST contendo 100 bytes (‘93 00 93 01 93 02 ... 93 2F 93 3093 31’).

e Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVER50 a
PP_TABVER99, com SPE_IDLIST contendo 100 bytes (‘93 32933393 34...93 6193 62 93 63’).

< Critério de aprovagao

e Todos os comandos devem ser executados com sucesso pelo pinpad.
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e Todas as respostas aos comandos “GTS” devem devolver GTS_TABVER = “TESTE-D002".

e Todas as versoes devolvidas pelos comandos “GIX” (PP_TABVEROO a TABVER99) devem conter o
valor “TESTE-D002”.
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D003 Apagamento de tabelas especificas.

S Objetivo

Verificar o comportamento do pinpad quando o STP apaga as tabelas de metade das oitenta redes
carregadas no teste anterior.

Referéncias:

EDPPAbecs, se¢des 3.5.1 e 6.7.1 (comando “GTS”);
LAPPAbecs, se¢des 3.5.2 e 6.7.2 (comando “TLI");
EOPPAbecs, se¢cdes 3.5.4 e 6.7.4 (comando “TLE”);
EQPPAbecs, se¢des 3.2.4 e 6.4.3 (comando “GIX”);
EQPPAbecs, Capitulo 4 (gerenciamento de Tabelas EMV).

EQPPAbecs, se¢do 6.1.2 (capacidades minimas requeridas).

< Condigcoes

|| A Este teste deve ser executado imediatamente depois da execu¢io bem sucedida de “D002.00”.

O STP deve efetuar as seguintes operagées na sequéncia descrita, quarenta vezes, uma para cada
rede credenciadora de indice par (de “02” a “80"):

= Enviar ao pinpad o comando “TLI” com TLI_ACQIDX referente a rede em questdo e
TLI_TABVER = “TSTD003Axx”, sendo “xx” = TLI_ACQIDX.

= Enviar o comando “TLE”.

O STP deve enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVERO0O a
PP_TABVER49, com SPE_IDLIST contendo 100 bytes (‘93 00 93 01 93 02 ... 93 2F 93 30 93 31’).

O STP deve enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVER50 a
PP_TABVER99, com SPE_IDLIST contendo 100 bytes (‘93 32933393 34 ...93 61 93 62 93 63’).

< Critério de aprovagao

Todos os comandos devem ser executados com sucesso pelo pinpad.

e As respostas aos comandos “GTS” devem devolver:

= GTS_TABVER = “0000000000” para GTS_ACQIDX = “00".
= GTS_TABVER = “TESTE-D002” para redes de indice impar.

= GTS_TABVER = “TSTDO03Axx” para redes de indice par (“TSTDO03A02", “TSTDO03A04”,
“TSTDO03A06”, ..., “TSTDO03A78”, “TSTDO03A80”).

As respostas aos comandos “GIX” devem devolver as seguintes versdes de tabelas:
= PP_TABVEROO = “0000000000".
= PP_TABVERNN (nn impar) = “TESTE-D002”".
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— PP_TABVERNN (nn par) = “TSTDO03ANnn”.
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D004 Substituicao das tabelas de uma rede.

S Objetivo

Verificar o comportamento do pinpad na substituicdo das tabelas de uma uUnica rede, contemplando:
e OQitenta registros de Tabela de AID; e

e Quarenta registro de Tabela de CAPK.

Referéncias:

e [LOPPAbecs, se¢des 3.5.1 e 6.7.1 (comando “GTS”);

e [LLOPPAbecs, se¢des 3.5.2 e 6.7.2 (comando “TLI");

e [LOPPAbecs, se¢des 3.5.3 e 6.7.3 (comando “TLR”);

e [LOPPAbecs, se¢des 3.5.4 e 6.7.4 (comando “TLE”);

e [LOPPAbecs, se¢des 3.2.4 e 6.4.3 (comando “GIX”);

o [LOPPAbecs, Capitulo 4 (gerenciamento de Tabelas EMV).

e [LPPAbecs, se¢do 6.1.2 (capacidades minimas requeridas).

< Condicoes
|| A Este teste deve ser executado imediatamente depois da execugdo bem sucedida de “D003.00”.

O STP deve efetuar as seguintes operacées na sequéncia descrita:
e Enviar ao pinpad o comando “TLI” com TLI_ACQIDX = “37” e TLI_TABVER = “TESTE-D004".

e Enviar o comando “TLR” 40 vezes contendo um registro de Tabela de AID (de 284 bytes) da rede
“37”, concatenado com um registro de Tabela de CAPK da rede “37”.

e Enviar o comando “TLR” 40 vezes contendo um registro de Tabela de AID (de 314 bytes) da rede
1137".

e Enviar o comando “TLE”.

e Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVERO0O a
PP_TABVER49, com SPE_IDLIST contendo 100 bytes (‘93 00 93 01 93 02 ... 93 2F 93 30 93 31’).

e Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVER50 a
PP_TABVER99, com SPE_IDLIST contendo 100 bytes (‘93 32933393 34...93 6193 62 93 63’).

< Critério de aprovagao

e Todos os comandos devem ser executados com sucesso pelo pinpad.
e Asrespostas aos comandos “GTS” devem devolver:

= GTS_TABVER = “0000000000” para GTS_ACQIDX = “00”.

= GTS_TABVER = “TESTE-D004” para GTS_ACQIDX = “37”.
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= GTS_TABVER = “TESTE-D002” para as outras redes de indice impar.

= GTS_TABVER = “TSTDO03Axx” para redes de indice par (“TSTDO03A02", “TSTDO03A04”,
“TSTDO03A06”, ..., “TSTDO03A78”, “TSTDO03A80”).

e Asrespostas aos comandos “GIX” devem devolver as seguintes versdes de tabelas:
= PP_TABVEROO = “0000000000".
= PP_TABVER37 = “TESTE-D004”.
= PP_TABVERnnN (nn impar) = “TESTE-D002".
= PP_TABVERnNN (nn par) = “TSTDO03Ann".
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D005 Substituicao completa das tabelas (rede com 98

AIDs).

< Objetivo

Verificar o comportamento do pinpad ao substituir completamente suas tabelas para contemplar
duas redes credenciadoras, considerando:

Rede “01”:

= 98 registros de Tabela de AID; e
= 60 registros de Tabela de CAPK.

Rede “99”:

= 62 registros de Tabela de AID; e
= 20 registros de Tabela de CAPK.

Referéncias:

EOPPAbecs, se¢des 3.5.1 e 6.7.1 (comando “GTS”);
EQPPAbecs, se¢des 3.5.2 e 6.7.2 (comando “TLI");
EOPPAbecs, se¢des 3.5.3 e 6.7.3 (comando “TLR”);
EAPPAbecs, se¢des 3.5.4 e 6.7.4 (comando “TLE”);
EAPPAbecs, se¢des 3.2.4 e 6.4.3 (comando “GIX”);
EQPPAbecs, Capitulo 4 (gerenciamento de Tabelas EMV).

EQPPAbecs, se¢do 6.1.2 (capacidades minimas requeridas).

< Condigoes

|| A Este teste deve ser executado imediatamente depois da execugdo bem sucedida de “D004.00”.

O STP deve efetuar as seguintes operacées na sequéncia descrita:

Enviar ao pinpad o comando “TLI” com TLI_ACQIDX = “00” (todas as redes) e TLI_TABVER =
“TESTE-D005”.

Enviar o comando “TLR” 49 vezes, contendo dois registros concatenados de Tabela de AID (de 314
bytes) da rede “01”.

Enviar o comando “TLR” 60 vezes, contendo um registro de Tabela de CAPK da rede “01”.
Enviar o comando “TLR” 20 vezes, contendo um registro de Tabela de CAPK da rede “99”.

Enviar o comando “TLR” 31 vezes, contendo dois registros concatenados de Tabela de AID (de 314
bytes) da rede “99”.

Enviar o comando “TLE”.

Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVERO0O a
PP_TABVERA49, com SPE_IDLIST contendo 100 bytes (‘93 00 93 01 93 02 ... 93 2F 93 3093 31').
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e Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVER50 a
PP_TABVER99, com SPE_IDLIST contendo 100 bytes (‘93 32933393 34...93 6193 62 93 63’).

< Critério de aprovagao

e Todos os comandos devem ser executados com sucesso pelo pinpad.
e Todas as respostas aos comandos “GTS” devem devolver GTS_TABVER = “TESTE-D005”.

e Todas as versoes devolvidas pelos comandos “GIX” (PP_TABVEROO a TABVER99) devem conter o
valor “TESTE-D005”.

Copyright 2014-2021 © Abecs 164 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

D006 Carga de tabelas interrompida.

S Objetivo

Este teste verifica o comportamento do pinpad ao receber um comando “TLI” seguido de tabelas
através de comandos “TLR”, porém o STP ndo envia o comando “TLE” para finalizar o processo.
Nesta situagdo, as tabelas anteriores do pinpad devem ser mantidas.

Referéncias:

e [LPPAbecs, se¢des 3.5.1 e 6.7.1 (comando “GTS”);

e [LLPPAbecs, se¢des 3.5.2 e 6.7.2 (comando “TLI");

e [LOPPAbecs, se¢des 3.5.3 e 6.7.3 (comando “TLR”);

e [LOPPAbecs, se¢des 3.5.4 e 6.7.4 (comando “TLE”);

e [LOPPAbecs, se¢des 3.2.4 e 6.4.3 (comando “GIX”);

o [OPPAbecs, Capitulo 4 (gerenciamento de Tabelas EMV).

e [LPPAbecs, secdo 6.1.2 (capacidades minimas requeridas).

< Condigoes
|| A Este teste deve ser executado imediatamente depois da execugdo bem sucedida de “D005.00”.

O STP deve efetuar as seguintes operacGes na sequéncia descrita:

e Enviar ao pinpad o comando “TLI” com TLI_ACQIDX = “00” (todas as redes) e TLI_TABVER =
“TESTE-D006”.

e Enviar o comando “TLR”, contendo dois registros concatenados de Tabela de AID (de 314 bytes)
da rede “01”.

e Enviar o comando “TLR”, contendo um registro de Tabela de CAPK da rede “01”.

e Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVERO0O a
PP_TABVERA49, com SPE_IDLIST contendo 100 bytes (‘93 00 93 0193 02 ... 93 2F 93 30 93 31').

e Enviar o comando “GIX” para solicitar as versdes das tabelas EMV de PP_TABVER50 a
PP_TABVER99, com SPE_IDLIST contendo 100 bytes (‘93 32933393 34...93 6193 62 93 63').

< Critério de aprovacgao

e Todos os comandos devem ser executados com sucesso pelo pinpad.
e Todas as respostas aos comandos “GTS” devem devolver GTS_TABVER = “TESTE-D005".

e Todas as versoes devolvidas pelos comandos “GIX” (PP_TABVEROO a TABVER99) devem conter o
valor “TESTE-D005”.
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2.5. Comandos de processamento de cartao
(obsoletos)

Esta secdo contém testes para validar o funcionamento dos “comandos obsoletos de processamento
de cart3o” definidos nas se¢des 3.6 e 6.8 de LLIPPAbecs.

Todos os testes desta secdao devem ser efetuados em modalidade de “Comunicacao Segura”,
considerando a chave RSA #04 (ver se¢ao 3.2).
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E0O01 Comando “GCR”, cancelamento externo na tela
inicial.

< Objetivo
Testar se o comando blocante “GCR” pode ser cancelado pelo STP através de CAN/EOT enquanto o

pinpad esta na tela inicial de espera de cartdo.

Testar também se o comando (quando nao aguarda CTLS) permanece em execuc¢do por tempo
indeterminado.

Referéncias:
e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LOPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condicoes

v Caso 01

O STP deve enviar o comando com GCR_CTLSON = “0” (CTLS desabilitado), aguardar 3 (trés) minutos
e enviar o byte CAN. Nenhuma operacdo deve ser feita no pinpad.

v’ Caso 02
X> Suporte a CTLS.

O STP deve enviar o comando com GCR_CTLSON = “1” (CTLS habilitado) aguardar 1 (um) minuto e
enviar o byte CAN. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad deve permanecer na tela de pedido de cartdo. Ao receber o CAN, o pinpad deve
imediatamente limpar o conteudo do display, abortar a execugao do comando e retornar EOT.
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E0O02 Comando “GCR”, timeout CTLS.

S Objetivo

Testar se o comando blocante “GCR” retorna por “timeout” depois de 2 (dois) minutos quando o
teste de CTLS estd ativo, sendo que nenhuma agao é tomada na tela inicial de espera de cartdo.

Referéncias:

o [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”).

< Condicoes

[X> Suporte a CTLS.

O STP deve carregar no pinpad um conjunto de tabelas com pelo menos um AID que permita CTLS

Em seguida, o STP deve enviar o comando com GCR_CTLSON = “1” (CTLS habilitado) e aguardar pelo
“timeout”. Nenhuma operacgao deve ser feita no pinpad.

< Critério de aprovacao

O pinpad deve permanecer na tela de pedido de cartdo, apresentando a mensagem “APROXIME,
INSIRA OU PASSE O CARTAO”. Depois de 2 minutos (+ 6s) o pinpad deve limpar o contetdo do display
e falhar com RSP_STAT = ST_TIMEOUT.
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EO03 Comando “GCR”, cancelamento na tela inicial.

S Objetivo

Testar se o comando blocante “GCR” pode ser cancelado pelo operador enquanto o pinpad estd na
tela inicial de espera de cartao.
Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condicoes

v Caso 01

O STP deve enviar o comando com GCR_CTLSON = “0” (CTLS desabilitado). O operador deve
pressionar a tecla de cancelamento do pinpad assim que este apresentar a tela de solicitacdo de
cartao.

v Caso 02

X> Suporte a CTLS.

O STP deve enviar o comando com GCR_CTLSON = “1” (CTLS habilitado). O operador deve pressionar
a tecla de cancelamento do pinpad assim que este apresentar a tela de solicitacdo de cartdo.

< Critério de aprovagao

O pinpad deve permanecer na tela de solicitagdo de cartdo até ser pressionada a tecla de
cancelamento, quando deve quando deve limpar o conteuddo do display e falhar com RSP_STAT =
ST_CANCEL.
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E0O04 Comando “GCR”, cancelamento externo na tela
de sele¢ao.

< Objetivo

Testar se o comando blocante “GCR” pode ser cancelado pelo STP através de CAN/EOT enquanto o
pinpad estd na tela de seleg¢do de aplicacdo ICC.

Testar também se o pinpad nao apresenta mensagem de solicitacdo de cartdo quando um ICC ja esta
inserido.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LOPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condicoes

O STP deve pré-carregar Tabelas EMV de forma que o pinpad aceite um ICC que possua mais de uma

Com o ICC jd inserido, o STP deve enviar o comando “GCR”, aguardar 3 (trés) minutos e enviar o byte
CAN. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad ndo deve apresentar a tela de solicitagdo de cartao, dado que o ICC j3 estd inserido.

O pinpad deve permanecer na tela de selegao de aplicagdo ICC, apresentando um menu de opgdes.
Ao receber o CAN, o pinpad deve imediatamente limpar o conteldo do display, abortar a execug¢ao
do comando e retornar EOT.
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EO05 Comando “GCR”, cancelamento na tela de
selegao.

< Objetivo

Testar se o comando blocante “GCR” pode ser cancelado pelo operador enquanto o pinpad estd na
tela de selecdo de aplicagdo ICC.

Testar também se o pinpad nao apresenta mensagem de solicitacdo de cartdo quando um ICC ja esta
inserido.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condigoes

O STP deve pré-carregar Tabelas EMV de forma que o pinpad aceite um ICC que possua mais de uma
aplicacdo compativel (ICCGENO1).

Com o ICC jd inserido, o STP deve enviar o comando “GCR”. O operador deve pressionar a tecla de
cancelamento do pinpad assim que este apresentar o menu de selecao de aplicagao.

< Critério de aprovagao

O pinpad ndo deve apresentar a tela de solicitacdo de cartdo, dado que o ICC ja estd inserido.

O pinpad deve permanecer na tela de selecdo de aplicacado até ser pressionada a tecla de
cancelamento, quando deve quando deve limpar o conteldo do display e falhar com RSP_STAT =
ST_CANCEL.
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E0O06 Comando “GOC”, cancelamento externo na
captura de PIN.

< Objetivo

Testar se o comando blocante “GOC” pode ser cancelado pelo STP através de CAN/EOT enquanto o
pinpad esta aguardando a digitacdo de um PIN.

Referéncias:
e [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

e [OPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condicoes
O STP deve efetuar o processamento de um ICC que solicite a captura de PIN. Apds o envio do

comando “GOC”, o STP deve aguardar 50 (cinquenta) segundos e enviar o byte CAN. Nenhuma
operacao deve ser feita no pinpad enquanto isso.

v’ Caso 01
O ICC usado deve solicitar a captura de PIN offline (ICCGEN02).

v/ Caso 02
< Critério de aprovagao

O pinpad deve permanecer na tela de entrada de PIN. Ao receber o CAN, o pinpad deve
imediatamente limpar o conteudo do display, abortar a execucao do comando e retornar EOT.
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E007 Comando “GOC”, cancelamento na captura de
PIN.

< Objetivo

Testar se o comando blocante “GOC” pode ser cancelado pelo operador enquanto o pinpad esta
aguardando a digitagdo de um PIN.

Referéncias:

o [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

< Condigoes

O STP deve efetuar o processamento de um ICC que solicite a captura de PIN. Apds o envio do
comando “GOC”, o operador deve pressionar a tecla de cancelamento do pinpad assim que este
apresentar a tela de entrada de PIN.

v’ Caso 01
O ICC usado deve solicitar a captura de PIN offline (ICCGEN02).

v’ Caso 02
< Critério de aprovagao

O pinpad deve permanecer na tela de entrada de PIN até ser pressionada a tecla de cancelamento,
guando deve quando deve limpar o conteudo do display e falhar com RSP_STAT = ST_CANCEL.
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E0O08 Comando “GOC”, timeout na captura de PIN.

S Objetivo

Testar se o comando blocante “GOC” finaliza corretamente por “timeout” enquanto o pinpad esta
aguardando a digitagdo de um PIN.

Referéncias:

o [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

< Condicoes

O STP deve efetuar o processamento de um ICC que solicite a captura de PIN. Apds o envio do
comando “GOC”, o STP deve aguardar o “timeout”. Nenhuma operacdo deve ser feita no pinpad
enquanto isso.

v Caso 01

O ICC usado deve solicitar a captura de PIN offline (ICCGEN02).

v Caso 02

< Critério de aprovagao

O pinpad deve permanecer na tela de entrada de PIN. Depois de 60 segundos (+ 3s) o pinpad deve
limpar o conteudo do display e falhar com RSP_STAT = ST_TIMEOUT.
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E0O09 Comando “GCR”, cartao magnético.

S Objetivo

Testar se o comando “GCR” comporta-se corretamente quando é passado um cartdo magnético.

Referéncias:

o [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condigoes
O STP deve enviar o comando “GCR” com qualquer parametrizacao.

v’ Caso 01

< Critério de aprovagao

e (Caso 01: O comando deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e
retornar GCR_CARDTYPE = “00”. Somente os campos GCR_TRK1LEN/GCR_TRK1,
GCR_TRK2LEN/GCR_TRK2 e GCR_TRK3LEN/GCR_TRKS3 (se o pinpad suportar a Trilha 3) devem
ser preenchidos (e validados pelo STP).

e (Caso 02: O pinpad deve soar dois “bips” e falhar com RSP_STAT = ST_MCDATAERR.

e Caso 03: O comando deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e
retornar GCR_CARDTYPE = “00”. Somente os campos GCR_TRK1LEN/GCR_TRK1 devem ser
preenchidos (e validados pelo STP).

e (Caso 04: O comando deve ser processado com sucesso pelo pinpad, que deve soar um “bip” e
retornar GCR_CARDTYPE = “00”. Somente os campos GCR_TRK2LEN/GCR_TRK2 devem ser
preenchidos (e validados pelo STP).
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E0O10 Comando “GCR”, cartao mudo.

S Objetivo

Testar se o comando “GCR” retorna o erro correto quando inserido um cartdo que nao contém chip.
Referéncias:
e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);
< Condigoes
O STP deve enviar o comando “GCR” com qualquer parametrizacao desde que GCR_TABVER

corresponda as tabelas previamente carregadas, de forma a evitar que o pinpad devolva RSP_STAT =
ST_TABVERDIF.

Assim que o pinpad solicitar o cartdo, o operador deve inserir um cartdo sem chip no leitor de ICC.

< Critério de aprovacao

O pinpad deve limpar o conteudo do display e falhar com RSP_STAT = ST_DUMBCARD.
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EO11

Comando “GOC”, situacoes de excecao.

S Objetivo

Testar se o comando “GOC” trata corretamente as situagdes de excegao:

Chamada invélida a funcao; e

e Auséncia da chave referenciada.

Referéncias:

EOPPAbecs, se¢cdes 3.6.1 e 6.8.1 (comando “GCR”);
EQPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

< Condicoes

v Caso 01

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:

GCR_ACQIDXREQ = “04".

GCR_APPTYPREQ = “07”.

GCR_AMOUNT = “000001234567".

GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.
GCR_TABVER = “TBVER00001".

GCR_QTDAPP = “00”.

aplicacdo apresentada no display.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

GOC_AMOUNT = “000001234567".
GOC_METHOD = “3” (DUKPT:TDES:PIN).
GOC_KEYIDX = “03” (Chave nao carregada!).

v’ Caso 03

O STP deve enviar ao pinpad o comando “GOC” com os seguintes parametros (os que nao estiverem
listados devem ser enviados zerados):

GOC_AMOUNT = “000000099999”.
GOC_METHOD = “3” (DUKPT:TDES:PIN).
GOC_KEYIDX = “01”.

GOC_RISKMAN = “1”.
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< Critério de aprovacgao

O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) no caso 01.

Em todos os casos o comando “GOC” deve falhar imediatamente, sendo que nenhuma mensagem
deve ser mostrada no display durante o seu processamento. Caso o display ja contenha mensagens
deixadas por comandos anteriores, este deve ser apagado.

e (Caso 01: O comando deve retornar RSP_STAT = ST_ERRKEY.
e (Caso 02: O comando deve retornar RSP_STAT = ST_INVCALL.

Copyright 2014-2021 © Abecs 178 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

2.6. Comandos Abecs de processamento de
cartao

Esta secdo contém testes para validar o funcionamento dos “comandos Abecs de processamento de
cartdo” definidos nas se¢des 3.7 e 6.9 de LPPAbecs.

Todos os testes desta secdao devem ser efetuados em modalidade de “Comunicacao Segura”,
considerando a chave RSA #05 (ver se¢ao 3.2).
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FOO1 Comando “GCX”, cancelamento externo na tela
inicial.

< Objetivo
Testar se o comando blocante “GCX” pode ser cancelado pelo STP através de CAN/EOT enquanto o

pinpad esta na tela inicial de espera de cartdo.

Testar também se o comando (quando nao aguarda CTLS) permanece em execug¢do por tempo
indeterminado, se “timeout” ndo definido.

Referéncias:
e [LOPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”);

e [LOPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condicoes

v Caso 01

O STP deve enviar o comando com SPE_GCXOPT = “Oxxxx” (CTLS desabilitado) e SPE_TIMEOUT
ausente, aguardar 3 (trés) minutos e enviar o byte CAN. Nenhuma operacdo deve ser feita no pinpad.

v’ Caso 02
X> Suporte a CTLS.

O STP deve enviar o comando com SPE_GCXOPT = “1xxxx” (CTLS habilitado) e SPE_TIMEOUT
ausente, aguardar 1 (um) minuto e enviar o byte CAN. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad deve permanecer na tela de pedido de cartdo. Ao receber o CAN, o pinpad deve
imediatamente limpar o conteudo do display, abortar a execugao do comando e retornar EOT.
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F002 Comando “GCX”, timeout CTLS na tela inicial.

S Objetivo

Testar se o comando blocante “GCX” retorna por “timeout” depois de 2 (dois) minutos quando o
teste de CTLS estd ativo, sendo que nenhuma acdo é tomada na tela inicial de espera de cartdo.

Referéncias:

e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).

< Condicoes

[X> Suporte a CTLS.

O STP deve carregar no pinpad um conjunto de tabelas com pelo menos um AID que permita CTLS

Em seguida, o STP deve enviar o comando com SPE_GCXOPT = “1xxxx” (CTLS habilitado) e
SPE_TIMEOUT ausente e aguardar pelo “timeout”. Nenhuma operacado deve ser feita no pinpad.

< Critério de aprovacao

O pinpad deve permanecer na tela de pedido de cartdo, apresentando a mensagem “APROXIME,
INSIRA OU PASSE O CARTAO”. Depois de 2 minutos (+ 6s) o pinpad deve limpar o contetdo do display
e falhar com RSP_STAT = ST_TIMEOUT.
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FOO3 Comando “GCX”, timeout na tela inicial.

S Objetivo

Testar se o comando blocante “GCX” retorna por “timeout” (quando este é definido pelo STP)
enquanto o pinpad estd na tela inicial de espera de cartdo.

Referéncias:

e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).

< Condicoes

v Caso 01

O STP deve enviar o comando com SPE_GCXOPT = “Oxxxx” (CTLS desabilitado) e SPE_TIMEOUT = 1Eh
(30 segundos) e aguardar pelo “timeout”. Nenhuma operacdo deve ser feita no pinpad.

v’ Caso 02
X> Suporte a CTLS.

O STP deve enviar o comando com SPE_GCXOPT = “1xxxx” (CTLS habilitado) e SPE_TIMEOUT = 1Eh
(30 segundos) e aguardar pelo “timeout”. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad deve permanecer na tela de pedido de cartdo. Depois de 30 segundos (+ 2s) o pinpad deve
limpar o conteudo do display e falhar com RSP_STAT = ST_TIMEOUT.
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FO0O4 Comando “GCX”, cancelamento na tela inicial.

S Objetivo

Testar se o comando blocante “GCX” pode ser cancelado pelo operador enquanto o pinpad estd na
tela inicial de espera de cartao.

Referéncias:

e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).

< Condicoes

v Caso 01

O STP deve enviar o comando com SPE_GCXOPT = “Oxxxx” (CTLS desabilitado) e SPE_TIMEOUT
ausente. Nenhuma operacao deve ser feita no pinpad. O operador deve pressionar a tecla de
cancelamento do pinpad assim que este apresentar a tela de solicitacdo de cartao

v’ Caso 02
X> Suporte a CTLS.

O STP deve enviar o comando com SPE_GCXOPT = “1xxxx” (CTLS habilitado) e SPE_TIMEOUT
ausente. O operador deve pressionar a tecla de cancelamento do pinpad assim que este apresentar a
tela de solicitagao de cartdo.

< Critério de aprovagao

O pinpad deve permanecer na tela de solicitagdo de cartdo até ser pressionada a tecla de
cancelamento, quando deve limpar o conteudo do display e falhar com RSP_STAT = ST_CANCEL.
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FOO5 Comando “GCX”, cancelamento externo na tela
de sele¢ao.

< Objetivo

Testar se o comando blocante “GCX” pode ser cancelado pelo STP através de CAN/EOT enquanto o
pinpad estd na tela de seleg¢do de aplicacdo ICC.

Testar também se o pinpad nao apresenta mensagem de solicitacdo de cartdo quando um ICC ja esta
inserido.

Referéncias:

e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).

e [LOPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condicoes

O STP deve pré-carregar Tabelas EMV de forma que o pinpad aceite um ICC que possua mais de uma
aplicacdo compativel (ICCGENO1).

Com o ICC ja inserido, o STP deve enviar o comando “GCX” (com SPE_TIMEOUT ausente), aguardar 3
(trés) minutos e enviar o byte CAN. Nenhuma operacdo deve ser feita no pinpad.

< Critério de aprovagao

O pinpad ndo deve apresentar a tela de solicitagdo de cartao, dado que o ICC j3 estd inserido.

O pinpad deve permanecer na tela de selegao de aplicagado ICC, apresentando um menu de opgdes.
Ao receber o CAN, o pinpad deve imediatamente limpar o conteldo do display, abortar a execug¢ao
do comando e retornar EOT.

Copyright 2014-2021 © Abecs 184 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

F0OO6 Comando “GCX”, cancelamento na tela de
selegao.

< Objetivo
Testar se o comando blocante “GCX” pode ser cancelado pelo operador enquanto o pinpad estd na
tela de selecdo de aplicagdo ICC.
Testar também se o pinpad ndo apresenta mensagem de solicitacdo de cartdo quando um ICC ja esta
inserido.
Referéncias:

e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).

< Condigoes

O STP deve pré-carregar Tabelas EMV de forma que o pinpad aceite um ICC que possua mais de uma
aplicacdo compativel (ICCGENO1).

Com o ICC jd inserido, o STP deve enviar o comando “GCX” (com SPE_TIMEOUT ausente). O operador
deve pressionar a tecla de cancelamento do pinpad assim que este apresentar o menu de selecdo de
aplicacao.

< Critério de aprovagao

O pinpad ndo deve apresentar a tela de solicitacdo de cartdo, dado que o ICC ja estd inserido.

O pinpad deve permanecer na tela de selecdo de aplicacdo até ser pressionada a tecla de
cancelamento, quando deve quando deve limpar o conteldo do display e falhar com RSP_STAT =
ST_CANCEL.
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FO0O7 Comando “GCX”, timeout na tela de selecao.

S Objetivo
Testar se o comando blocante “GCX” retorna por “timeout” na tela de selecdo de aplicagao ICC
guando este é definido pelo STP.
Testar também se o pinpad ndo apresenta mensagem de solicitacdo de cartdo quando um ICC ja esta
inserido.
Referéncias:

e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).

< Condicoes

O STP deve pré-carregar Tabelas EMV de forma que o pinpad aceite um ICC que possua mais de uma
aplicacdo compativel (ICCGENO1).

Com o ICC ja inserido, o STP deve enviar o comando “GCX” com SPE_TIMEOUT = 14h (20 segundos) e
aguardar o “timeout”. Nenhuma operacao deve ser feita no pinpad enquanto isso.

< Critério de aprovagao

O pinpad ndo deve apresentar a tela de solicitacdo de cartdo, dado que o ICC ja estd inserido.

O pinpad deve permanecer na tela de selecdo de aplicagdo. Depois de 20 segundos (+ 1s) o pinpad
deve limpar o conteudo do display e falhar com RSP_STAT = ST _TIMEOUT.
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FOO8 Comando “GOX”, cancelamento externo na
captura de PIN.

< Objetivo

Testar se o comando blocante “GOX” pode ser cancelado pelo STP através de CAN/EOT enquanto o
pinpad aguardando a digitacdo de um PIN.

Referéncias:
o [LOPPAbecs, se¢des 3.7.3 e 6.9.3 (comando “GOX”);

e [OPPAbecs, se¢do 2.2.2.3 (cancelamento de comando “blocante”)

< Condicoes
O STP deve efetuar o processamento de um ICC que solicite a captura de PIN. Apds o envio do
comando “GOX” (com SPE_TIMEOUT ausente), o STP deve aguardar 50 (cinquenta) segundos e

enviar o byte CAN. Nenhuma operacdo deve ser feita no pinpad enquanto isso.

v’ Caso 01

< Critério de aprovagao

O pinpad deve permanecer na tela de entrada de PIN. Ao receber o CAN, o pinpad deve
imediatamente limpar o conteudo do display, abortar a execucao do comando e retornar EOT.
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FO09 Comando “GOX”, cancelamento na captura de
PIN.

< Objetivo

Testar se o comando blocante “GOX” pode ser cancelado pelo operador enquanto o pinpad esta
aguardando a digitagdo de um PIN.

Referéncias:

e [LOPPAbecs, se¢des 3.7.3 e 6.9.3 (comando “GOX”);

< Condigoes

O STP deve efetuar o processamento de um ICC que solicite a captura de PIN. Apds o envio do
comando “GOX” (com SPE_TIMEOUT ausente), o operador deve pressionar a tecla de cancelamento
do pinpad assim que este apresentar a tela de entrada de PIN.

v’ Caso 01
O ICC usado deve solicitar a captura de PIN offline (ICCGEN02).

v’ Caso 02
< Critério de aprovagao

O pinpad deve permanecer na tela de entrada de PIN até ser pressionada a tecla de cancelamento,
guando deve quando deve limpar o conteudo do display e falhar com RSP_STAT = ST_CANCEL.
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F010 Comando “GOX”, timeout na captura de PIN.

S Objetivo

Testar se o comando blocante “GOX” retorna por “timeout” na tela de captura de PIN quando este é
definido pelo STP.

Referéncias:

o [LOPPAbecs, se¢des 3.7.3 e 6.9.3 (comando “GOX”).

< Condicoes

O STP deve efetuar o processamento de um ICC que solicite a captura de PIN. Apds o envio do
comando “GOX”, o STP deve aguardar o “timeout”. Nenhuma operacao deve ser feita no pinpad
enquanto isso.

v’ Caso 01
O STP deve enviar o comando com SPE_TIMEOUT = 28h (40 segundos). O ICC usado deve solicitar a
captura de PIN offline (ICCGENO02).
v’ Caso 02
O STP deve enviar o comando com SPE_TIMEOUT = 28h (40 segundos). O ICC usado deve solicitar a
v’ Caso 03
O STP deve enviar o comando sem SPE_TIMEOUT. O ICC usado deve solicitar a captura de PIN offline
(ICCGENO02).
v’ Caso 04

O STP deve enviar o comando sem SPE_TIMEOUT. O ICC usado deve solicitar a captura de PIN online

< Critério de aprovagao
e Casos 01 e 02: O pinpad deve permanecer na tela de entrada de PIN. Depois de 40 segundos (£ 2s)
o pinpad deve limpar o conteudo do display e falhar com RSP_STAT = ST_TIMEOUT.

e (Casos 03 e 04: O pinpad deve permanecer na tela de entrada de PIN. Depois de 60 segundos (£ 3s)
o pinpad deve limpar o conteudo do display e falhar com RSP_STAT = ST_TIMEOUT.
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F0O11 Comando “GCX”, cartao magnético.

S Objetivo

Testar se o comando “GCX” comporta-se corretamente quando é passado um cartdo magnético.

Referéncias:
o [LOPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).
e [LLPPAbecs, se¢des 3.3.12 e 6.5.12 (comando “GTK”);

< Condigoes

O STP deve enviar o comando “GCX” com qualquer parametrizagao.

Depois da passagem do cartdo, o STP deve enviar o comando “GTK” somente com SPE_TRACKS =
“1111” para obter as trilhas completas em aberto.

v’ Caso 01

< Critério de aprovagao
O comando “GCX” deve ser processado com sucesso pelo pinpad, retornando somente
PP_CARDTYPE = “00” e os campos mencionados abaixo:

e (Caso 01: O pinpad deve soar um “bip”. Os campos PP_TRK1INC, PP_TRK2INC e PP_TRK3INC (se o
pinpad suportar a trilha 3) devem ser devolvidos e seus contetidos devem ser validados pelo STP.

e Caso 02: O pinpad deve soar dois “bips”. Os campos PP_TRK1INC, PP_TRK2INC e PP_TRK3INC ndo
devem ser devolvidos.

e (Caso 03: O pinpad deve soar um “bip”. Somente o campo PP_TRK1INC deve ser devolvido e seu
conteudo deve ser validado pelo STP.

e Caso 04: O pinpad deve soar um “bip”. Somente o campo PP_TRK2INC deve ser devolvido e seu
conteudo deve ser validado pelo STP.

O comando “GTK” também deve ser processado com sucesso.
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e (Caso 01: Os campos PP_TRACK1, PP_TRACK2 e PP_TRACKS3 (se o pinpad suportar a trilha 3)
devem ser devolvidos e seu conteudo deve ser validado pelo STP.

e (Caso 02: Nenhum campo deve ser devolvido.

e (Caso 03: Somente o campo PP_TRACK1 deve ser devolvido e seu conteludo deve ser validado pelo
STP.

e (Caso 04: Somente o campo PP_TRACK2 deve ser devolvido e seu conteudo deve ser validado pelo
STP.
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F012 Comando “GCX”, cartao mudo.

S Objetivo
Testar se o comando “GCX” retorna o erro correto quando inserido um cartdo que nao contém chip.

Referéncias:

e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”).

< Condigoes

O STP deve enviar o comando “GCX” com qualquer parametrizacao.

Assim que o pinpad solicitar o cartdo, o operador deve inserir um cartdo sem chip no leitor de ICC.

< Critério de aprovacao

O pinpad deve limpar o conteldo do display e falhar com RSP_STAT = ST_DUMBCARD.
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F013 Comando “GCX”, teste do campo SPE_DSPMSG.

S Objetivo

Testar se a mensagem do campo SPE_DSPMSG, presente no comando blocante “GCX”, é exibida
corretamente no display do pinpad enquanto aguarda pelo cartao.
Referéncias:

o [LOPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCX” com os seguintes parametros:
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do relégio do STP.

e SPE_GCXOPT = “Oxxxx”.

e SPE_DSPMSG = “Por favor[0Dh]insira[0ODh]ou passe[0ODh]o cartdo”.

O operador deve pressionar a tecla de cancelamento do pinpad assim que este apresentar a tela de
solicitacdo de cartao.

< Critério de aprovacgao

A seguinte mensagem deve ser exibida no display:

“Por favor”
“insira”

“ou passe”
“o cartao”

O pinpad deve permanecer nesta tela até ser pressionada a tecla de cancelamento, quando deve
falhar com RSP_STAT = ST_CANCEL.
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F014 Comando “GOX”, teste do campo SPE_DSPMSG.

S Objetivo

Testar se a mensagem do campo SPE_DSPMSG, presente no comando blocante “GOX”, é exibida
corretamente no display do pinpad enquanto aguarda a digitacdao de um PIN (seja offline ou online).
Referéncias:

o [LOPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”);

e LLPPAbecs, se¢des 3.7.3 e 6.9.3 (comando “GOX”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCX” com os seguintes parametros:
e SPE_AMOUNT = “000000009999” (RS 99,99).
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do relégio do STP.

aplicagdo dependendo do caso.

Se o comando “GCX” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOX”
com os seguintes parametros:

e SPE_ACQREF = “04".

e SPE_AMOUNT = “000000009999” (RS 99,99)

e SPE_MTHDPIN = “3” (DUKPT:TDES:PIN).

e SPE_KEYIDX = “02”.

e SPE_TRMPAR = ‘00 00 04 E3 00 00 00 00 00 00’ .

e SPE_TAGLIST = ‘9F 1F 9F 53 9F 02 9F 03 9F 1A 95 5F 2A 9A 9C 9F 37 82 9F 36 9F 10 9F 34 9F 26 9F
27",

e SPE_DSPMSG = “ATENCAO!![ODh]DIGITE A SENHA:”.
No momento em que o pinpad solicitar o PIN, o operador deve pressionar a tecla de cancelamento
do pinpad.

v’ Caso 01

Selecionar a aplicagdo de crédito, que solicitara PIN offline.

v’ Caso 02

Selecionar a aplicac¢do de débito, que solicitara PIN online.

< Critério de aprovagao

O comando “GCX” deve ser executado com sucesso (RSP_STAT = ST_OK).
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Apds o envio do comando “GOX”, a seguinte mensagem deve ser exibida no display:
“ATENCAO! !”
“DIGITE A SENHA:”

O pinpad deve permanecer nesta tela até ser pressionada a tecla de cancelamento, quando deve
falhar com RSP_STAT = ST_CANCEL.
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F015 Comando “GOX”, situagoes de excecao.

S Objetivo

Testar se o comando “GOX” trata corretamente as situagdes de excec¢do:
e Pardmetro invélido recebido;
e Chamada invalida a funcdo; e

e Auséncia da chave referenciada.

Referéncias:
e [LOPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”);
e [LOPPAbecs, se¢des 3.7.3 e 6.9.3 (comando “GOX”);

< Condigoes

v’ Caso 01
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_ACQREF = “04".
e SPE_APPTYPE = “07".
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do reldgio do STP.

aplicacdo apresentada no display.

Se o comando “GCX” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOX”
com os seguintes parametros:

e SPE_ACQREF = “25”.
e SPE_MTHDPIN = “3” (DUKPT:TDES:PIN).
e SPE_KEYIDX = “01”.

v Caso 02
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_APPTYPE = “07".
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do reldgio do STP.

aplicacao apresentada no display.
Se o comando “GCX” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOX”
com os seguintes parametros:

e SPE_ACQREF = “04”.
e SPE_MTHDPIN = “3” (DUKPT:TDES:PIN).
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e SPE_KEYIDX = “03” (Chave ndo carregadal).

v’ Caso 03
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_APPTYPE = “07".
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do relégio do STP.

aplicacdo apresentada no display.
Se o comando “GCX” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOX”
com os seguintes parametros:

e SPE_ACQREF = “04".

e SPE_MTHDPIN = “1” (MK/WK:TDES:PIN).

e SPE_KEYIDX = “10”(Chave ndo carregada!).
e SPE_WKENC = 16 bytes aleatérios.

v’ Caso 04
O STP deve enviar ao pinpad o comando “GOX” somente com os seguintes parametros:
e SPE_ACQREF = “04".
e SPE_MTHDPIN = “3” (DUKPT:TDES:PIN).
e SPE_KEYIDX = “01”.

< Critério de aprovagao

O comando “GCX” deve ser executado com sucesso (RSP_STAT = ST_OK) nos casos de 01 a 03.

Em todos os casos o comando “GOX” deve falhar imediatamente, sendo que nenhuma mensagem
deve ser mostrada no display durante o seu processamento. Caso o display jd contenha mensagens
deixadas por comandos anteriores, este deve ser apagado.

e (Caso 01: O comando deve retornar RSP_STAT = ST_INVPARM.
e (Casos 02 e 03: O comando deve retornar RSP_STAT = ST_ERRKEY.
e (Caso 04: O comando deve retornar RSP_STAT = ST_INVCALL.
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F016 Comando “GCX”, cartao magnético com
mascaramento do PAN.

< Objetivo

Testar se o comando “GCX” efetua corretamente o mascaramento do PAN devolvido quando
solicitado.

Referéncias:
e [LOPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”);
o [OPPAbecs, se¢do 5.4.1 (Trilhas incompletas).

< Condicoes

v Caso 01

O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do relégio do STP.
e SPE_PANMASK = “0605".

v’ Caso 02
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do relégio do STP.
e SPE_PANMASK = “0007”.

v’ Caso 03
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do relégio do STP.
e SPE_PANMASK = “0908".

v’ Caso 04
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do relégio do STP.
e SPE_PANMASK = “0702".
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< Critério de aprovacgao
Em todos os casos o comando “GCX” deve ser executado com sucesso (RSP_STAT = ST _OK) e
retornar os seguintes campos, que devem ser validados pelo STP:
e Caso01:

= PP_TRK1INC contendo os 6 primeiros e os 5 ultimos digitos do PAN “em aberto”,
desconsiderando espacos em brancos. O restante dos digitos numéricos do PAN devem
ser substituidos por astericos (2Ah).

= PP_TRK2INC e PP_TRK3INC contendo os 6 primeiros e os 5 ultimos digitos do PAN “em
aberto”. O restante dos digitos numéricos do PAN devem ser substituidos por astericos
(2Ah).

e Caso 02:

= PP_TRKI1INC, PP_TRK2INC e PP_TRK3INC contendo os 7 ultimos digitos do PAN “em
aberto”. O restante dos digitos numéricos do PAN devem ser substituidos por astericos
(2Ah).

e Caso 03:

= PP_TRK1INC, PP_TRK2INC e PP_TRK3INC contendo todos os digitos do PAN “em
aberto”.

e C(Caso 04:

= PP_TRK1INC, PP_TRK2INC e PP_TRK3INC contendo os 7 primeiros e os 2 Ultimos digitos
do PAN “em aberto”. O restante dos digitos numéricos do PAN devem ser substituidos
por astericos (2Ah).
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FO17 Comando “GCX”, ICC com mascaramento do PAN.

S Objetivo

Testar se o comando “GCX” efetua corretamente o mascaramento do PAN devolvido quando
solicitado.

Referéncias:
e [LPPAbecs, se¢des 3.7.1 e 6.9.1 (comando “GCX”) ;
e [LPPAbecs, se¢do 5.4.1 (Trilhas incompletas).

< Condigoes

v’ Caso 01
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do reldgio do STP.
e SPE_PANMASK = “0110".

v’ Caso 02
O STP deve enviar ao pinpad o comando “GCX” somente com os seguintes parametros:
e SPE_TRNDATE / SPE_TRNTIME = Valores obtidos do reldgio do STP.
e SPE_PANMASK = “0203".

< Critério de aprovacgao
Em todos os casos o comando “GCX” deve ser executado com sucesso (RSP_STAT = ST_OK) e
retornar os seguintes campos, que devem ser validados pelo STP:

e Caso01:

= PP_TRK2INC deve ser retornado contendo o primeiro e os 10 ultimos digitos do PAN
“em aberto”. O restante dos digitos numéricos do PAN devem ser substituidos por
astericos (2Ah).

e Caso02:

= PP_TRK2INC deve ser retornado contendo os 2 primeiros e os 3 ultimos digitos do PAN “em

aberto”. O restante dos digitos numéricos do PAN devem ser substituidos por astericos
(2Ah).
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FO018 Comando “CEX”, cartao magnético com
mascaramento do PAN.

< Objetivo

Testar se o comando “CEX” efetua corretamente o mascaramento do PAN devolvido quando
solicitado.

Referéncias:
o [LOPPAbecs, se¢des 3.3.1 e 6.5.1 (comando “CEX”);
e [OPPAbecs, se¢do 5.4.1 (Trilhas incompletas).

< Condicoes

v’ Caso 01
O STP deve enviar ao pinpad o comando “CEX” somente com os seguintes parametros:
e SPE_CEXOPT = “010000".
e SPE_PANMASK = “0605”.

v Caso 02

O STP deve enviar ao pinpad o comando “CEX” somente com os seguintes parametros:
e SPE_CEXOPT = “010000".
e SPE_PANMASK = “0007”.

v’ Caso 03

O STP deve enviar ao pinpad o comando “CEX” somente com os seguintes parametros:
e SPE_CEXOPT = “010000".
e SPE_PANMASK = “0908".

v Caso 04

O STP deve enviar ao pinpad o comando “CEX” somente com os seguintes parametros:
e SPE_CEXOPT =“111100".
e SPE_PANMASK = “0702".
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< Critério de aprovacgao

Em todos os casos o comando “CEX” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar
os seguintes campos, que devem ser validados pelo STP:

e Caso01:

= PP_TRK1INC contendo os 6 primeiros e os 5 ultimos digitos do PAN “em aberto”,
desconsiderando espacos em brancos. O restante dos digitos numéricos do PAN devem
ser substituidos por astericos (2Ah).

= PP_TRK2INC e PP_TRK3INC contendo os 6 primeiros e os 5 ultimos digitos do PAN “em
aberto”. O restante dos digitos numéricos do PAN devem ser substituidos por astericos
(2Ah).

e Caso 02:

= PP_TRK1INC, PP_TRK2INC e PP_TRK3INC contendo os 7 ultimos digitos do PAN “em
aberto”. O restante dos digitos numéricos do PAN devem ser substituidos por astericos
(2Ah).

e Caso 03:

= PP_TRK1INC, PP_TRK2INC e PP_TRK3INC contendo todos os digitos do PAN “em
aberto”.

e C(Caso 04:

= PP_TRK1INC, PP_TRK2INC e PP_TRK3INC contendo os 7 primeiros e os 2 Ultimos digitos
do PAN “em aberto”. O restante dos digitos numéricos do PAN devem ser substituidos
por astericos (2Ah).
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2.7. Comandos de processamento de cartao
(obsoletos) - ICC

Este conjunto de testes tem o objetivo de validar em detalhes o comportamento do pinpad no
processamento de cartdes ICC EMV através dos comandos obsoletos “GCR”, “GOC” e “FNC”.

e Para a execucgdo destes testes, o pinpad deve ser previamente carregado com as tabelas

TLI_TABVER = “TBVER00001".
e Os cartbes a serem utilizados nos testes estdo descritos na se¢ao 3.3.2.

e Alguns testes exigem que seja obtido o log de comunicacdo entre o pinpad e o ICC. Os dados a
serem validados neste log sao referenciados por “ICCLOG”.

e Todos os testes desta secdo devem ser efetuados em modalidade de “Comunicagdo Segura”,
considerando a chave RSA #04 (ver se¢do 3.2).
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G001 Crédito online aprovado (PIN online).

S Objetivo

Validar o processamento completo de uma transagao de crédito online aprovada normalmente pelo
emissor, usando PIN online.

Referéncias:

e [LPPAbecs, segdes 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

o [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “07".

e GCR_AMOUNT = “000000001250” (RS 12,50 - abaixo do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “00".

aplicacdo apresentada no display.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000001250” (RS 12,50 - abaixo do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “19”.

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “000004E3” (RS 12,51).

e GOC_TAGSILEN = “032”.

e GOC_TAGS1 = “9F459F029F039F1A955F2A9A9C9F37829F369F109F349F269F275A9F1F9F2057”.
No momento em que o pinpad solicitar o PIN, digitar o codigo de 6 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunica¢do bem sucedida).
e FNC_ARC = “00” (aprovado pelo emissor).
o FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.
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e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX [ XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acata-lo (o formato deste
objeto depende do padrdo do ICC adotado).

e FNC_TAGSLEN = “030".
e FNC_TAGS = “9F269F279F029F039F1A955F2A9A9C9F37829F369F109F345A9F1F9F2057”.

< Critério de aprovacgao

e Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo e solicitar a confirmacdo do operador.

e 0O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

— GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07".

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000".

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cartdo.
GCR_PANSEQNO = PAN Sequence Number (tag 5F34h) da Aplicagdo #1 do cartdo.
GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #1 do cartdo.

L I L | O e

GCR_CARDEXP = Application Expiration Date (tag 5SF24h) da Aplicagdo #1 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autoriza¢do online).
GOC_SIGNAT = “0".

GOC_PINOFF = “0".

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

I

GOC_PINONL = “1”.
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= GOC_PINBLK / GOC_KSN = PIN criptografado usando DUKPT:TDES:PIN (deve ser validado

pelo STP).

= GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.

= GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value
9F45 02 |5678
9F02 06 | 000000001250
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | xx xx 04 xx xx
S5F2A | 02 | 0986
9A 03 | AA MM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagdo do STP.
82 02 | 5800
9F36 02 | Nao requer validacdo do STP.
9F10 XX Nao requer validacdo do STP.
9F34 03 | 020000
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 8x

— IMPORTANTE: Os objetos de tag 5Ah, 9F1Fh, 9F20h e 57h ndo devem ser devolvidos

pelo pinpad.

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “0” (Transagdo aprovada).

FNC_ISRLEN = “00”.

=
= FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.
=

FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value

9F26 08 | Novo criptograma gerado pelo cartao - deve ser validado pelo
STP.

9F27 01 | 4x

9F02 06 | 000000001250

9F03 06 | 000000000000

9F1A | 02 | 0076
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Tag | Len | Value
95 05 | xx xx 04 xx xx
5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagao do STP.
82 02 | 5800
9F36 02 | Nao requer validagao do STP.
9F10 XX Nao requer validacdo do STP.
9F34 03 | 020000

— IMPORTANTE: Os objetos de tag 5Ah, 9F1Fh, 9F20h e 57h ndo devem ser devolvidos

pelo pinpad.

e As seguintes valida¢des devem ser feitas no “ICCLOG”:

= No comando 1st GENERATE AC, o STP deve enviar ao cartdo os bytes ‘56 78" para o DAC
solicitado no CDOLI.

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o

Authorization Response Code (tag 8Ah) solicitado no CDOL2.
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G002 Crédito online negado (PIN online).

S Objetivo

Validar o processamento completo de uma transagao de crédito online negada pelo emissor, usando
PIN online.

Referéncias:

e [LPPAbecs, segdes 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

o [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = “000000000000” (RS 0,00).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00".

primeira opgdo do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “004294967294” (RS 42.949.672,94 - abaixo do Floor Limit).

e GOC_METHOD = “1” (MK/WK:TDES:PIN).

e GOC_KEYIDX = “08".

e GOC_WKENC = 16 bytes aleatérios (32 hexa).

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “FFFFFFFF” (RS 42.949.672,95).

e GOC_TAGSILEN = “026".

e GOC_TAGS1 = “9F459F029F039F1A955F2A9A9C9F37829F369F109F349F269F27".

No momento em que o pinpad solicitar o PIN, digitar o codigo de 6 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunica¢do bem sucedida).
e FNC_ARC = “51" (negado pelo emissor).
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e FNC_ISSDATLEN = “000”.

< Critério de aprovagao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para sele¢do de aplica¢cGes
com as seguintes opg0es, na ordem correta:

=

=

Opcado 1: Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
Opgao 2: Application Label (tag 50h) da Aplicagdo #2 do cartdo.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L L S | (VR

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04".

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cart3o.
GCR_PANSEQNO = PAN Sequence Number (tag 5F34h) da Aplicagdo #1 do cartdo.
GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".

¢ O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L I N (e

GOC_DECISION = “2” (requer autorizagdo online).

GOC_SIGNAT = “0".

GOC_PINOFF = “0".

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “1”.

GOC_PINBLK = PIN criptografado usando MK/WK:TDES:PIN (deve ser validado pelo STP).
GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:
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Tag | Len | Value
9F45 02 |5678
9F02 06 | 004294967294
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | xx xx 04 xx xx
5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validacdo do STP.
82 02 | 5800
9F36 02 | Nao requer validagdo do STP.
9F10 XX Nao requer validacdo do STP.
9F34 03 | 020000
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 8x

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “2” (transa¢do negada pelo emissor).

= FNC_EMVDTLEN = “000”.

= FNC_ISRLEN = “00”.

e As seguintes validagdes devem ser feitas no “ICCLOG”:

= No comando 1st GENERATE AC, o STP deve enviar ao cartdo os bytes ‘56 78’ para o DAC
solicitado no CDOLI.

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “51” (‘35 31’) para o

Authorization Response Code (tag 8Ah) solicitado no CDOL2.
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G003 Crédito online aprovado (PIN online), emissor nao
devolve dados EMV.

< Objetivo

Validar o comportamento do pinpad para uma transagao de crédito aprovada online, porém o
emissor ndo devolve dados EMV.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

e [LLPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ, = “00” (todas as redes).

e GCR_APPTYPREQ = “00” (lista especifica de registros das Tabelas de AID).
e GCR_AMOUNT = “000000009999” (RS 99,99 - abaixo do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “05".

e GCR_IDAPP1 = “2554”,

e GCR_IDAPP2 = “9915”.

e GCR_IDAPP3 = “1418".

e GCR_IDAPP4 = “0401".

e GCR_IDAPP5 = “2508".

aplicacdo apresentada no display.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000009999” (R$ 99,99 - abaixo do Floor Limit).
e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “01”.

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “00002710” (R$ 100,00).

e GOC_TAGSILEN = “000".

No momento em que o pinpad solicitar o PIN, digitar o codigo de 6 digitos definido para o cartao.
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Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicagao bem sucedida).

e FNC_ARC = “00” (aprovado pelo emissor).

e FNC_ISSDATLEN = “000”.

e FNC_TAGSLEN = “000".

< Critério de aprovagao

¢ Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo e solicitar a confirmacdo do operador.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L L S | VN VA

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicac¢do #1 do cart3o.
GCR_PANSEQNO = PAN Sequence Number (tag 5F34h) da Aplicagdo #1 do cartdo.
GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".

¢ O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L

GOC_DECISION = “2” (requer autorizagdo online).
GOC_SIGNAT = “0”.

GOC_PINOFF = “0".

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “1”.

GOC_PINBLK / GOC_KSN = PIN criptografado usando DUKPT:TDES:PIN (deve ser validado
pelo STP).
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= GOC_EMVDTLEN = “000”.

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “1” (negada pelo cartdo).
= FNC_ISRLEN = “00".
= FNC_EMVDTLEN = “000”.
e As seguintes validagdes devem ser feitas no “ICCLOG”:

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdao o valor “00” (‘30 30’) para o
Authorization Response Code (tag 8Ah) solicitado no CDOL2.

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo um valor zerado (‘00 ... 00’)
para o Issuer Authentication Data (tag 91h) solicitado no CDOL2.
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G004 Crédito online aprovado (PIN online), emissor
devolve IssAuthData invalido.

< Objetivo

Validar o comportamento do pinpad para uma transagao de crédito aprovada online, porém o
emissor devolve um Issuer Authentication Data invélido nos dados EMV.

Referéncias:

e [LLPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

e [LLPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ, = “00” (todas as redes).

e GCR_APPTYPREQ = “00” (lista especifica de registros das Tabelas de AID).
e GCR_AMOUNT = “000000059999” (RS 599,99 - abaixo do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “03”.

e GCR_IDAPP1 = “0401".

e GCR_IDAPP2 = “9915”.

e GCR_IDAPP3 = “2508".

aplicacdo apresentada no display.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000059999” (RS 599,99 - abaixo do Floor Limit).
e GOC_METHOD = “1” (MK/WK:TDES:PIN).

e GOC_KEYIDX = “16”".

e GOC_WKENC = 16 bytes aleatdrios (32 hexa).

e GOC_RISKMAN = “1”,

e GOC_FLRLIMIT = “0000EA60” (RS 600,00).

e GOC_TAGSILEN = “000".

No momento em que o pinpad solicitar o PIN, digitar o codigo de 6 digitos definido para o cartao.
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Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicagao bem sucedida).

e FNC_ARC = “00” (aprovado pelo emissor).

e FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.

e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX | XX XX XX XX ... XX XX Issuer Autherication Data, com um valor fixo para
gue o cartdo ndo possa acata-lo (o tamanho deste
objeto depende do padréo do ICC adotado).

e FNC_TAGSLEN = “000”.

< Critério de aprovagao

e Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo e solicitar a confirmacdo do operador.

e 0O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04".

GCR_RECIDX = “01”.

GCR_TRKI1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cartdo.
GCR_PANSEQNO = PAN Sequence Number (tag 5F34h) da Aplicagdo #1 do cartdo.
GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #1 do cartdo.

L R A

GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autorizagao online).
= GOC_SIGNAT = “0".
— GOC_PINOFF = “0”.
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R

=

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “1”.

GOC_PINBLK = PIN criptografado usando MK/WK:TDES:PIN (deve ser validado pelo STP).
GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = “000”.

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

=

=

FNC_DECISION = “1” (negada pelo cartdo).
FNC_ISRLEN = “00”.
FNC_EMVDTLEN = “000”".

e As seguintes valida¢des devem ser feitas no “ICCLOG”:

=

No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o
Authorization Response Code (tag 8Ah) solicitado no CDOL2.

No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o mesmo valor fixo (definido
em FNC_ISSDAT) para o Issuer Authentication Data (tag 91h) solicitado no CDOL2.
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G005 Crédito negado offline nao ativa “fallback”.

S Objetivo

Validar o comportamento do pinpad no caso de uma transacao de crédito negada offline. Neste caso
o “fallback” para tarja magnética ndo deve ser habilitado.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “07".

e GCR_AMOUNT = “999999999999".

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “00".

aplicacdo apresentada no display.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “999999999999".

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “19".

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = Valor qualquer.

e GOC_TAGSILEN = “026".

e GOC_TAGS1 = “9F459F029F039F1A955F2A9A9CIF37829F369F109F349F269F27".

No momento em que o pinpad solicitar o PIN, pressionar a tecla OK/ENTRA com o campo vazio para
efetuar um “bypass”.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicacdo bem sucedida).

e FNC_ARC = “00” (aprovado pelo emissor).

FNC_ISSDATLEN = “000”.

FNC_TAGSLEN = “000”.
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Se o comando “FNC” for executado com sucesso, o STP deve enviar ao pinpad um novo comando
“GCR”, com os mesmos parametros. O operador passa um cartdao magnético qualquer, assim que
solicitado pelo pinpad.

< Critério de aprovagao

e Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application

Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo e solicitar a confirmacdo do operador.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L L | | Ve VA

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04".

GCR_RECIDX = “01”.

GCR_TRKI1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cart3o.
GCR_PANSEQNO = PAN Sequence Number (tag 5F34h) da Aplicagdo #1 do cartdo.
GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

O I e (I

GOC_DECISION = “1” (transacdo negada).

GOC_SIGNAT = “0”.

GOC_PINOFF = “0".

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “0”.

GOC_PINBLK = “0000000000000000”.

GOC_KSN = “00000000000000000000".

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:
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Tag | Len | Value
9F45 02 |5678
9F02 06 | 999999999999
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | xx xx 88 xx xx
5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validacdo do STP.
82 02 | 5800
9F36 02 | Nao requer validagdo do STP.
9F10 XX Nao requer validacdo do STP.
9F34 03 | 020001
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 | Ox

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “1” (Transacdo negada).

= FNC_ISRLEN = “00".

= FNC_EMVDTLEN = “000".

e 0O novo comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “00” (magnético).

= GCR_STATCHIP = “0” (ndo implica em “fallback”).
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G006 Débito com PAN discrepante.

S Objetivo

Validar o comportamento do pinpad quando um cartdo de débito possui PAN diferente do dado
contido no objeto Track 2 Equivalent Data.

Referéncias:

o [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:

GCR_ACQIDXREQ = “00” (todas as redes).

GCR_APPTYPREQ = “98”.

GCR_AMOUNT = “000000000000".

GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

GCR_TABVER = “TBVER00001".

GCR_QTDAPP = “00”.

< Critério de aprovagao

e Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Label (tag 50h) da Aplicacdo #2 e finaliza-lo sem solicitar confirmac&do do operador.

O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

R 2 I (R

U

U

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “98”.

GCR_ACQIDX = “04”.

GCR_RECIDX = “30".

GCR_TRKI1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #2 do cartdo.
GCR_TRK3LEN = “000".

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #2 do cartdo, diferente do dado
contido no inicio de GCR_TRK2!

GCR_PANSEQNO = “00”.
GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #2 do cartdo.
GCR_SRVCODE = “201".
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= GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #2 do cart3o.
= GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #2 do cartdo.
= GCR_ISSCNTRY = “076".
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G007 Cartao com somente uma aplicacao de crédito
invalidada.

< Objetivo

Testar o comportamento do pinpad quando cartdo possui somente uma aplicagdo invalidada (de
crédito), situacao em que o “fallback” nao é permitido.
Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ, = “00” (todas as redes).

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = qualquer.

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00”".

O STP deve enviar ao pinpad um novo comando “GCR”, com os mesmos parametros. O operador
passa um cartdo magnético qualquer, assim que solicitado pelo pinpad.

< Critério de aprovagao
e O primeiro comando “GCR” deve falhar com RSP_STAT = ST_CARDINVALIDAT, sem apresentar
menu ou informacdo sobre aplicacdo selecionada.

e 0O segundo comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “00” (magnético).
= GCR_STATCHIP = “0” (ndo implica em “fallback”).
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G008 Cartao pede TCC, versao difere, CVM
desconhecido.

< Objetivo

Este teste valida trés situagdes:
e Verifica se o pinpad envia corretamente ao cartdo o valor do Transaction Category Code.
e Verifica o comportamento do pinpad em caso de divergéncia no Application Version Number.

e Verifica o comportamento do pinpad se o CVM List possui um CVM desconhecido.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);
e [OPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);
o [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condigcoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “00” (lista especifica de registros das Tabelas de AID).
e GCR_AMOUNT = “000000009999” (RS 99,99 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “08”".

e GCR_IDAPP1 = “2554",

e GCR_IDAPP2 = “0101".

e GCR_IDAPP3 = “0202".

e GCR_IDAPP4 = “0303".

e GCR_IDAPPS = “9898”.

e GCR_IDAPP6 = “0401".

e GCR_IDAPP7 = “9797".

e GCR_IDAPP8 = “9915”.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000009999” (RS 99,99 - acima do Floor Limit).
e GOC_METHOD = “3” (DUKPT:TDES:PIN).
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GOC_KEYIDX = “19”.

GOC_RISKMAN = “1”.

GOC_FLRLIMIT = “000004E3” (RS 12,51).

GOC_TAGSI1LEN = “028”.

GOC_TAGS1 = “9F1F9F539F029F039F1A955F2A9A9CI9F37829F369F109F349F269F27”.

No momento em que o pinpad solicitar o PIN, digitar o codigo de 4 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

FNC_COMMST = “0” (comunicacdo bem sucedida).

FNC_ARC = “00” (aprovado pelo emissor).

FNC_ISSDATLEN = “000”.

FNC_TAGSLEN = “000”.

< Critério de aprovagao

e Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Label (tag 50h) da Aplicacdo #1 do cartdo e finaliza-lo sem solicitar confirmacdo do operador.

O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L L O L

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07".

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicac¢do #1 do cartdo.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".

O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

=

GOC_DECISION = “2” (requer autorizagdo online).
GOC_SIGNAT = “0”".
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= GOC_PINOFF = “1".
= GOC_ERRPINOFF = “0".
— GOC_PBLOCKED = “0”.
= GOC_PINONL = “0".
= GOC_PINBLK = “0000000000000000”
= GOC_KSN = “00000000000000000000".
= GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
= GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:
Tag | Len | Value
9F53 01 |52(“R”)
9F02 06 | 000000009999
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Ox 8x 40 xx xx
S5F2A | 02 | 0986
9A 03 | AA MM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Ndo requer validagao do STP.
82 02 | 5800
9F36 02 | Ndo requer validagao do STP.
9F10 xx | Nao requer validagao do STP.
9F34 03 | 410302
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 8x

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “0” (Transagdo aprovada).

= FNC_ISRLEN = “00".

= FNC_EMVDTLEN = “000”.

e As seguintes valida¢des devem ser feitas no “ICCLOG”:

= No comando 1st GENERATE AC, o STP deve enviar ao cartdo o byte 52h para o Transaction
Category Code solicitado no CDOLI.

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o
Authorization Response Code (tag 8Ah) solicitado no CDOL2.
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G009 Cartao pede assinatura se “bypass”.

S Objetivo

Este teste verifica o comportamento do pinpad quando o portador se recusa a digitar o PIN
(“bypass”) e o cartdo solicita assinatura em papel como contingéncia.

Referéncias:

e [LPPAbecs, segdes 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

o [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “04".

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = “000008923478” (RS 89.234,78 - acima do Floor Limit).
e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “00".

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000008923478” (RS 89.234,78 - acima do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “19".

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “00882956” (RS 89.234,78).

e GOC_TAGSILEN = “024".

e GOC_TAGS1 = “9F029F039F1A955F2A9A9CIF37829F369F109F349F269F27”.

No momento em que o pinpad solicitar o PIN, pressionar a tecla OK/ENTRA com o campo vazio para
efetuar um “bypass”.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunica¢do bem sucedida).
e FNC_ARC = “00” (aprovado pelo emissor).
e FNC_ISSDATLEN = “000”.
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e FNC_TAGSLEN = “000".

< Critério de aprovagao

e Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Label (tag 50h) da Aplicacdo #1 do cartdo e finaliza-lo sem solicitar confirmacdo do operador.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L L L

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07".

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicagdo #1 do cart3o.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5SF24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L I VA e

GOC_DECISION = “2” (requer autorizagdo online).

GOC_SIGNAT = “1".

GOC_PINOFF = “0".

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “0”.

GOC_PINBLK = “0000000000000000”

GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Tag | Len | Value

9F02 06 | 000008923478
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Tag | Len | Value

9F03 06 | 000000000000

9F1A 02 | 0076

95 05 XX xx 48 80 xx

5F2A 02 | 0986

9A 03 | AAMM DD (= GCR_DATE)

9C 01 |00

9F37 04 | Nao requer validagao do STP.

82 02 | 5800

9F36 02 | Nao requer validacdo do STP.

9F10 XX Nao requer validacao do STP.

9F34 03 | 5E0300

9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.

9F27 01 | 8x

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes

campos, que devem ser validados pelo STP:
= FNC_DECISION = “0” (Transagao aprovada).
= FNC_ISRLEN = “00”.
= FNC_EMVDTLEN = “000”.
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G010 Cartao de crédito, requerido débito.

S Objetivo

Este teste verifica o comportamento do pinpad caso o cartdo possua uma aplicacdo de crédito
conhecida, porém o STP seleciona previamente aplica¢des de débito.

Referéncias:

EOPPAbecs, se¢cdes 3.6.1 e 6.8.1 (comando “GCR”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:

GCR_ACQIDXREQ = “00” (todas as redes).
GCR_APPTYPREQ = “98”.

GCR_AMOUNT = qualquer.

GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.
GCR_TABVER = “TBVER00001”.

GCR_QTDAPP = “00".

O STP deve enviar ao pinpad um novo comando “GCR”, com os mesmos parametros. O operador
passa um cartdo magnético qualquer, assim que solicitado pelo pinpad.

< Critério de aprovagao

O primeiro comando “GCR” deve falhar com RSP_STAT = ST_CARDAPPNAYV, sem apresentar menu
ou informacdo sobre aplicacdo selecionada.

O segundo comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “00” (magnético).

= GCR_STATCHIP = “2” (aplicagdo requerida nao suportada).
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G011 PIN bloqueado, Issuer Script 1.

S Objetivo

Este teste valida duas situagdes:

Testa se o pinpad avancga corretamente para o préximo método de verificacdo de portador
guando o PIN estd bloqueado.

Testa o comportamento do pinpad no processamento de Issuer Scripts (tag 71h).

Referéncias:

EQPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);
EQPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);
EOPPAbecs, se¢cdes 3.6.4 e 6.8.5 (comando “FNC”);
EdPPAbecs, se¢do 6.8.6.1 (telas de captura de PIN);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:

GCR_ACQIDXREQ = “00” (todas as redes).
GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).
GCR_AMOUNT = “000000000000”.

GCR_DATE / GCR_TIME = Valores obtidos do reldgio do STP.
GCR_TABVER = “TBVER00001".

GCR_QTDAPP = “00”.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

GOC_AMOUNT = “000000000001” (R$ 0,01 - abaixo do Floor Limit).
GOC_METHOD = “3” (DUKPT:TDES:PIN).

GOC_KEYIDX = “02”.

GOC_RISKMAN = “1".

GOC_FLRLIMIT = “00001388” (RS 50,00).

GOC_TAGSI1LEN = “024”.

GOC_TAGS1 = “9A9C9F37829F369F109F349F269F279F029F039F1A955F2A”.

No momento em que o pinpad solicitar o PIN, digitar o codigo de 4 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

FNC_COMMST = “0” (comunicagao bem sucedida).
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FNC_ARC = “00” (aprovado pelo emissor).

FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.

FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Tag | Len | Value Observagao

91 XX [ XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acatd-lo (o formato deste
objeto depende do padrdo do ICC adotado).

71 XX | == Issuer Script Template 1

9F18 | 04 | ACBEA3D6 Issuer Script Identifier

86 XX | 8x24 0000 xx xx ... xx | Comando PIN UNBLOCK, seguido do MAC!"

(*) Formato e método de calculo dependem do padrdo do ICC adotado.

FNC_TAGSLEN = “024”.

FNC_TAGS = “9F029F039F1A955F2A9A9C9F37829F369F109F349F269F27”.

< Critério de aprovagao

¢ Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Label (tag 50h) da Aplicacdo #1 do cartdo e finalizad-lo sem solicitar confirmacdo do operador.

O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L I A A e

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacio #1 do cartdo.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".

Durante a execucdo do comando “GOC”, o pinpad deverd apresentar a mensagem “SENHA
BLOQUEADA” e, em seguida, solicitar a captura do PIN.
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O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes

campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autorizagdo online).

GOC_SIGNAT = “0”.
GOC_PINOFF = “0”.
GOC_ERRPINOFF = “0”.
GOC_PBLOCKED = “0”.
GOC_PINONL = “1”.

L e

pelo STP).

J

U

Tag | Len | Value

GOC_PINBLK / GOC_KSN = PIN criptografado usando DUKPT:TDES:PIN (deve ser validado

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

9A | 03 | AAMM DD (= GCR_DATE)

9C 01 |00

9F37 04 | N&o requer validagao do STP.

82 02 | 5800

9F36 02 | Nao requer validacao do STP.

9F10 XX Nao requer validacdo do STP.

9F34 03 | 020000

9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.

9F27 01 | 8x

9F02 06 | 000000000001

9F03 06 | 000000000000

9F1A 02 | 0076

95 05 XX XX 24 XX XX

5F2A 02 | 0986

O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes

campos, que devem ser validados pelo STP:

= FNC_DECISION = “0” (Transagdo aprovada).
FNC_ISRLEN = “05”.
FNC_ISR = “20ACBEA3D6”

RV

FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.
FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCII), conforme tabela:
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Tag | Len | Value

9F02 06 | 000000000001

9F03 06 | 000000000000

9F1A 02 | 0076

95 05 XX XX 24 xx 0x

5F2A 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00

9F37 04 | Nao requer validagdo do STP.

82 02 | 5800

9F36 02 | Nao requer validacdo do STP.

9F10 XX Nao requer validacdo do STP.

9F34 03 | 020000

9F26 08 | Novo criptograma gerado pelo cartdo - deve ser validado pelo
STP.

9F27 01 | 4x

e As seguintes valida¢des devem ser feitas no “ICCLOG”:

= O pinpad deve enviar ao cartdo o comando PIN UNBLOCK antes do 2nd GENERATE AC,
sendo executado com sucesso (SW = 9000h).

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o
Authorization Response Code (tag 8Ah) solicitado no CDOL2.
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G012 Issuer Script 2 com quatro comandos.

S Objetivo

Este teste verifica o comportamento do pinpad no processamento de Issuer Scripts (tag 72h).

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);
e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);
o [LOPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);
e [LOPPAbecs, se¢io 6.8.6.1 (telas de captura de PIN);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “04".

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = “000000000000”.

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00".

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000004900” (RS 49,00 - abaixo do Floor Limit).

e GOC_METHOD = “0” (MK/WK:DES:PIN).

e GOC_KEYIDX = “01".

e GOC_WKENC = 8 bytes aleatdrios (16 hexa).

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “00001388” (RS 50,00).

e GOC_TAGSILEN = “024".

e GOC_TAGS1 = “9A9C9F37829F369F109F349F269F279F029F039F1A955F2A”.

No momento em que o pinpad solicitar o PIN, digitar o cddigo de 4 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunica¢do bem sucedida).
e FNC_ARC = “00” (aprovado pelo emissor).
o FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.
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e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX | XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acata-lo (o formato deste
objeto depende do padrdo do ICC adotado).

72 XX | == Issuer Script Template 2

9F18 | 04 | CCFAFO26 Issuer Script Identifier

86 XX | 8x24 0000 xx xx ... xx | Comando PIN UNBLOCK, seguido do MAC".
86 XX | 8x24 0000 xx xx ... xx | Comando PIN UNBLOCK, seguido do MAC".
86 XX | 8x24 0000 xx xx ... xx | Comando PIN UNBLOCK, seguido do MAC".
86 XX | 8x24 0000 xx xx ... xx | Comando PIN UNBLOCK, seguido do MAC".

(*) Formato e método de calculo dependem do padrdo do ICC adotado.

e FNC_TAGSLEN = “001".

e FNC_TAGS = “95”.

< Critério de aprovagao

e Na execugdo do comando “GCR”, o pinpad deve apresentar no display unicamente o Application
Label (tag 50h) da Aplicagdo #1 do cartdo e finaliza-lo sem solicitar confirmacdo do operador.

e 0O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L N A (O VA R

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04".

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacio #1 do cartdo.
GCR_PANSEQNO = “00”

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".
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Durante a execug¢do do comando “GOC”, o pinpad deverd apresentar a mensagem “SENHA

BLOQUEADA” e, em seguida, solicitar a captura do PIN.

O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes

campos, que devem ser validados pelo STP:
= GOC_DECISION = “2” (requer autorizagdo online).
GOC_SIGNAT = “0".
GOC_PINOFF = “0”.
GOC_ERRPINOFF = “0”.
GOC_PBLOCKED = “0”.
GOC_PINONL = “1”.

GOC_KSN = “00000000000000000000”

O N

Tag | Len | Value

GOC_PINBLK = PIN criptografado usando MK/WK:DES:PIN (deve ser validado pelo STP).

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

9A 03 | AA MM DD (= GCR_DATE)

9C 01 |00

9F37 04 | Ndo requer validagao do STP.

82 02 | 5800

9F36 02 | Ndo requer validagao do STP.

9F10 XX Nao requer validacdo do STP.

9F34 03 | 020000

9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.

9F27 01 | 8x

9F02 06 | 000000004900

9F03 06 | 000000000000

9F1A 02 | 0076

95 05 XX XX 24 XX XX

5F2A 02 | 0986

O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes

campos, que devem ser validados pelo STP:
= FNC_DECISION = “0” (Transagdo aprovada).
= FNC_ISRLEN = “05”.
= FNC_ISR = “20CCFAF026”
j—l

FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.

Copyright 2014-2021 © Abecs

236 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

= FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCII), conforme tabela:

Tag | Len | Value

95 05 XX XX 24 xx Ox

e Asseguintes valida¢cdes devem ser feitas no “ICCLOG”:

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o
Authorization Response Code (tag 8Ah) solicitado no CDOL2.

= Depois do 2nd GENERATE AC, o pinpad deve enviar ao cartdo o comando PIN UNBLOCK
quatro vezes, sendo executados com sucesso (SW = 9000h).
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G013 Cartao com duas aplicagoes de crédito.

S Objetivo

Testar o comportamento do pinpad com um cartdo que contém duas aplica¢des de crédito (PIX
estendido). Além disso, o cartdo também possui dados proprietarios que devem ser simplesmente
ignorados pelo pinpad.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

e [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “07".

e GCR_AMOUNT = “000000012500” (RS 125,00 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00".

primeira op¢ao do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000012500” (RS 125,00 - acima do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “25".

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “000004E3” (RS 12,51).

e GOC_TAGSILEN = “002”.

e GOC_TAGS1 = “9F06”".

No momento em que o pinpad solicitar o PIN, digitar o codigo de 4 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunica¢do bem sucedida).
e FNC_ARC = “00” (aprovado pelo emissor).
e FNC_ISSDATLEN = “000”.

Copyright 2014-2021 © Abecs 238 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

e FNC_TAGSLEN = “000”.

< Critério de aprovagao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para selecdo de aplica¢Ges
com as seguintes opgoes, na ordem correta:

=

=

Opcado 1: Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
Opgdo 2: Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L L O Ve Vs VR VS Ve

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04".

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cart3o.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5SF24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “076".

¢ O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L e

GOC_DECISION = “2” (requer autorizagdo online).

GOC_SIGNAT = “0”.

GOC_PINOFF = “1”.

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “0”".

GOC_PINBLK = “0000000000000000”

GOC_KSN = “00000000000000000000”

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:
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Tag | Len | Value

9F06 | 08 | AID completo da Aplicagdo #1 do cartdo, com PIX
estendido.

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “0” (Transagdo aprovada).
= FNC_ISRLEN = “00".
= FNC_EMVDTLEN = “000”.
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G014 PIX estendido e PIN com assinatura.

S Objetivo

Testar o comportamento do pinpad com um cartdo que contém duas aplicagdes de crédito (PIX
estendido). Além disso, o método selecionado para a verificacdo do portador é “PIN com assinatura”.
Referéncias:

e [LPPAbecs, segdes 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

o [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “04".

e GCR_APPTYPREQ = “07".

e GCR_AMOUNT = “000000000800” (RS 8,00 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00".

segunda opc¢ao do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000000800” (RS 8,00 - acima do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “01".

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “000001F4” (RS 5,00).

e GOC_TAGSILEN = “024”.

e GOC_TAGS1 = “9F029F039F1A955F2A9A9C9F37829F369F109F269F279F06".

No momento em que o pinpad solicitar o PIN, digitar o codigo de 4 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunica¢do bem sucedida).
e FNC_ARC = “00” (aprovado pelo emissor).
e FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.
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e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX [ XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acata-lo (o formato deste
objeto depende do padrdo do ICC adotado).

e FNC_TAGSLEN = “015".
e FNC_TAGS = “9F279F029F039F1A955F2A9A9C9F37”.

< Critério de aprovacgao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para selecdo de aplica¢Ges
com as seguintes opg¢oes, na ordem correta:

= Opgdo 1: Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
= Opgado 2: Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #2 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplica¢do #2 do cart3o.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #2 do cartdo.

L I A A

GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #2 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autoriza¢do online).
GOC_SIGNAT = “1”.
GOC_PINOFF = “1”.

U Ul

GOC_ERRPINOFF = “0”.
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GOC_PBLOCKED = “0”.

GOC_PINONL = “0”.

GOC_PINBLK = “0000000000000000”.

GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.

GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Tag | Len | Value
9F02 06 | 00000000 0800
9F03 06 | 0000 0000 0000
9F1A | 02 | 0076
95 05 | Nao requer validacdo do STP.
S5F2A | 02 | 0986
9A 03 | AA MM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validacdo do STP.
82 02 | 5800
9F36 02 | Nao requer validacdo do STP.
9F10 xx | Nao requer validagao do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 | 8x
9F06 | 08 | AID completo da Aplica¢do #2 do cartdo, com PIX
estendido.

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

=
=
=

FNC_DECISION = “0” (Transacdo aprovada).

FNC_ISRLEN = “00”.

FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.

FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCII), conforme tabela:

Tag | Len | Value
9F27 01 | 4x
9F02 06 | 000000000800
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Nao requer validagao do STP.
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Tag | Len | Value
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagao do STP.
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G015 Cartao bloqueado.

S Objetivo

Testar o comportamento do pinpad quando o cartdo estd bloqueado, situagdo em que o fallback ndo
é permitido.
Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = qualquer.

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00".

O STP deve enviar ao pinpad um novo comando “GCR”, com os mesmos parametros. O operador
passa um cartdo magnético qualquer, assim que solicitado pelo pinpad.

< Critério de aprovagao
e O primeiro comando “GCR” deve falhar com RSP_STAT = ST _CARDBLOCKED, sem apresentar
menu ou informacdo sobre aplicacdo selecionada.

¢ O segundo comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “00” (magnético).
= GCR_STATCHIP = “0” (ndo implica em “fallback”).
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G016 Cartao nao possui aplicagoes conhecidas.

S Objetivo

Testar o comportamento do pinpad quando o cartdo ndo possui aplicagdes conhecidas, habilitando o
“fallback”.

Referéncias:

EOPPAbecs, se¢cdes 3.6.1 e 6.8.1 (comando “GCR”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:

GCR_ACQIDXREQ = “00” (todas as redes).
GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).
GCR_AMOUNT = qualquer.

GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.
GCR_TABVER = “TBVER00001”.

GCR_QTDAPP = “00".

O STP deve enviar ao pinpad um novo comando “GCR”, com os mesmos parametros. O operador
passa um cartdo magnético qualquer, assim que solicitado pelo pinpad.

< Critério de aprovagao

O primeiro comando “GCR” deve falhar com RSP_STAT = ST_CARDAPPNAYV, sem apresentar menu
ou informacdo sobre aplicacdo selecionada.

O segundo comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “00” (magnético).
= GCR_STATCHIP = “2” (Aplicagdo requerida ndo suportada).
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G017 PIX estendido e PIN de 6 digitos.

S Objetivo

Testar o comportamento do pinpad com um com cartdao que contém duas aplicagdes de crédito (PIX
estendido), e PIN de 6 digitos.

Referéncias:

e [LPPAbecs, segdes 3.6.1 e 6.8.1 (comando “GCR”);
e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);
o [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “07".

e GCR_AMOUNT = “000000000950” (RS 9,50 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “00".

primeira op¢ao do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

¢ GOC_AMOUNT = “000000000950” (RS 9,50 - acima do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “02".

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “000001F4” (RS 5,00).

e GOC_TAGSILEN = “024”.

e GOC_TAGS1 = “9F029F039F1A955F2A9A9C9F37829F369F109F269F279F06”.

No momento em que o pinpad solicitar o PIN, digitar o codigo de 6 digitos definido para o cart3o.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunica¢do bem sucedida).
e FNC_ARC = “00” (aprovado pelo emissor).
e FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.
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e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX [ XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acata-lo (o formato deste
objeto depende do padrdo do ICC adotado).

e FNC_TAGSLEN = “015".
e FNC_TAGS = “9F279F029F039F1A955F2A9A9C9F37”.

< Critério de aprovacgao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para selecdo de aplica¢Ges
com as seguintes opg¢oes, na ordem correta:

= Opgdo 1: Application Label (tag 50h) da Aplicagdo #1 do cartdo.
= Opgdo 2: Application Label (tag 50h) da Aplicagdo #2 do cartdo.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicac¢do #1 do cart3o.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #1 do cartdo.

L I A A

GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autoriza¢do online).
= GOC_SIGNAT = “0".

— GOC_PINOFF = “1”.

= GOC_ERRPINOFF = “0".
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GOC_PBLOCKED = “0”.

GOC_PINONL = “0”.

GOC_PINBLK = “0000000000000000”.

GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.

GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Tag | Len | Value
9F02 06 | 000000000950
9F03 06 | 0000 0000 0000
9F1A | 02 | 0076
95 05 | Nao requer validacdo do STP.
S5F2A | 02 | 0986
9A 03 | AA MM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagdo do STP.
82 02 | 5800
9F36 02 | Nao requer validacdo do STP.
9F10 xx | Nao requer validagao do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 | 8x
9F06 | 08 | AID completo da Aplica¢do #1 do cartdo, com PIX
estendido.

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

=
=
=

FNC_DECISION = “0” (Transacdo aprovada).

FNC_ISRLEN = “00”.

FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.

FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCII), conforme tabela:

Tag | Len | Value
9F27 01 | 4x
9F02 06 | 000000000950
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Nao requer validagao do STP.
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Tag | Len | Value
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagao do STP.

Copyright 2014-2021 © Abecs

250/ 1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

G018 PIX estendido e AIP do cartao nao pede TRM.

S Objetivo

Este teste se o pinpad:
e Trata corretamente um cartdo que contém duas aplicacdes de crédito (PIX estendido).

e Efetua o “Terminal Risk Management” mesmo quando o AIP do cartdo ndo o pede.

Referéncias:

o [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);
e [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);
e [LLPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ, = “00” (todas as redes).

e GCR_APPTYPREQ = “00” (lista especifica de registros das Tabelas de AID).
e GCR_AMOUNT = “000000000525” (RS 5,25 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “03”.

e GCR_IDAPP1 = “2508".

e GCR_IDAPP2 = “9915".

e GCR_IDAPP3 = “0401".

segunda opc¢ao do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000000525” (RS 5,25 - acima do Floor Limit).

e GOC_METHOD = “1” (MK/WK:TDES:PIN).

e GOC_KEYIDX = “16".

e GOC_WKENC = 16 bytes aleatdrios (32 hexa).

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “000001F4” (RS 5,00).

e GOC_TAGSILEN = “024".

e GOC_TAGS1 = “9F029F039F1A955F2A9A9CI9F37829F369F109F269F279F06”.

No momento em que o pinpad solicitar o PIN, digitar o codigo de 6 digitos definido para o cartao.
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Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicagao bem sucedida).

e FNC_ARC = “00” (aprovado pelo emissor).

e FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.

e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX [ XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acata-lo (o formato deste
objeto depende do padréo do ICC adotado).

e FNC_TAGSLEN = “015”.

FNC_TAGS = “9F279F029F039F1A955F2A9A9C9F37”".

< Critério de aprovacao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para selecdo de aplica¢Ges
com as seguintes opg¢oes, na ordem correta:

= Opgdo 1: Application Label (tag 50h) da Aplicagdo #1 do cartdo.
= Opgdo 2: Application Label (tag 50h) da Aplicagdo #2 do cartdo.

e 0O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07".

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRKI1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #2 do cartdo.
GCR_TRK3LEN = “000".

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacido #2 do cartdo.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #2 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #2 do cartdo.

L I A A e

GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #2 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:
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= GOC_DECISION = “2” (requer autoriza¢do online).
= GOC_SIGNAT = “0”.
— GOC_PINOFF = “1”.
= GOC_ERRPINOFF = “0".
— GOC_PBLOCKED = “0”.
= GOC_PINONL = “0".
= GOC_PINBLK = “0000000000000000”.
= GOC_KSN = “00000000000000000000".
= GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
= GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:
Tag | Len | Value
9F02 06 | 000000000525
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | xx xx xx EO xx
5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validacao do STP.
82 02 | 5000
9F36 02 | Nao requer validacao do STP.
9F10 XX Nao requer validacdo do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 8x
9F06 08 | AID completo da Aplicacdo #2 do cartdo, com PIX
estendido.

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “0” (Transagdo aprovada).

FNC_ISRLEN = “00".

=
= FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.
=

FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:
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Tag | Len | Value
9F27 01 | 4x
9F02 06 | 0000 0000 05 25
9F03 06 | 0000 00 00 0000
9F1A | 02 | 0076
95 05 | Ndo requer validagao do STP.
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validacdo do STP.
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G019 Crédito online aprovado (cartao modelo VISA
ADVT).

< Objetivo

Testar o comportamento do pinpad diante de uma transac¢dao completa de crédito online aprovada
normalmente pelo Host (cartdo modelo VISA ADVT).

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);
e [OPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);
e [LLPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “04".

e GCR_APPTYPREQ = “07".

e GCR_AMOUNT = “000000000714” (RS 7,14 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00”.

automaticamente a aplicagdo.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000000714” (R$ 7,14 - acima do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “19”.

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “000001F4” (RS 5,00).

e GOC_TAGSILEN = “022”".

e GOC_TAGS1 = “OF029F039F1A955F2A9A9COF37829F369F109F269F27”.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicacdo bem sucedida).
e FNC_ARC = “00” (aprovado pelo emissor).
e FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.

Copyright 2014-2021 © Abecs 255 /1171



Pinpad Abecs - Casos de Teste Versdo 2.12.05 (04-jun-21)

e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX | XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acata-lo (o formato deste
objeto depende do padrdo do ICC adotado).

e FNC_TAGSLEN = “015".
e FNC_TAGS = “9F279F029F039F1A955F2A9A9COF37”.

< Critério de aprovacgao
¢ Na execugdo do comando “GCR”, o pinpad deve apresentar no display o Application Preferred
Name (tag 9F12h) da Aplicacdo #1 do cartdo e selecionar automaticamente a aplicacgdo.

e 0O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

— GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07".

GCR_ACQIDX = “04”.

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cartdo.
GCR_PANSEQNO = “01".

GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Ausente (ndo possui).

L 2 s VO VA e

GCR_CARDEXP = Application Expiration Date (tag 5SF24h) da Aplicagdo #1 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autorizagao online).
GOC_SIGNAT = “1”.

GOC_PINOFF = “0".

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

Uy Ul

GOC_PINONL = “0”.
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=
=
=
=

GOC_PINBLK = “0000000000000000”.

GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.

GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Tag | Len | Value
9F02 06 | 0000000007 14
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Ox Ox 00 8x xx
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | N&o requer validagao do STP.
82 02 | 5C00
9F36 02 | Nao requer validagao do STP.
9F10 xx | Ndo requer validagdo do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 | 8x

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

=
=
=

FNC_DECISION = “0” (Transagdo aprovada).

FNC_ISRLEN = “00”.

FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.

FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value
9F27 01 | 4x
9F02 06 | 0000000007 14
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Nao requer validagao do STP.
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagao do STP.
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G020 TACs configurados nas tabelas.

S Objetivo

Verificar se o pinpad usa corretamente os Terminal Action Codes configurados nas tabelas.

Referéncias:

EOPPAbecs, se¢cdes 3.6.1 e 6.8.1 (comando “GCR”);
LPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:

GCR_ACQIDXREQ = “00” (todas as redes).

GCR_APPTYPREQ = “00” (lista especifica de registros das Tabelas de AID).
GCR_AMOUNT = “000000000967” (RS 9,67 - acima do Floor Limit).
GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.
GCR_TABVER = “TBVER00001".

GCR_QTDAPP = “04".

GCR_IDAPP1 = “2508".

GCR_IDAPP2 = “0430".

GCR_IDAPP3 = “9915”.

GCR_IDAPP4 = “0401".

primeira op¢ao do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

Se o pinpad solicitar o PIN, digitar o cddigo de 4 digitos definido para o cartao.

GOC_AMOUNT = “000000000967” (R$ 9,67 - acima do Floor Limit).
GOC_METHOD = “1” (MK/WK:TDES:PIN).

GOC_KEYIDX = “01”.

GOC_WKENC = 16 bytes aleatdrios (32 hexa).

GOC_RISKMAN = “1”.

GOC_FLRLIMIT = “000001F4” (RS 5,00).

GOC_TAGSI1LEN = “022".

GOC_TAGS1 = “9F029F039F1A955F2A9A9CI9F37829F369F109F269F27".
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< Critério de aprovacgao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para sele¢do de aplica¢cGes
com as seguintes opg0es, na ordem correta:

=

=

Opgao 1: Application Label (tag 50h) da Aplicagdo #1 do cartdo.
Opgao 2: Application Label (tag 50h) da Aplicagdo #2 do cartdo.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L L N VI Vs VR Ve Ve

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07”.

GCR_ACQIDX = “04".

GCR_RECIDX = “01”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cart3o.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #1 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #1 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
GCR_ISSCNTRY = “834".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L N

GOC_DECISION = “1” (transagdo negada).

GOC_SIGNAT = N3o requer validagdo do STP.

GOC_PINOFF = N3o requer validagdo do STP.

GOC_ERRPINOFF = Nao requer validacao do STP.

GOC_PBLOCKED = Nao requer validagao do STP.

GOC_PINONL = N3o requer validagado do STP.

GOC_PINBLK = “0000000000000000”.

GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Copyright 2014-2021 © Abecs 259 /1171



Pinpad Abecs - Casos de Teste

Versdo 2.12.05 (04-jun-21)

Tag | Len | Value
9F02 06 | 0000000009 67
9F03 06 | 0000 00 00 0000
9F1A | 02 | 0076
95 05 | Nao requer validagao do STP.
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagdo do STP.
82 02 | 5800
9F36 02 | Nao requer validacdo do STP.
9F10 XX Nao requer validacdo do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 | Ox
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G021 Cartao possui um CVM desconhecido.

S Objetivo

Verificar o comportamento do pinpad, quando o cartdo possui um CVM desconhecido de
processamento obrigatdrio.

Referéncias:

o [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “04".

e GCR_APPTYPREQ = “98".

e GCR_AMOUNT = “000000001127” (RS 11,27 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00".

automaticamente a aplicagdo.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000001127” (RS 11,27 - acima do Floor Limit).

e GOC_METHOD = “1” (MK/WK:TDES:PIN).

e GOC_KEYIDX = “16”.

e GOC_WKENC = 16 bytes aleatérios (32 hexa).

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “000001F4” (RS 5,00).

e GOC_TAGSILEN = “022".

e GOC_TAGS1 = “9F029F039F1A955F2A9A9CI9F37829F369F109F269F27”.

< Critério de aprovacgao
e Na execugdo do comando “GCR”, o pinpad deve apresentar no display o Application Label (tag
50h) da Aplicagdo #2 do cartdo e selecionar automaticamente a aplicacdo.

e 0O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:
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L R 2 T A VA VA VNV

=

GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “98”.

GCR_ACQIDX = “04".

GCR_RECIDX = “30”.

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #2 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #2 do cartdo.
GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #2 do cartdo.
GCR_SRVCODE = “201".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #2 do cartdo.
GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #2 do cartdo.
GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

L I A e

GOC_DECISION = “1” (transacdo negada).

GOC_SIGNAT = N3o requer validagdo do STP.

GOC_PINOFF = N3o requer validagdo do STP.

GOC_ERRPINOFF = N3o requer validacdo do STP.

GOC_PBLOCKED = Nao requer validagdao do STP.

GOC_PINONL = N3o requer validacdo do STP.

GOC_PINBLK = “0000000000000000”.

GOC_KSN = “00000000000000000000”.

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCII), conforme tabela:

Tag | Len | Value

9F02 06 | 000000001127

9F03 06 | 000000000000

9F1A 02 | 0076

95 05 | Nao requer validagao do STP.

5F2A 02 | 0986

9A 03 | AA MM DD (= GCR_DATE)

9C 01 |00
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Tag | Len | Value
9F37 04 | Nao requer validagao do STP.
82 02 | 5800
9F36 02 | Nao requer validagao do STP.
9F10 xx | Nado requer validagdo do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 | Ox
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G022 Cartao possui restricao geografica de uso.

S Objetivo

Testar o comportamento do pinpad quando o cartdo possui restricdo geografica de uso.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = qualquer.

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00".

< Critério de aprovagao

¢ Na execugdo do comando “GCR”, o pinpad deve apresentar no display o Application Label (tag
50h) da Aplicagdo #1 do cartdo e selecionar automaticamente a aplicagdo.

e O comando “GCR” deve falhar com RSP_STAT = ST_CARDAPPNAUT.
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G023 Débito online aprovado (PIN online).

S Objetivo

Testar o comportamento do pinpad diante de uma transa¢do de débito online aprovada
normalmente pelo Host, usando PIN online.

Referéncias:

e [LPPAbecs, segdes 3.6.1 e 6.8.1 (comando “GCR”);

e [LLPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

o [LOPPAbecs, secdes 3.6.4 e 6.8.5 (comando “FNC”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “00” (todas as redes).

e GCR_APPTYPREQ = “00” (lista especifica de registros das Tabelas de AID).
e GCR_AMOUNT = “000001234567” (RS 12.345,67 - acima do Floor Limit).
e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “04".

e GCR_IDAPP1 = “0430".

e GCR_IDAPP2 = “2554",

e GCR_IDAPP3 = “0401".

e GCR_IDAPP4 = “2502".

segunda opg¢do do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000001234567” (R$ 12.345,67 - acima do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “01”.

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “00000000” (RS 0,00).

e GOC_TAGSILEN = “024”.

e GOC_TAGS1 = “OF029F039F1A955F2A9A9CIF37829F369F 109F269F279F34”.

No momento em que o pinpad solicitar o PIN, digitar o cddigo de 5 digitos definido para o cartao.
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Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicagao bem sucedida).

e FNC_ARC = “00” (aprovado pelo emissor).

e FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.

e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX [ XX XX XX XX ... XX XX Issuer Autherication Data, devidamente calculado
para que o cartdo possa acata-lo (o formato deste
objeto depende do padréo do ICC adotado).

e FNC_TAGSLEN = “015”.

FNC_TAGS = “9F279F029F039F1A955F2A9A9C9F37”".

< Critério de aprovacao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para sele¢do de aplicacGes
com as seguintes opg¢oes, na ordem correta:

= Opgdo 1: Application Label (tag 50h) da Aplicagdo #1 do cartdo.
= Opgdo 2: Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “98”.

GCR_ACQIDX = “25”.

GCR_RECIDX = “02".

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #2 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacio #2 do cartdo.
GCR_PANSEQNO = “99”.

GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.
GCR_SRVCODE = “601".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #2 do cartdo.

L I A A e

GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #2 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:
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GOC_DECISION = “2” (requer autorizacdo online).
GOC_SIGNAT = “0”.

GOC_PINOFF = “0”.

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “1”.

L A e

GOC_PINBLK / GOC_KSN = PIN criptografado usando DUKPT:TDES:PIN (deve ser validado
pelo STP).

U

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.

J

GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Tag | Len | Value

9F02 06 | 000001234567

9F03 06 | 000000000000

9F1A 02 | 0076

95 05 XX XX 04 XX XX

5F2A 02 | 0986

9A 03 | AA MM DD (= GCR_DATE)

9C 01 |00

9F37 04 | Ndo requer validagao do STP.

82 02 | 5800

9F36 02 | Nao requer validacao do STP.

9F10 XX Nao requer validacdo do STP.

9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.

9F27 01 | 8x

9F34 03 | 420300

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= FNC_DECISION = “0” (Transagdo aprovada).

= FNC_ISRLEN = “00".

= FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.

= FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCII), conforme tabela:

Tag | Len | Value

9F27 01 | 4x

9F02 06 | 000001234567
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Tag | Len | Value
9F03 06 | 0000 00 00 0000
9F1A | 02 | 0076
95 05 | Ndo requer validagao do STP.
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagao do STP.

e As seguintes validagdes devem ser feitas no “ICCLOG”:

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o

Authorization Response Code (tag 8Ah) solicitado no CDOL2.
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G024 Débito online aprovado (PIN online), emissor nao
devolve dados EMV.

< Objetivo

Testar o comportamento do pinpad quando ndo ha DE55 na resposta do Host a uma transagao de
débito.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

e [LLPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “25".

e GCR_APPTYPREQ = “98”

e GCR_AMOUNT = “000000000050” (RS 0,50 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00”.

automaticamente a aplicagdo.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000000050” (RS 0,50 - acima do Floor Limit).

e GOC_METHOD = “0” (MK/WK:DES:PIN).

e GOC_KEYIDX = “10”.

e GOC_WKENC = 8 bytes aleatdrios (16 hexa).

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “00000000” (RS 0,00).

e GOC_TAGSILEN = “022".

e GOC_TAGS1 = “9F029F039F1A955F2A9A9C9F37829F369F109F269F27".

No momento em que o pinpad solicitar o PIN, digitar o codigo de 5 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que ndo estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicagao bem sucedida).
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e FNC_ARC = “00” (aprovado pelo emissor).

e FNC_ISSDATLEN = “000”.

e FNC_TAGSLEN = “015”.

e FNC_TAGS = “9F279F029F039F1A955F2A9A9CIF37”.

< Critério de aprovagao
¢ Na execugdo do comando “GCR”, o pinpad deve apresentar no display o Application Preferred

Name (tag 9F12h) da Aplicacdo #2 do cartdo e selecionar automaticamente a aplicac¢do.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “98”.

GCR_ACQIDX = “25”.

GCR_RECIDX = “02".

GCR_TRK1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #2 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicagdo #2 do cartdo.
GCR_PANSEQNO = “99”.

GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.
GCR_SRVCODE = “601".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #2 do cartdo.

L I e

GCR_CARDEXP = Application Expiration Date (tag 5SF24h) da Aplicagdo #2 do cartdo.
= GCR_ISSCNTRY = “076".

e O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autoriza¢do online).

GOC_SIGNAT = “0".

GOC_PINOFF = “0".

GOC_ERRPINOFF = “0”.

GOC_PBLOCKED = “0”.

GOC_PINONL = “1”.

GOC_PINBLK = PIN criptografado usando MK/WK:DES:PIN (deve ser validado pelo STP).
GOC_KSN = “00000000000000000000”.

L

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.
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= GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value
9F02 06 | 00000000 0050
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Nao requer validagdo do STP.
S5F2A | 02 | 0986
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validacdo do STP.
82 02 | 5800
9F36 02 | Nao requer validagdo do STP.
9F10 XX Nao requer validacdo do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 | 8x

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

=
=
=

e As seguintes valida¢des devem ser feitas no “ICCLOG”:

FNC_DECISION = “1” (negada pelo cartdo).

FNC_ISRLEN = “00”.

FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.

FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value
9F27 01 | Ox
9F02 06 | 000000000050
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Nao requer validagao do STP.
S5F2A | 02 | 0986
9A 03 | AA MM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagao do STP.
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= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o
Authorization Response Code (tag 8Ah) solicitado no CDOL2.

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo um valor zerado (‘00 ... 00’)
para o Issuer Authentication Data (tag 91h) solicitado no CDOL2.
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G025 Débito online aprovado (PIN online), emissor
devolve IssAuthData invalido.

< Objetivo

Testar o comportamento do pinpad quando a resposta do Host para uma transacdo de débito
contém um Issuer Authentication Data invalido, forcando a negacdo final da transacao.
Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [LOPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

e [LLPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ, = “00” (todas as redes).

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = “000000000260” (RS 2,60 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00”.

segunda opg¢do do menu.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000000000260” (RS 2,60 - acima do Floor Limit).

e GOC_METHOD = “3” (DUKPT:TDES:PIN).

e GOC_KEYIDX = “02".

e GOC_RISKMAN = “1”.

e GOC_FLRLIMIT = “00000000” (RS 0,00).

e GOC_TAGSILEN = “022".

e GOC_TAGS1 = “9F029F039F1A955F2A9A9C9F37829F369F109F269F27”.

No momento em que o pinpad solicitar o PIN, digitar o codigo de 5 digitos definido para o cartao.

Se o comando “GOC” for executado com sucesso, o STP deve enviar ao pinpad o comando “FNC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e FNC_COMMST = “0” (comunicacdo bem sucedida).

e FNC_ARC = “00” (aprovado pelo emissor).
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o FNC_ISSDATLEN = Quantidade de bytes representados em FNC_ISSDAT.
e FNC_ISSDAT = Dados em formato TLV (hexadecimal/ASCll), conforme tabela:

Tag | Len | Value Observagao

91 XX [ XX XX XX XX ... XX XX Issuer Autherication Data, com um valor fixo para
gue o cartdo ndo possa acata-lo (o tamanho deste
objeto depende do padréo do ICC adotado).

e FNC_TAGSLEN = “015”.
e FNC_TAGS = “9F279F029F039F1A955F2A9A9C9F37”.

< Critério de aprovagao

e Na execucdo do comando “GCR”, o pinpad deve apresentar um menu para selecdo de aplicagdes
com as seguintes opg¢des, na ordem correta:

= Opcdo 1: Application Label (tag 50h) da Aplicagdo #1 do cartdo.
= Opgdo 2: Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.

e O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

— GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “98”.

GCR_ACQIDX = “25”.

GCR_RECIDX = “02”.

GCR_TRKI1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #2 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #2 do cartdo.
GCR_PANSEQNO = “99”,

GCR_APPLABEL = Application Preferred Name (tag 9F12h) da Aplicagdo #2 do cartdo.
GCR_SRVCODE = “601".

GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicagdo #2 do cartdo.

L 2 s (Ve Ve

GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #2 do cartdo.
= GCR_ISSCNTRY = “076".

¢ O comando “GOC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

= GOC_DECISION = “2” (requer autorizagdo online).
= GOC_SIGNAT = “0".
= GOC_PINOFF = “0".
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GOC_ERRPINOFF = “0”.
GOC_PBLOCKED = “0”.

GOC_PINONL = “1”.

GOC_PINBLK / GOC_KSN = PIN criptografado usando DUKPT:TDES:PIN (deve ser validado

pelo STP).

GOC_EMVDTLEN = Quantidade de bytes representados em GOC_EMVDAT.

GOC_EMVDAT = Dados em formato TLV (hexadecimal/ASCIl), conforme tabela:

Tag | Len | Value
9F02 06 | 000000000260
9F03 06 | 0000 0000 0000
9F1A | 02 | 0076
95 05 | Nao requer validagdo do STP.
S5F2A | 02 | 0986
9A 03 | AA MM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagdo do STP.
82 02 | 5800
9F36 02 | Ndo requer validagao do STP.
9F10 xx | Nao requer validagao do STP.
9F26 08 | Criptograma gerado pelo cartdo - deve ser validado pelo STP.
9F27 01 8x

e O comando “FNC” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

=

=
=
=

FNC_DECISION = “1” (negada pelo cartdo).

FNC_ISRLEN = “00”.

FNC_EMVDTLEN = Quantidade de bytes representados em FNC_EMVDAT.

FNC_EMVDAT = Dados em formato TLV (hexadecimal/ASCII), conforme tabela:

Tag | Len | Value
9F27 01 | Ox
9F02 06 | 000000000260
9F03 06 | 000000000000
9F1A | 02 | 0076
95 05 | Nao requer validagao do STP.
S5F2A | 02 | 0986
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Tag | Len | Value
9A 03 | AAMM DD (= GCR_DATE)
9C 01 |00
9F37 04 | Nao requer validagao do STP.

e As seguintes validagdes devem ser feitas no “ICCLOG”:

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o valor “00” (‘30 30’) para o

Authorization Response Code (tag 8Ah) solicitado no CDOL2.

= No comando 2nd GENERATE AC, o STP deve enviar ao cartdo o mesmo valor fixo (definido
em FNC_ISSDAT) para o Issuer Authentication Data (tag 91h) solicitado no CDOL2.
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G026 Crédito com PAN discrepante.

S Objetivo

Testar o comportamento do pinpad quando a aplicagdo de crédito possui o Track 2 Equivalent Data
[‘'57’] com PAN diferente do contido no objeto de tag ‘5A’.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condicoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “25".

e GCR_APPTYPREQ = “07”

e GCR_AMOUNT = “000000000001” (RS 0,01 - acima do Floor Limit).

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “00".

automaticamente a aplicacdo.

< Critério de aprovagao
¢ Na execugdo do comando “GCR”, o pinpad deve apresentar no display o Application Label (tag
50h) da Aplicagdo #1 do cartdo e selecionar automaticamente a aplicacao.

¢ O comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os seguintes
campos, que devem ser validados pelo STP:

— GCR_CARDTYPE = “03” (ICC EMV).

GCR_APPTYPE = “07".

GCR_ACQIDX = “25”.

GCR_RECIDX = “54”.

GCR_TRKI1LEN = “00”.

GCR_TRK2LEN / GCR_TRK2 = Track 2 Equivalent Data (tag 57h) da Aplicagdo #1 do cartdo.
GCR_TRK3LEN = “000”.

GCR_PANLEN / GCR_PAN = PAN (tag 5Ah) da Aplicacdo #1 do cartdo.

GCR_PANSEQNO = “00”.

GCR_APPLABEL = Application Label (tag 50h) da Aplicagdo #1 do cartdo.

e 2 N | VO (Y

GCR_SRVCODE = “601".
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= GCR_CHNAME = Cardholder Name (tag 5F20h) da Aplicacdo #1 do cart3o.
= GCR_CARDEXP = Application Expiration Date (tag 5F24h) da Aplicagdo #1 do cartdo.
= GCR_ISSCNTRY = “076".
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G027 Cartao com somente uma aplica¢cao de débito
invalidada.

< Objetivo

Testar o comportamento do pinpad quando cartdo possui somente uma aplicagdo invalidada (de
debito), situacdo em que o “fallback” nao é permitido.
Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ, = “00” (todas as redes).

e GCR_APPTYPREQ = “99” (ignorar T1_APPTYPE).

e GCR_AMOUNT = qualquer.

e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001”.

e GCR_QTDAPP = “00”".

O STP deve enviar ao pinpad um novo comando “GCR”, com os mesmos parametros. O operador
passa um cartdo magnético qualquer, assim que solicitado pelo pinpad.

< Critério de aprovagao
e O primeiro comando “GCR” deve falhar com RSP_STAT = ST_CARDINVALIDAT, sem apresentar
menu ou informacdo sobre aplicacdo selecionada.

e 0O segundo comando “GCR” deve ser executado com sucesso (RSP_STAT = ST_OK) e retornar os
seguintes campos, que devem ser validados pelo STP:

= GCR_CARDTYPE = “00” (magnético).
= GCR_STATCHIP = “0” (ndo implica em “fallback”).
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G028 Debito com PIN offline, Cartao pede TCC, versao
difere, CVM desconhecido.

< Objetivo

Este teste valida as seguintes situacdes:

e Verificar a correta aceitacdo de um cartao de débito com PAN de 17 digitos.

e Verificar se o pinpad efetua corretamente uma transac¢do de débito com PIN offline.

e Verificar se o pinpad envia corretamente ao cartdo o valor do Transaction Category Code.

e Verifica comportamento do pinpad em caso de divergéncia no Application Version Number.

e Verifica comportamento do pinpad se o CVM List possui um CVM desconhecido.

e Verifica comportamento do pinpad quando o Service Code difere do dado contido em Track 2
Equivalent Data.

Referéncias:

e [LOPPAbecs, se¢des 3.6.1 e 6.8.1 (comando “GCR”);

e [OPPAbecs, se¢des 3.6.3 e 6.8.4 (comando “GOC”);

e [LLPPAbecs, se¢des 3.6.4 e 6.8.5 (comando “FNC”);

< Condigoes

O STP deve enviar ao pinpad o comando “GCR” com os seguintes parametros:
e GCR_ACQIDXREQ = “25".

e GCR_APPTYPREQ = “98”

e GCR_AMOUNT = “000099999998” (RS 999.999,98 - acima do Floor Limit).
e GCR_DATE / GCR_TIME = Valores obtidos do relégio do STP.

e GCR_TABVER = “TBVER00001".

e GCR_QTDAPP = “00".

automaticamente a aplicac¢do.

Se o comando “GCR” for executado com sucesso, o STP deve enviar ao pinpad o comando “GOC”
com os seguintes parametros (os que nao estiverem listados devem ser enviados zerados):

e GOC_AMOUNT = “000099999998” (RS 999.999,98 - acima do Floor Limit).
e GOC_METHOD = “1” (MK/WK:TDES:PIN).

e GOC_KEYIDX = “08”.

e GOC_WKENC = 16 bytes aleatdrios (32 hexa).

e GOC_RISKMAN = “1”.
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e