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INTRODUCAO

A Lei n® 13.709/18, conhecida como Lei Geral de Protecdo de Dados (“LGPD”), trard um avanco
importante para o Brasil ao criar um sistema de protecao de dados pessoais e tutelar questoes
relacionadas a privacidade e sua compatibilizacao com outros direitos fundamentais.

Antes da LGPD, questdes relacionadas a sigilo e a dados pessoais existiam apenas em leis esparsas e
setoriais (como a Constituicdo Federal, o Cddigo Civil, o Cédigo de Defesa do Consumidor, o Marco Civil
da Internet, a Lei Complementar n® 105, a Lei de Acesso a Informacéo, a Lei do Cadastro Positivo, entre
outras). A LGPD regula a matéria de forma abrangente, aplicando-se a todas as atividades de tratamento,
independentemente do meio, e estabelece diversos direitos para as pessoas fisicas (chamadas de
“titulares”) sobre o uso de seus dados pessoais, bem como deveres para os setores publico e privado que
realizam o tratamento de dados pessoais.

0 uso de dados pessoais € comum e indissociavel de diversas atividades empresariais e sociais. Tanto o
poder publico como o setor privado - incluindo o mercado de meios de pagamento — devem observar os
principios e as regras estabelecidos pela LGPD.

Sao fundamentos da protecao a dados pessoais, além do respeito a privacidade e da intimidade, o
desenvolvimento econdmico e tecnolégico, a inovacao, a livre concorréncia e a livre iniciativa. A LGPD
reconhece a relevancia desses direitos essenciais para o exercicio de atividades econdmicas e para

o desenvolvimento do bem-estar da propria sociedade. A LGPD nao almeja impedir atividades de
tratamento, mas sim regular como elas podem ser realizadas de forma equilibrada.

A LGPD se aplica quando: (i) os dados pessoais sao coletados no Brasil; (i) o tratamento de dados
pessoais € realizado no Brasil; e [iii] a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de individuos localizados no territorio
nacional.

Por outro lado, a LGPD ndo se aplica: (i) em casos em que dados pessoais, provenientes e destinados

a um mesmo pais e que apenas transitem pelo Brasil, ndo sejam tratados e/ou compartilhados em
territério nacional; (i) quando o tratamento dos dados pessoais for realizado por pessoas naturais para
uso pessoal e ndo econdmico; (iii) para fins jornalisticos e artisticos; (iv] para fins académicos; e (v) para
fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado e atividades de investigacao e
repressao de infracoes penais.

Além disso, a LGPD criou a Autoridade Nacional de Protecdo de Dados Pessoais ("ANPD"), 6rgao federal
que tem a missao de regulamentar; fiscalizar, aplicar sancoes, interpretar a lei e definir critérios sobre a
protecao de dados pessoais.

0 objetivo deste Guia é abordar, de forma sucinta e pratica, a aplicacao das bases legais de tratamento
de dados pessoais previstas na LGPD no contexto das atividades mais recorrentes do mercado de
meios eletronicos de pagamento. Entretanto, o material ndo é vinculante para os associados da ABECS
e busca apenas contribuir para a avaliacdo e a aplicacao da LGPD para situacoes especificas desse
mercado.



2 CONCEITOS IMPORTANTES

Em primeiro lugar, para entender a aplicacao da LGPD no contexto das atividades do
setor de meios de pagamento, é importante conhecer alguns termos definidos pela lei:

¢ Dado pessoal: é a informacao relacionada a uma pessoa fisica identificada ou
identificavel, ou seja, qualquer informacao que identifique ou possa identificar
uma pessoa natural, tal como nome numeros e cddigos de identificacao,
enderecos, perfil de consumo, histdrico de transacao, etc. O conceito de dado
pessoal é amplo, mas nem toda informacao é dado pessoal, sendo necessario
avaliar o dado tratado e o contexto do tratamento.

» Dado pessoal sensivel: ¢ o dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa fisica. Por serem dados
ligados a intimidade da pessoa, com potencial discriminatério, a lei traz um
maior grau de protecao e exigéncias especificas para o tratamento de dados
pessoais sensiveis.

¢ Dado anonimizado: é o dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento. O dado anonimizado esta excluido do escopo de aplicacao da
LGPD.

e Titular: é a pessoa fisica a quem se referem os dados pessoais que sao objeto de
tratamento.

¢ Controlador: é a pessoa natural ou juridica, de direito publico ou privado, que
toma as decisoes referentes ao tratamento de dados pessoais. Dentro desse
conceito, em determinadas situacoes os mesmos dados pessoais poderao ter
mais de um controlador.

e Operador: é a pessoa fisica ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador, devendo seguir
rigorosamente as suas instrucoes.

e Agentes de tratamento: o controlador e o operador sao considerados agentes de
tratamento.

¢ Tratamento: é toda operacao realizada com dados pessoais, como as que se
referem a sua coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

¢ Uso compartilhado de dados: refere-se a comunicacao, difusao, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

4



» Encarregado: é a pessoa indicada pelo controlador e/ou pelo operador para atuar
como canal de comunicacao entre o controlador, os titulares de dados pessoais e
a ANPD. A identidade e as informacodes de contato do encarregado deverao estar
disponiveis de forma simples e facilmente acessiveis.

@ PRINCIPIOS

Além dos conceitos e termos indicados acima, a LGPD estabelece principios, tais como
os da finalidade, transparéncia seguranca e necessidade, adequacao, livre acesso,
qualidade, prevencao, nao discriminacao, responsabilizacao e prestacao de contas,
que devem ser sempre respeitados em todas as atividades de tratamento de dados.

Em resumo, os dados pessoais devem ser tratados para propdsitos legitimos

e especificos, com informacoes claras e facilmente acessiveis aos titulares. O
titular deve ter livre acesso aos seus dados pessoais e as informacoes sobre o seu
tratamento.

0 tratamento de dados pessoais deve ser adequado e limitado ao minimo necessario
para o cumprimento da finalidade estipulada pelo controlador. Cabe aos agentes

de tratamento adotar medidas de seguranca para proteger os dados pessoais (de
acessos nao autorizados e situacoes ilicitas ou acidentais de destruicdo, perda,
alteracdo, comunicacdo ou difusdo, entre outras), e prevenir a ocorréncia de danos
em decorréncia do tratamento de dados pessoais. Também cabe aos agentes de
tratamento demonstrar que as medidas adotadas sao eficazes e capazes de proteger
os dados pessoais.

BASES LEGAIS PREVISTAS NA
LGPD PARA TRATAMENTO
DE DADOS PESSOAIS

Todo tratamento de dados pessoais deve ser realizado de acordo com ao menos
uma das bases legais previstas na LGPD. Ao todo s3o 10 (dez) bases legais para o
tratamento de dados pessoais comuns e 8 (oito) bases legais especificas para o
tratamento de dados pessoais sensiveis.

Um ponto extremamente importante: o consentimento do titular é apenas uma das
bases legais previstas.

Nao ha diferenca hierarquica entre as bases legais. Isso significa que ha outras

bases legais extremamente importantes, especialmente para o setor de meios de
pagamento, e que fundamentam grande parte dos tratamentos realizados. Por
exemplo, o cumprimento de obrigacao legal e regulatoria, a execucao de contrato ou de
procedimentos preliminares relacionados a contrato com o titular, protecao do crédito,
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o legitimo interesse e o exercicio regular de direito em processo judicial, administrativo
ou arbitral.

O mais importante € avaliar, no caso concreto, o tratamento realizado para verificar
qual é o embasamento legal mais adequado. Devem ser levados em considerac3o: (i)
o contexto; (ii) o tipo de dado pessoal tratado; e [iii) quem realiza o tratamento. Logo,
para cada finalidade distinta é necessario indicar a base legal mais apropriada.

A LGPD traz, ainda, regras sobre o tratamento de dados pessoais de acesso publico
e/ou tornados manifestamente publicos pelo titular. Como regra, o tratamento de
dados pessoais cujo acesso seja publico ou que tenham sido tornados manifestamente
publicos pelo titular dispensa o consentimento para o seu tratamento. Tais dados
devem observar a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizacao. Ainda, a LGPD expressamente prevé a possiblidade de tratamento
posterior de dados pessoais de acesso publico e/ou manifestamente tornados
publicos pelo titular para novas finalidades, desde que: (i) o propdsito seja legitimo

e especifico para o novo tratamento e (ii) os direitos do titular, os fundamentos

e os principios da LGPD sejam respeitados. Note-se que o tratamento de dados
pessoais de acesso publico ou tornados manifestamente publicos pelo titular nao
dispensa o enquadramento em uma base legal apropriada. Desse modo, ainda que o
consentimento nao seja necessario no caso do tratamento desses dados, mesmo assim
é imprescindivel basear o tratamento em uma das outras bases legais previstas na
LGPD.

Por fim, o tratamento de dados pessoais de criancas (menores de 12 anos) também
deve seguir regras especificas e merecem maior atencao e cuidado, pois a LGPD prevé
que o tratamento desses dados s6 pode ocorrer mediante consentimento especifico
fornecido por pelo menos um dos pais ou responsaveis, ou, caso aplicado, mediante o
enquadramento em uma das bases legais apresentadas (por exemplo, cumprimento de
obrigacao legal ou requlatéria).

Abaixo, segue uma breve explicacao das principais bases legais previstas na LGPD para
o tratamento de dados pessoais no mercado de meios de pagamento.

Cumprimento de obrigacao legal ou regulatdria pelo controlador

Tratamentos de dados pessoais podem decorrer de obrigacao legal ou regulatéria,
mesmo que a norma nao indique especificamente os dados pessoais a serem tratados
ou a atividade de tratamento em si - como € o caso de diversas normas do Conselho
Monetario Nacional ("CMN"] e do Banco Central do Brasil - ("Banco Central”) - sobre
gerenciamento de riscos e politica de seguranca cibernética). Deve ser sempre
observada, de toda forma, a finalidade do tratamento. Também ha atividades que, se
realizadas por instituicdes financeiras e/ou instituicdes de pagamento, estdo sujeitas

a normas especificas (como no caso da cessao de crédito, do cadastro de clientes, da
portabilidade etc.).

Como o mercado eletronico de meios de pagamento é altamente regulado, diversos
sao os tratamentos de dados pessoais baseados em cumprimento de obrigacoes legais
ou regulatdrias pelo controlador, como o cumprimento de: (i) divulgacao de dados




pessoais aos 6rgaos reguladores; (ii) normas sobre cadastro de clientes; [iii) normas
sobre atendimento a clientes; (iv] normas especificas de cada arranjo de pagamento
(as atividades necessarias para que seja implantada a interoperabilidade entre os
arranjos, por exemplo), entre outras. Ou seja, tais tratamentos ndo dependem do
consentimento do titular dos dados.

Com relacao as normas relativas aos arranjos de pagamento, a Lei n® 12.865 de 9 de
outubro de 2013 (“Lei 12.865/13"), em seu art. 9°, da a competéncia ao Banco Central,
nos termos das diretrizes do Conselho Monetario Nacional para disciplinar e fiscalizar
os arranjos de pagamento, bem como seus instituidores e participantes. Neste sentido,
o CMN, na Resolucao n° 4.282, de 4 de novembro de 2013 ("Resolucdo 4.282/13"),
estabelece as diretrizes que devem ser observadas na supervisao e na fiscalizacao dos
arranjos de pagamento, os quais sao disciplinados pelas bandeiras (instituidoras do
arranjo).

Por sua vez, o Banco Central definiu as principais obrigacdes de instituidores de
arranjos de pagamento, conforme o Regulamento anexo a Circular do Banco Central
n° 3.862 de 4 de novembro de 2013 (“Circular 3.682/13"), o qual rege a prestacdo dos
servicos de pagamento no ambito dos arranjos de pagamento integrantes do Sistema
de Pagamentos Brasileiro ("SPB”). Portanto, em razio da normatizac3o vigente,

os participantes dos arranjos de pagamento integrantes do SPB estao sujeitos as
regras previstas nos regulamentos dos arranjos, os quais sao submetidos a analise

e aprovacao do Banco Central e suas disposicoes sao mandatorias para todos os
participantes.

Destaca-se que um dos objetivos determinados pelo Banco Central e pelo CMN na
regulamentacao e na supervisao dos arranjos é a implantacao da interoperabilidade
entre os arranjos de pagamento (art. 3° da Resolucao 4.282/13), tendo como foco a
promocao da eficiéncia e do acesso nao discriminatoério aos servicos e infraestruturas
necessarios ao funcionamento dos arranjos de pagamento

0 Banco Central determina, no art. 4° da Circular 3.682/13, que os instituidores

dos arranjos devem, entre outras obrigacoes, estabelecer os procedimentos para
viabilizar a interoperabilidade com outros arranjos de pagamento, incluindo a
previsao de transferéncia de recursos de um arranjo de pagamento para outro. Por
essa perspectiva, deve ser possivel aos usuarios finais utilizarem uma Unica conta

de depdsitos a vista ou de pagamento para realizar pagamentos para usuarios de
outros arranjos. Portanto, o tratamento dos dados pessoais dos usuarios finais se faz
necessario para que seja possivel viabilizar o fluxo de recursos entre os diferentes
arranjos de pagamento.

As principais normas aplicaveis ao setor sao as seguintes:

Lei 12.865/13: marco legal dos arranjos de pagamento e das instituicoes de
pagamento.

Resolucao 4.282/13: estabelece as diretrizes que devem ser observadas na
regulamentacao, na vigilancia e na supervisao das instituicoes de pagamento e dos
arranjos de pagamento integrantes do SPB, de que trata a Lei 12.865/13'.

Circular do Banco Central n° 3.680, de 4 de novembro de 2013 (“Circular 3.680/13"):
dispoe sobre a conta de pagamento utilizada pelas instituicoes de pagamento para
registro de transacdes de pagamento de usuarios finais e para cadastro.

1 Note-se que esta norma sujeita as instituicoes de pagamento e as instituicées de pagamento aos termos da Lei Complementar 105/01.
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Circular do Banco Central n° 3.681, de 4 de novembro de 2013: dispoe sobre

o gerenciamento de riscos, os requerimentos minimos de patrimonio, a governanca de
instituicoes de pagamento, e a preservacao do valor e da liquidez dos saldos em contas
de pagamento.

Circular 3.682/13: aprova o regulamento que disciplina a prestacao de servico de
pagamento no ambito dos arranjos de pagamentos integrantes do SPB, estabelece os
critérios segundo os quais os arranjos de pagamento nao integrarao o SPB e da outras
providéncias.

Circular do Banco Central n° 3.885, de 26 de marco de 2018: estabelece os requisitos
e os procedimentos para autorizacao de funcionamento, alteracao de controle e
reorganizacao societaria, cancelamento da autorizacao para funcionamento, condicoes
para o exercicio de cargos de administracao nas instituicoes de pagamento e
autorizacao para a prestacao de servicos de pagamento por instituicoes financeiras e
demais instituicoes autorizadas a funcionar pelo Banco Central do Brasil.

Lei 9.613, de 3 de marco de 1998 e Circular do Banco Central n° 3.641, de 24 de julho
de 2009: normas sobre prevencao da utilizacao do sistema financeiro para os ilicitos de
lavagem de dinheiro.

Resolucao CMN n° 3.694, de 26 de marco de 20092: dispoe sobre prevencao de riscos
e a adequacao dos produtos e servicos ofertados ou recomendados as necessidades,
interesses e objetivos dos clientes e usuarios.

Resolucao CMN n° 2,554, de 29 de setembro de 1998: dispde sobre a implantacao de
sistema de controles internos.

Resolucao CMN n° 4.658, de 26 de abril de 2018 e Circular do Banco Central n° 3.909,
de 16 de agosto de 2018: dispoem sobre a politica de seguranca cibernética e sobre

0s requisitos para a contratacao de servicos de processamento e armazenamento de
dados e de computacao em nuvem.

Execucao de contrato ou de procedimentos preliminares ao contrato

Esta base legal é aplicavel para os tratamentos de dados pessoais necessarios para
a execucao de contrato ou para procedimentos preliminares relacionados a contrato
do qual seja parte o titular, ou a pedido do titular dos dados. Essa base legal inclui
os tratamentos que decorrem da relacao juridica contratual, como as atividades

de cadastro ap6s uma contratacao, de avaliacao de crédito, de processamento das
transacoes de cartao de débito e crédito, e de cobranca, entre outros.

Lembramos que, para a avaliacao de crédito ser adequadamente enquadrada nesta
base legal, essa avaliacao devera ser necessaria para a contratacao, como € o caso
dos cartdes de crédito, em que é preciso estabelecer um limite de crédito. Com isso,

esse tratamento pode ser enquadrado na definicao de “procedimentos preliminares” ao
contrato que sera firmado com a instituicao.

2 Revogada a partir de outubro de 2020, quando passara a vigorar a Circular do Banco Central n® 3.978, de 23 de janeiro de 2020.



Consentimento

0 consentimento ¢é definido como “a manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para finalidades
determinadas”. O titular pode revogar o consentimento a qualquer momento.

Ha diversos requisitos a serem observados no caso de consentimento:

e Asfinalidades devem ser determinadas e as informacoes sobre o tratamento
devem ser apresentadas com transparéncia ao titular, pois o consentimento pode
ser considerado nulo nos casos em que for baseado em: (a) autorizacdes genéricas
para tratamento; (b) informacées enganosas ou abusivas relativas ao tratamento;
ou [(c) informacdes nao disponiveis ao titular.

e 0O consentimento deve ser fornecido por qualquer meio que demonstre, de
modo inequivoco, a vontade do titular. Caso o consentimento seja fornecido por
escrito, devera ser obtido por meio de clausula destacada das demais clausulas
contratuais.

e Nao deve haver duvidas de que o titular consentiu por livre e espontdnea vontade.

E importante lembrar que, se houver alteracdo com relacdo ao tratamento de dados,
por exemplo, sua finalidade, cabera ao controlador informar previamente ao titular
dos dados as novas caracteristicas do tratamento, pois o titular podera a seu critério
revogar o consentimento, caso nao concorde com as alteracoes.

Protecao do crédito

Os tratamentos de dados pessoais que tém por finalidade a protecao do crédito e do
sistema financeiro podem ser enquadrados nesta base legal.

Esta base legal é uma criacdo da lei brasileira e nao tem equivaléncia na legislacao

de outros paises, o que dificulta sua interpretacdo e principalmente a extensao de

sua aplicabilidade. Em linhas gerais, parece defensavel que a inclusao do titular em
cadastros de devedores inadimplentes e consultas a informacoes do Cadastro Positivo
sao atividades de tratamento que podem ser realizadas com fundamento na base legal
de protecao do crédito.

Outros exemplos que, eventualmente, poderao ser enquadrados sao a definicao

e o gerenciamento de limites de crédito, a cobranca de operacdes de crédito, a

cessao de crédito, a inclusao do titular em cadastros de devedores inadimplentes, o
desenvolvimento ou consulta a scores e informacdes de bureaux de crédito, consultas a
informacoes do Cadastro Positivo, a constituicao e execucao de garantias.

Legitimo interesse do controlador ou de terceiro

O tratamento de dados pessoais também podera ser realizado quando identificado o

legitimo interesse do controlador ou de terceiros (como outro controlador, parceiros de
negodcio, outro setor ou a propria sociedade), quando ndo prevalecerem os direitos e as
liberdades fundamentais do titular.

A LGPD traz um rol nao taxativo de hipdteses em que pode ser aplicavel o legitimo
interesse, como



e 0 apoio e a promocao de atividades do controlador (como no caso de oferta e
melhoria de produtos e servicos);

e aprotecdo, em relacao ao titular dos dados, do exercicio regular dos direitos ou a
prestacao de servicos que o beneficiem, respeitadas as legitimas expectativas do
titular dos dados.

De toda maneira, para verificar se essa base legal pode ser utilizada no caso
concreto, é recomendavel aplicar um teste de trés partes para identificar a finalidade,
a necessidade e a proporcionalidade (equilibrio do interesse com os direitos e as
liberdades fundamentais). Esse teste deve, preferencialmente, ser consolidado em
uma avaliacdo da aplicabilidade do legitimo interesse (também conhecido como LIA -
Legitimate Interest Assessment).

Essa avaliacao podera fazer parte do relatério de impacto sobre a protecao de dados
pessoais que pode ser solicitado ao controlador pela ANPD no caso de tratamentos
baseados em legitimo interesse.

Exercicio regular de direitos em processos administrativos, judiciais
e arbitrais

Essa base legal autoriza os tratamentos de dados pessoais realizados para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral, existente ou futuro.
Por exemplo, a retencao de dados pessoais pode ser realizada em muitos casos para
possivel utilizacdo em demandas judiciais futuras.

Outras bases legais previstas na LGPD que autorizam o tratamento de dados
pessoais sao:

e pela administracao publica, para a execucao de politicas publicas;

» paraarealizacao de estudos por 6rgaos de pesquisa (entidade publica ou
privada, sem fins lucrativos, que inclua em sua missao ou objeto a pesquisa
historica, cientifica, tecnoldgica ou estatistica e altamente recomendavel,
utilizando técnicas de anonimizacao dos dados);

e para protecao da vida ou da incolumidade fisica do titular ou de terceiros;

e para a tutela da saulde, exclusivamente em tratamentos por profissionais de
saude, servicos e saude ou autoridades sanitarias.

Bases legais para o tratamento de dados pessoais sensiveis

As bases legais para o tratamento de dados pessoais sensiveis sao mais restritas

e nao incluem, por exemplo, a protecdo do crédito e o legitimo interesse. Os dados
pessoais sensiveis podem ser tratados com base em consentimento especifico e
destacado, ou também com fundamento em outras bases legais, quando o tratamento
for considerado indispensavel. As bases legais que permitem o tratamento de dados
pessoais sensiveis sao:

e consentimento;
e o cumprimento de obrigacao legal ou regulatdria pelo controlador;
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e pela administracao publica, para a execucao de politicas publicas;

e paraarealizacao de estudos por orgaos de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais sensiveis;

e para protecao da vida ou da incolumidade fisica do titular ou de terceiros;

e para a tutela da salde, exclusivamente em tratamentos por profissionais de
saude, servicos e saude ou autoridades sanitarias;

e exercicio regular de direitos, inclusive em contratos, e em processo judicial,
administrativo e arbitral; e

e paragarantia da prevencao a fraude e da seguranca do titular, nos processos
de identificacao e autenticacao de cadastro em sistemas eletronicos,
resguardados os direitos do titular.

MERCADO DE MEIOS
ELETRONICOS DE PAGAMENTO

Destacamos abaixo os principais participantes do mercado de meios de pagamento
para que possamos, em seguida, avaliar o enquadramento de situacoes corriqueiras no
processamento de transacoes de pagamento nas bases legais previstas na LGPD.

ESTRUTURA DE SETOR

BANDEIRA
INSTITUIDOR DE ARRANJO

EMISSOR CREDENCIADORA

INSTITUICAO DE PAGAMENTO INSTITUICAO DE PAGAMENTO

LOJISTA

Portador: é o portador do instrumento de pagamento (crédito, débito ou pré-pago). No
caso do cartao de crédito, o portador possui um limite de crédito pré-aprovado pelo
emissor do cartdo (banco ou outras instituicées que emitem cartdo). O portador pessoa
fisica € um titular de dados pessoais para fins da LGPD.

PORTADOR

Lojista: é o estabelecimento comercial ou pessoa fisica que aceita instrumentos de

pagamento emitidos sob arranjos de pagamento para a oferta de produtos e servicos,
podendo ser uma loja fisica ou online. O lojista é considerado um controlador de dados
na sua relacao direta com o portador do cartao.

Emissor: é uma instituicao financeira ou instituicao de pagamento responsavel pela
emissao dos instrumentos de pagamento e, quando aplicavel, por oferecer crédito ao
portador do cartao do crédito. O emissor é considerado um controlador de dados na
sua relacao direta com o portador do cartao.

Credenciadora: ¢ uma instituicao financeira ou instituicao de pagamento que
credencia o lojista para o aceite dos meios eletronicos de pagamento, sendo

"



responsavel por capturar, processar e liquidar a transacao. A credenciadora nao
entra em contrato direto com o portador do cartao, mas sim com o lojista, que pode,
também, ser uma pessoa fisica. Entretanto, o portador do cartao é beneficiado pelos
servicos da credenciadora ao utilizar seu instrumento de pagamento para realizar a
transacao de compra.

Bandeira: € a instituidora do arranjo de pagamento, responsavel pela organizacao,
estruturacao, fiscalizacao e normas operacionais e de seguranca necessarias ao
funcionamento do arranjo de pagamento. A bandeira, em regra, nao tem relacao direta
com o portador ou com o lojista, mas estes se beneficiam do sistema da bandeira, que
inclui também a participacao dos outros players, como o emissor e a credenciadora.

Subcredenciador: participante do arranjo de pagamento, que pode adotar diversos
modelos de negdcio, habilitando usuarios finais recebedores para o aceite do
instrumento de pagamento emitido por instituicao de pagamento ou por instituicao

financeira participante de um mesmo arranjo de pagamento, mas que nao participa do
processo de liquidacao das transacoes de pagamento como credor perante o emissor.

BASES LEGAIS SOBRE
SITUACOES ESPECIFICAS
DO MERCADO DE MEIOS
ELETRONICOS DE
PAGAMENTO

Abaixo indicamos alguns fluxos relativos a situacoes especificas do mercado de
meios de pagamento eletronico, com avaliacao acerca das possiveis bases legais para
fundamentar os respectivos tratamentos dos dados pessoais envolvidos.

E importante ressaltar que as bases legais podem ser distintas a depender de quem
realiza o tratamento dos dados pessoais e em que condicdo (de controlador ou
operador). Assim, ainda que haja indicacdo das possiveis bases legais para cada uma
das situacoes abaixo, é necessario avaliar qual participante da cadeia de meios de
pagamento realiza determinado tratamento, para o enquadramento da base legal em
relacao a tal participante.

A) Relacao entre emissor e portador - onboarding e KYC

PORTADOR Transferéncia de dados EMISSOR
(TITULAR) para onboarding / KYC (CONTROLADOR)
L] e

(] M

Emissdo de cartdo de
crédito/débito para
portador

GUIA PRATICO LGPD
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O emissor é o responsavel pela emissao dos instrumentos de pagamento e por
oferecer crédito ao portador, bem como é quem tem relacao direta com o portador.
Nesse contexto, ha tratamento de dados pessoais do portador do cart3o (titular e
cartdes adicionais) por parte do emissor.

Proposta do cartao: o tratamento de dados pessoais dos portadores no contexto da
proposta do cartao é fundamentado em uma das bases legais abaixo mencionadas
abaixo mencionadas, observando cada caso:

e Execucao de contrato ou de procedimentos preliminares relacionados ao
contrato com o titular; com relacao aos tratamentos de dados pessoais
relativos a elaboracao do contrato, incluindo analise de crédito para
estabelecer o limite do portador;

e Protecao do crédito com relacao a avaliacao; a definicao dos limites de
crédito, no caso de cartdo de crédito;

e Legitimo interesse quando o tratamento é feito com o objetivo de prospectar
clientes e, para isso, 0 emissor possuir ou gerar lista de valores de crédito
pré-aprovado dos clientes em potencial (“prospects”]; e

e Cumprimento de obrigacao legal e regulatdria, especialmente em relacao
as normas de cadastro (Circular 3.680/13) e processos de prevencao a
lavagem de dinheiro (Circular 3.461/09) e fraudes (Resolucao CMN 3.694,
sobre prevencao de riscos e a adequacao dos produtos e servicos ofertados ou
recomendados as necessidades, interesses e objetivos de clientes e usuarios).

Atividades de PLD - prevencao a lavagem de dinheiro, KYC - Know Your Customer,
fraude e sequranca:

e Cumprimento de obrigacao legal e regulatdria (normas relacionadas a PLD e
fraude, referidas acimal; e

e Garantia de prevencao a fraude e a seguranca do titular em processos
de autenticacao e identificacao e cadastro em sistemas eletronicos para
0s casos em que ha o uso de dados biométricos do titular, no contexto da
utilizacao de sistemas eletronicos, informatizados, online e similares.

Cadastro e onboarding:

Os tratamentos de dados pessoais dos portadores no contexto do cadastro, onboarding
e demais atividades relacionadas (como entrega do cart&o, envio da fatura etc.), desde
que observado cada caso, sao necessarios para:

e Cumprimento de obrigacao legal ou regulatdria pelo emissor (normas sobre
cadastro, prevencao a fraudes, atendimento, disponibilizacao da fatura e
cumprimento de outras obrigacoes legais);

e Execucao de contrato ou de procedimentos preliminares relacionados ao
contrato com o titular; para entrega do cartao, envio da fatura etc.; e

e Garantia de prevencao a fraude e a seguranca do titular em processos
de autenticacao e identificacao e cadastro em sistemas eletronicos para
0s casos em que ha o uso de dados biométricos do titular, no contexto da
utilizacao de sistemas eletronicos, informatizados, online e similares.
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Limite de crédito:

A definicao de limite de crédito, no caso de cartao de crédito, é baseada em:

e Cumprimento de obrigacao legal e regulatdria (normas relacionadas a
definicdo de limites e ao gerenciamento do risco de créditol;

e Execucao de contrato ou de procedimentos preliminares relacionados ao
contrato com o titular, com relacao a analise de crédito para estabelecer o
limite do portador no curso do contrato;

e Legitimo interesse com relacao a avaliacao e definicao dos limites de crédito
quando o tratamento é feito com o objetivo de prospectar clientes e, para
isso, 0 emissor possuir ou gerar lista de valores de crédito pré-aprovado dos
clientes em potencial (“prospects”); e

¢ Protecao do crédito.

Contratacao de seqguros atrelados ao cartao, ofertados pelo emissor:

e Execucao de contrato com relacao a contratacdo do seguro.
e Legitimo interesse com relacao as atividades de prospeccao para
contratacao de seguros.

B) Relacao entre portador e participantes

FLUXO DE TRANSACAO

® |
O portador passa o O comércio envia a
cartdo no terminal de transacdo para a
pagamento de comércio. credenciadora
o (adquirente), empresa
080 responsavel pelo
98 credenciamento das lojas.
| [

pagamento verificar senha, o para ser aprovada pelo

limite de crédito do portador ~ X
. L banco do cartdo emissor
(no caso de cartdo de crédito)

Apds a bandeira verificar o A credenciadora, por sua
BIN e o emissor/instituicdo de A vez, envia a transacao

ou se ha saldo na sua conta do cartéo, por meio da
corrente (no caso do cartéo rede de pagamentczs da
de débito), a instituicdo de bandeira do cartao.

pagamento ou emissor autoriza
a transagdo.

A instituicdo de ! O comércio por sua vez,
pagamento ou emissor conclui a compra.

envia a transacao
novamente para a

credenciadora por meio

da rede da bandeira, que ggg

envia a resposta para o
comeércio.

GUIA PRATICO LGPD
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RELACAO ENTRE PORTADORES E
PARTICIPANTES

INSTITUIDOR DE ARRANJO

EMISSOR (BANDEIRA)
* a2 DADOS DE TRANSAGCAO
] -
e
" AUTORIZACAO DO EMISSOR —
ACEITACAO DADOS DE
TRANSAGCAO

I

PROCESSADORA

1]

FATURA PAGAMENTO il B
CIP o
—

de Pagamentos.
DADOS CREDENCIADOR
v SUBCREDENCIADOR

VALOR DE DADOS DE
TRANSACAO TRANSACAO
—

&

E USO DE CARTAO DE CREDITO/DEBITO

PORTADOR PRODUTOS/SERVICOS ESTABELECIMENTO

COMERCIAL

Ha diversas etapas envolvidas no fluxo de uma transacdo com instrumento de
pagamento. Avaliamos a possibilidade de enquadramento em bases legais das
principais atividades envolvidas nesse fluxo.

Aprovacao da transacao pelo emissor: o emissor /instituicdo de pagamento, ao
receber as informacoes da transacao capturada pela credenciadora no lojista,
avalia: (a) se ha limite de crédito disponivel (no caso de cartao de crédito); e (b)
se ha saldo na conta-corrente (no caso de cartdo de débito) ou fundos na conta
de pagamento (no caso de cartdo pré-pago), além de realizar a verificacao de
fraude, para, entao, aprovar a transacao. Esses tratamentos sao necessarios
para:

e Execucao de contrato, visto se tratar de uma das atividades centrais
do contrato existentes entre emissor e portador;

e Cumprimento de obrigacao legal com relacao a verificacao de fraude
e também ao gerenciamento dos riscos operacionais e de crédito (no
caso de cartao de crédito);

e No caso de servico emergencial de crédito (overlimit) ofertado por
instituicoes financeiras, a execucao de contrato seria igualmente
aplicavel.

Em geral, a credenciadora e a bandeira possuem acesso a informacoes sobre
0 cartao e a transacao, mas nao possuem informacdes que possam identificar
o portador. Apenas no caso de transacoes realizadas por meio de e-commerce,
a credenciadora poderia visualizar dados pessoais relativos ao portador e a
sua compra, pois sao dados pessoais necessarios para a implementacao do
pagamento por meio da internet. Assim, quando houver tratamento de dados
pessoais as orientacoes desse guia podem ser observadas.




C) Chargeback:

FLUXO INSTITUIDOR DE ARRANJO
EMISSOR (BANDEIRA)

® O
‘ DADOS DA TRANSACAO/PORTADOR
1
n "

DADOS DE
TRANSACAO/
CLIENTE

e

gl

FATURA CONTESTACAO /

(CHARGEBACK) E

CREDENCIADOR
SUBCREDENCIADOR

PROCESSADORA

DADOS DE
TRANSACAO/

PORTADOR

g USO DE CARTAO DE CREDITO/DEBITO

n o
PORTADOR PRODUTOS/SERVICOS? ESTABELECIMENTO

COMERCIAL

O processo de chargeback decorre de uma contestacao referente a uma compra
com cartdo. Via de regra, é o portador quem solicita o chargeback diretamente
ao emissor do cartdo, sendo que somente o emissor pode, apds a analise do fato
ocorrido, proceder com o estorno.

Essa contestacao podera resultar no ndo pagamento do valor pertinente ao
produto ou servico pelo portador do cartao ao emissor ou ainda no estorno do
valor do produto ou servico na fatura do portador.

Tal contestacdo também podera resultar no ndo pagamento do valor do produto
ou servico pela credenciadora ao lojista ou ainda no estorno do valor do produto
ou servico, se tal pagamento ja tiver sido realizado pela credenciadora.

Em linhas gerais, o chargeback pode ocorrer em determinadas situacoes, tais
como (i) ndo recebimento de mercadoria; (ii) ndo realizacdo da transacao pelo
portador; (iii) erros de processamento, (iv) fraudes, entre outras.

Para que o processo de chargeback seja realizado, é necessario que haja o
compartilhamento de informacdes sobre o portador e a transacao entre o
emissor, a credenciadora, a subcredenciadora, o lojista e a bandeira e o processo
de avaliacao do estorno da transacao seja concretizado. Nesse contexto, o
compartilhamento e a avaliacdo das informacoes sao necessarios e, desde que o
dado identifique ou possa identificar o titular, pode ser enquadrado em:

GUIA PRATICO LGPD
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e Execucao de contrato, visto se tratar de uma das atividades que
decorrem do contrato que o portador possui com o emissor;

e Cumprimento de obrigacao legal ou regulatdria, no caso de
prevencao a fraudes, quando aplicavel; ou quando houver regras
obrigatdrias ao chargeback e reversao de transacoes.

D) Financiamento da fatura

FLUXO
BANCO
N
FINANCIAMENTO COMPSEEk};gZENTO
569
PORTADOR EMISSOR
(TITULAR) ‘ (CONTROLADOR)
PAGAMENTO MINIMO e
* DO ROTATIVO "

=
n FATURA n N

O financiamento do pagamento da fatura de cartao de crédito, quando o emissor
é instituicao financeira, podera ser fundamentado nas seguintes bases legais,
desde que observado cada caso:

e Execucao de contrato; protecao do crédito;

e Obrigacao legal, com relacao ao gerenciamento do risco de crédito e
observancia das regras especificas de financiamento e parcelamento
da fatura de cartdo de crédito; e com relacao ao cadastro de clientes
para fins de PLD e prevencao a fraude.

Quando o emissor do cartao depender de uma instituicao financeira para realizar
o financiamento da fatura do cartao de crédito, as bases legais a serem utilizadas
podem ser:

e Execucao de contrato (tanto o contrato de cartdo de crédito como o
contrato de crédito firmado entre o portador do cartao e a instituicao
financeira que realizar o financiamento da fatural;

e Protecao do crédito; e

e Cumprimento de obrigacao legal ou regulatéria, no caso da instituicao
financeira, com relacao ao gerenciamento do risco de crédito e
observancia das regras especificas de financiamento e parcelamento
da fatura de cartao de crédito.
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E) Securitizacao

FLUXO
FUNDO DE EMISSOR
INVESTIMENTO (CONTROLADOR)
//\ COMPARTILHAMENTO DE DADOS e 'f
5§ sll ‘
COMPRA DA OPERACAO n )
FATURA PAGAMENTO PARCELADO
PORTADOR
(TITULAR)

7

E muito comum que a instituicdo financeira ou a instituicdo de pagamento,
credora das operacdes oriundas do relacionamento com o portador do cartao,
realize a cessao dos referidos créditos. A possibilidade de cessao do crédito nao
exige que haja consentimento do devedor para a sua realizacdo. De qualquer
forma, do ponto de vista da LGPD, é possivel fundamentar a cessao de crédito
nas seguintes bases legais:

e Protecao de crédito

e Legitimo interesse, por se tratar de atividade ligada ao interesse
comercial da instituicao financeira ou instituicao de pagamento,
protecao do crédito; e

e Cumprimento de obrigacao legal ou regulatoria, no que tange ao
gerenciamento do risco de crédito e aos procedimentos legais e
regulatorios aplicaveis as instituicoes financeiras e de pagamento que
realizam a cessao de crédito.

GUIA PRATICO LGPD




F) Uso do cartao no exterior

FLUXO

*
E USO DE CARTAO DE CREDITO/DEBITO

| ———

PRODUTOS/SERVICOS

PORTADOR ESTABELECIMENTO
COMERCIAL
' DADOS
[ ]
INSTITUIDOR DE ARRANJO
EXTERIOR (BANDEIRA)
BRASIL ' DADOS
*
3 O
s DADOS ‘
n n "
PORTADOR EMISSOR

Quando o portador do cartao o utiliza no exterior, os tratamentos de dados
pessoais necessarios para que a referida transacao seja liquidada e devidamente
paga ao lojista no exterior podem ser justificados por meio da execucao de
contrato como base legal.

Como havera transferéncia internacional de dados pessoais, um dos possiveis
mecanismos de transferéncia a ser utilizado é a execucao do contrato e o
cumprimento de obrigacao legal ou regulatdria, ainda que seja possivel utilizar,
no futuro, cldusulas contratuais modelo estabelecidas pela ANPD.

G) Uso do cartao estrangeiro no Brasil

FLUXO

*
E USO DE CARTAO DE CREDITO/DEBITO

| |
anf

|| m——

PRODUTOS/SERVICOS

PORTADOR ESTABELECIMENTO
COMERCIAL
' DADOS
INSTITUIDOR DE ARRANJO
BRASIL (BANDEIRA)
EXTERIOR I DADOS
* *
w
g DADOS ‘
n n "

PORTADOR 1 9 EMISSOR




Quando o cartao de crédito é utilizado no Brasil, como ocorre a coleta de dados
no Brasil e ha a transferéncia internacional de dados pessoais para possibilitar
a liquidacao e o pagamento da transacao aqui ocorrida, um dos possiveis
mecanismos de transferéncia a ser utilizado é a execucao do contrato e o
cumprimento de obrigacao legal ou regulatéria, ainda que seja possivel utilizar,
no futuro, cldusulas contratuais modelo estabelecidas pela ANPD.

H) Outras situacoes

Além dos exemplos mencionados acima, ha também outras situacoes
recorrentes no mercado de meios de pagamento, como a oferta de produtos de
crédito, atividades de embossing, back office, printers, Correios, o financiamento
da fatura (por exemplo, o crédito pessoal para lancamento das prestacoes no
cartao de crédito) e outros servicos e beneficios atrelados ao cartao, como o
saque de valores e os programas de recompensas/fidelidade. Os tratamentos
relativos a tais situacoes também devem ser considerados para o respectivo
enquadramento nas bases legais respectivas.

OUTROS ASPECTOS
IMPORTANTES DA LGPD

Destaca-se que a LGPD, ao dispor sobre o tema de transferéncia internacional
de dados pessoais, detalha quais sao os requisitos especificos que autorizam a
transferéncia, tais como:

i. Ser para um pais considerado adequado pela ANPD;

ii. O controlador oferecer e comprovar as garantias ao cumprimento dos
principios da lei, por meio de:

ii.1 Clausulas contratuais especificas para determinada transferéncia;
ii.2 Clausulas padrao definidas pela ANPD;
ii.3 Normas corporativas globais a serem aprovadas pela ANPD;

ii.4 Selos, certificados e cddigos de conduta regularmente emitidos (a serem
regulados e definidos pela ANPDJ;

iii. Quando for necessaria para a cooperacao juridica internacional entre
érgaos publicos de inteligéncia, investigacao, persecucao, de acordo com os
instrumentos do direito internacional;

GUIA PRATICO LGPD
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iv. Quando for necessaria para a protecao da vida ou da incolumidade fisica do
titular ou de terceiro;

v. Quando devidamente autorizada pela ANPD;

vi. Quando resultar em compromisso assumido em acordo de cooperacao
internacional;

vii. Quando for necessaria para a execucao de politica publica ou atribuicao legal
do servico publico, sendo dada a devida publicidade;

viii. Quando houver a obtencao do consentimento do titular;

ix. Para a execucao de contrato;
x. Para o cumprimento de obrigacao legal ou regulatéria; e

xi. Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral.

Ha, também, diversas obrigacdes para os agentes de tratamento. Dentre essas
obrigacoes, destacam-se:

i. O registro das atividades de tratamento de dados pessoais;
ii. Aimplantacao de medidas de seguranca adequadas; e

iii. O aviso aos titulares e a ANPD, nos casos de incidentes de seguranca que
possam acarretar risco ou dano relevante aos titulares.

Além disso, os dados pessoais devem ser mantidos apenas se houver base
legal que justifique o seu tratamento, pois armazenamento é uma espécie de

tratamento de dado pessoal.

A LGPD também estabelece diversos direitos aos titulares, entre os quais
destacamos:

i. Confirmacao da existéncia de tratamento;
ii. Acesso aos dados pessoais tratados;

iii. Correcao dos dados pessoais;

iv. Anonimizacao, bloqueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD;

v. Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicao expressa do titular e de acordo com a

regulamentacao da autoridade nacional; e

vi. Informacodes sobre o tratamento dos dados.

21



As penalidades pelo descumprimento da LGPD, a serem aplicadas pela ANPD
incluem:

i. Multa, simples e diaria, de até 2% (dois por cento) do faturamento
da pessoa juridica, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracao;

ii. Adverténcia e publicizacdo [divulgacao publical da infracao;
iii. Blogueio ou eliminacao de dados pessoais;

iv. Suspensao parcial do funcionamento do banco de dados a que se
refere a infracao pelo periodo méaximo de 6 (seis) meses, prorrogavel
por igual periodo, até a reqgularizacao da atividade de tratamento pelo
controlador;

v. Suspensao do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo; e

vi. Proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Tais penalidades serdo aplicadas apds procedimento administrativo conduzido
pela ANPD que observara o direito de defesa do suposto infrator, e ainda os
seguintes critérios e parametros:

i. Gravidade e natureza das infracdes e dos direitos pessoais afetados;

ii. Boa-fé do infrator;

ili. Vantagem auferida ou pretendida pelo infrator;

iv. Condicao econdmica do infrator;

v. Reincidéncia;

vi. Grau do dano;

vii. Cooperacao do infrator;

viii. Adocao de mecanismos internos para minimizar o dano;

ix. Adocao de politicas e boas praticas de governanca;

x. Pronta adocao de medidas corretivas; e

xi. Proporcionalidade entre a gravidade da falta e a intensidade da
sancao.

A aplicacao das penalidades previstas na LGPD nao exclui outras penalidades
(administrativas, civis ou penais) previstas em legislacoes especificas.

As empresas devem mapear os impactos da LGPD em suas atividades para
realizar as adequacdes necessarias em suas rotinas de negdcio em face das
novas regras. Nesse sentido, os setores ja regulados e acostumados com sigilo,
seguranca, protecao de dados, governanca e compliance, como é o caso do
setor financeiro e, especialmente, a industria de meios de pagamentos, podem
e devem aproveitar praticas ja adotadas pelo setor para atender a LGPD.
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BOAS PRATICAS DO MERCADO
DE MEIOS ELETRONICOS DE
PAGAMENTO

A LGPD estabelece a possibilidade de as empresas formularem regras de boas praticas
e de governanca para estabelecer condicdes para o cumprimento da lei com maior
seguranca. A vantagem de as empresas possuirem politicas de boas praticas é que a
ANPD podera leva-las em consideracao ao avaliar alguma sancao.

O mercado de meios eletronicos de pagamentos conta com diversas regras que
auxiliam cada parte do arranjo de pagamento a seguir regras estritas que garantem
boas praticas com relacao ao tratamento de dados pessoais, como a Lei Complementar
n° 105, entre outras.

23







